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Referat

Die vorliegende Bachelorarbeit vergleicht die zwei Honeypotsysteme T-Pot und Modern Honey
Network miteinander. Hierflrr zeigen Angriffsszenarien gegen die Honeypotsysteme, wie Angrei-
fer diese wahrnehmen wirden und wie die Honeypots die Angriffe protokollieren. Die ersten
Kapitel dienen als Einflihrung in die Thematik der Honeypots und erlautern die Problemstel-
lung und Vorgehensweise. Kapitel 4 und 5 beleuchten den Entwurf und die Durchfiihrung der
Angriffsszenarien. In Kapitel 7 wird der Vergleich anhand selbst aufgestellter Kriterien durchge-
fihrt. Das Honeypotsystem T-Pot hat in diesem Vergleich knapp besser abgeschnitten. Jedoch
lasst sich Schlussfolgern, das je nach individuellen Zielen und Einsatzzwecken beide Honeypot-
systeme mit ihren Starken Uberzeugen kénnen.
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1 Einfuhrung

1.1 Motivation

Im Laufe meines Studiums habe ich viele Themengebiete der IT-Sicherheit kennenge-
lernt. Jene des Moduls ,Abwehr von IT-Angriffen” im 5. Semester haben mich beson-
ders angesprochen. Mein Praxissemester absolvierte ich daher bei der IT-SEAL GmbH,
um weiterfuhrende Einblicke in diesem Bereich erhalten und praktische Erfahrungen zu
sammelin.

Far die Entwicklung sinnvoller Strategien und Konzepte zur Abwehr gegen IT-Angriffe ist
es aus meiner Sicht notwendig, sich in die Rolle des Angreifers zu versetzen. Honeypots
und Honeypotsysteme ermdglichen es, Angreifern eine Falle zu stellen und bieten damit
einzigartige Einblicke in die Vorgehensweise von Angreifern sowie Malware [1]. Dieses
Konzept finde ich auBerst spannend und hat mich zur Wahl dieser Thematik fir diese
Bachelorarbeit bewogen.

1.2 Aufgabenstellung

Ziel dieser Bachelorarbeit soll es sein, Honeypotsysteme miteinander zu vergleichen.
Hierbei werden zunachst die Grundlagen zum Thema Honeypots behandelt, welche Ar-
ten von Honeypots zum Stand der Bachelorarbeit entwickelt worden sind und wie sich
ein Honeypotsystem von anderen IT-Sicherheitskonzepten abhebt. AnschlieBend wer-
den in einer Laborumgebung verschiedene Honeypotsysteme installiert und konfigu-
riert, deren Vor- und Nachteile abgewagt. Eigens entwickelte Angriffsszenarien prifen
im Anschluss die Funktionalitat und Effektivitat der beiden Honeypotsysteme.
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2 Grundlagen zu Honeypots

Im ersten Kapitel wird zunachst die Definition von Honeypots erlautert, wie Honeypots
zu kategorisieren sind und wie diese sich in Netzwerken platzieren lassen, um unter-
schiedliche Ziele zu erfillen.

2.1 Definition Honeypot

Zunachst soll erlautert werden, um was es sich bei einem Honeypot handelt. Unter ei-
nem ,Honeypot“, auf Deutsch ,Honigtopf”, im weiteren ,Honeypot* genannt, versteht
man in der Netzwerksicherheit ein System, welches durch bewusst implementierte Si-
cherheitslicken Angreifer dazu bewegen soll, dieses zu befallen. Ein Angreifer kann hier
automatisierte Malware sein oder ein gezielter Hackerangriff. Je nach Art des Honey-
pots werden Aktivitaten aufgezeichnet und geben einzigartige Einblicke in die Vorge-
hensweise von Hackern und Malware. Ein Honeypotsystem ist somit eine Art Lockvo-
gel, dessen Wert darin liegt, dass es attackiert, untersucht und kompromittiert wird [2].
Da ein Honeypotsystem mit keinen Produktionsdaten oder &hnlichem arbeitet, ist jeder
versuchte Zugriff oder Netzwerkscan als Anomalie zu betrachten und kann Hinweise
auf mogliche Angriffe auf das Netzwerk preisgeben und zeigt, wie der Angreifer vor-
geht. [2]

2.2 Vergleich von Honeypots zu anderen
IT-Sicherheitskonzepten

Bevor im weiteren Verlauf auf Honeypots eingegangen wird, soll zunéchst elaboriert
werden, wie und wo Honeypots im Vergleich zu anderen Sicherheitskonzepten der IT-
Sicherheit einzordnen sind und welche Rolle diese dabei spielen kénnen. Nach Bruce
Schneier [3] lassen sich Sicherheitskonzepte in drei Kategorien einteilen:

e Pravention: Beschreibt die Umsetzung von MaBnahmen, welche praventiv und
vorbeugend gegen Angriffe und Malware agieren.

e Detektion: Ist der aktive Prozess des Untersuchens laufender Systeme um An-
omalien zu entdecken, die durch Angriffe oder Malware ausgeldst wurden.

e Reaktion: Alle MaBnahmen welche umgehend nach der Feststellung eines An-
griffes durchgefuhrt werden fallen in diese Kategorie. Ergebnisse aus reaktiven
Sicherheitskonzepten kénnen die anderen beiden Kategorien sinnvoll ergénzen,
um ein sich standig weiterentwickelndes Sicherheitskonzept aufzubauen. In diese
Kategorie fallen oft forensische Analysen von bereits kompromittierten Systemen.
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Die unterschiedlichen Sicherheitskonzepte erfillen die Ziele dieser drei Kategorien un-
terschiedlich stark. Um sich ein gutes Bild eines Sicherheitskonzepts zu verschaffen,
hilft es daher, es hinsichtlich dieser Kategorien zu analysieren. Praventive Sicherheits-
konzepte bilden zum Beispiel Firewalls ab, welche den Netzverkehr mit statischen Re-
geln tberwachen und kontrollieren. Zur Kategorie der Detektion gehéren Intrusion-Detection-
Systeme(IDS),und deren Erweiterung, Intrusion-Prevention-Systeme(IPS). IDS analy-
sieren die gesamte Struktur von Paketen im Netzverkehr, also den Header und den Pay-
load eines Pakets. Finden sich Signaturen welche auf bekannte Malware deutet, kdn-
nen verschiedene Ereignisse ausgelést werden und Warnungen ausgegeben werden.
IPS kénnen dartber hinaus dynamisch neue Regeln hinzufliigen und bilden damit ei-
ne Uberschneidung zwischen Detektion und Reaktion. Antivirensysteme bedienen sich
ebenfalls eines Signaturverfahrens, agieren allerdings auf Dateiebene und versuchen
Joosartige” Dateien zu erkennen und in eine sogenannte Quaranténe zu verschieben,
damit diese nicht weiter ausgefihrt werden kdnnen. [6]

Honeypots hingegen erfiillen nahezu keine MaBnahmen zur Pravention oder Detekti-
on von Malware. Im Falle der Pravention ist genau genommen der Gegenteil der Fall:
Durch das bewusste Prasentieren von Sicherheitslicken laden diese eher dazu ein,
einen Angriff zu wagen. Auch im Bereich der Detektion von Malware sind Honeypots
als eher schwach einzustufen. Lediglich die Tatsache, dass jede Interaktion mit einem
Honeypot direkt als Anomalie oder Angriff gewertet werden kann, hilft im Sinne der De-
tektion. Anders verhalt es sich im Bereich der Reaktion. Angriffe auf Honeypotsysteme
lassen sich deutlich einfacher analysieren als Produktionssysteme, da jeder Netzwerk-
verkehr ein- oder ausgehend vom Honeypotsystem als verdachtig eingestuft werden
kann. Produktionssysteme erzeugen einen konstanten Strom von Netzwerkverkehr, was
die Unterscheidung zwischen normalen und anomalen Verbindungen deutlich schwieri-
ger gestaltet. Weiterhin ist es mdglich, Honeypotsysteme flir unbestimmte Zeit vom Netz
zu trennen, um forensische Analysen durchzufiihren. Ergebnisse aus solchen Analysen
helfen dabei, das eigentliche Produktionssystem weiter abzuharten und das Netzwerk
zu schitzen. [6]

Somit lasst sich abschlieBend zusammenfassen, dass Honeypots reaktive MaBnahmen
implementieren, wahrend IDS, IPS und Antivirensysteme gréBtenteils detektive Maf3-
nahmen bereitstellen und Firewallsoftware préaventive MaBBnahmen bereitstellt. [6]
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2.3 Taxonomie von Honeypots

Honeypotsysteme lassen sich auf unterschiedliche Weise kategorisieren. In diesem Un-
terkapitel werden die gangigsten Kategorisierungsmethoden vorgestellt und erlautert.
Darunter fallen:

Einsatzgebiet

Interaktionsgrad
Interaktionsfluss
Physikalitat

2.3.1 Kategorisierung nach Einsatzgebiet

Eine der ersten Kategorisierungen von Honeypotsoftware erfolgte durch Lance Spitz-
ner und Marty Roesch, dem Entwickler des IDS Snort. Dieser teilt Honeypots in zwei
Kategorien ein. [2]

e Produktionsorientiert

e Forschungsorientiert

Ein produktionsorientierter Honeypot wird, wie der Name suggeriert, in einem Produk-
tionsumfeld eines Unternehmens installiert, um die SicherheitsmaBnahmen zu erwei-
tern. Der Honeypot ist isoliert vom Produktionsnetz und bietet dem Unternehmen die
Mdglichkeit, im Falle eines Angriffes schnell zu agieren und das Produktionsnetz zu
schitzen. Charakteristisch sind diese Honeypots schnell in das Netzwerk integriert und
bedurfen geringer administrativer Pflege. Daflrr bieten sie allerdings nur eine geringe
Quantitat und Qualitat der gesammelten Informationen. [2]

Im Gegenzug dazu bieten forschungsorientierte Honeypots eine sehr ausflihrliche Band-
breite an Informationen Uber die Angriffe, bendtigen aber einen héheren administrativen
Verwaltungsaufwand und sind héchst spezialisiert aufgesetzt. Das Ziel dieser Honey-
pots ist es, eine Grundlage flr die Forschung zu dienen. Um eine Bedrohung zu analy-
sieren, muss diese zunachst ermittelt werden. Hierbei spielen die Honeypots eine groB3e
Rolle, denn nur Honeypots bieten die Mdglichkeit, sogenannte Zero-Day-Exploits, also
Sicherheitsliicken Uber die bisher keinerlei Information vorliegt, zu untersuchen. Weiter-
hin ist es flr Forscher auch interessant zu verfolgen, was Hacker oder Malware mit dem
Honeypotsystem machen, nachdem dieses kompromittiert wurde. Es kdnnte beispiels-
weise analysiert werden, mit welchen Systemen der Server Verbindungen aufbaut oder
welche Dateien verandert werden. Da diese Form der Honeypots darauf ausgelegt sind,
der Forschung zu dienen, tragen sie nur wenig zur Sicherheit des Netzwerkes bei. [2]
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2.3.2 Kategorisierung nach Interaktionsgrad

Moderne Betrachtungen eines Honeypots erfolgen haufig aus der Sicht des Interak-
tionsgrades, bei dem sie in Low-Interaction und High-Interaction Honeypots eingeteilt
werden(LIHP und HIHP). Honeypots, welche nur Services in kleiner Anzahl emulieren
- wie SSH - und geben dem Angreifer nur wenig Interaktionsméglichkeit mit dem Ho-
neypotsystem. Diese Honeypots werden haufig in Produktionsnetzen eingesetzt, da sie
leicht zu installieren und zu verwalten sind. Allerdings ist der Informationsgehalt be-
grenzt, haufige Login versuche oder Portscans lassen sich damit jedoch bereits auf-
zeichnen. High-Interaction Honeypots emulieren ein komplettes System und sind deut-
lich aufwendiger zu installieren. Das Risiko, dass ein Angreifer das System komplett
kompromittiert, ist damit im Vergleich zu Low-Interaction Honeypots sehr hoch und muss
beachtet werden. Im Gegenzug ermdglichen High-Interaction Honeypots einzigartige
Einblicke in die Vorgehensweise eines Angreifers oder automatisierter Malware. Es kann
auch beispielsweise mitverfolgt werden, wenn der Angreifer einen Zero-Day Exploit aus-
nutzt. Da die Analyse von High-Interaction Honeypotdaten ebenfalls sehr komplex sein
kann, werden diese haufiger in wissenschaftlichen Umgebungen genutzt. [6]

2.3.3 Kategorisierung nach Interaktionsfluss

Honeypots missen nicht zwangslaufig auf einem Server installiert werden. Es existieren
einige Honeypots, welche ebenfalls auf Clients installiert werden kénnen. Daher I&sst
sich auch zwischen serverseitigen Honeypots und clientseitigen Honeypots unterschei-
den. Die in den vorigen Unterkapiteln angesprochenen Honeypots wéaren nach dieser
Kategorisierungsart serverseitige Honeypots, da sie passiv sind, bis ein Angreifer mit
dem Server interagiert. Clientseitige Honeypots dagegen suchen aktiv nach méglicher
Malware, indem sie zuféllige Seiten aufrufen und verdachtiges Verhalten aufzeichnen.
Diese Unterscheidung zwischen server- und clientseitigen Honeypots kann ebenfalls in
Low- oder High-Interaction aufgeteilt werden. So emulieren Low-Interaction Honeypots
clientseitig nur einige Komponenten eines Clients, wahrend High-Interaction Honeypots
komplette Browser emulieren, um Anfragen an Internetseiten zu stellen. [6]

2.3.4 Kategorisierung nach Physikalitat

Die letzte, eher selten benutzte Kategoriesierungsart, geht nach der Physikalitéat des
Honeypots. So kbnnen Honeypots entweder auf virtuellen Maschinen installiert und ge-
wartet werden, oder auf einem physikalisch vorhandenem System. Haufig handelt es
sich bei virtuellen Honeypots ebenfalls um High-Interaction Honeypots. [6]
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2.4 Strategien zur Verteilung von Honeypots in
Netzwerken

Es gibt unterschiedliche Strategien, um Honeypots in einem Netzwerk zu platzieren.
Ebenfalls kann es gewollt sein, mehrere Honeypots in einem Netzwerk einzubinden,
damit diese wie Sensoren unterschiedliche Bereiche des Netzwerks abdecken. In die-
sem Unterkapitel sollen diese Strategien in einem beispielhaften Unternehmensnetz-
werk vorgestellt werden.

2.4.1 Honeypot auBerhalb einer Firewall

In dieser Variante befindet sich der Honeypot auBBerhalb der Firewall und ist vollstandig
vom Internet extern erreichbar. Diese Variante ist gangig, da mit ihr auch das Potential
fir externe Angriffe am hdchsten ist, und somit kénnen hier die meisten Daten gesam-

melt werden. Ein beispielhaftes Netzwerk wird in [Abbildung 2.1] gezeigt. Hieraus bilden
sich folgende Vor- und Nachteile: [12]

Vorteile:

e Der Honeypot bietet selbst bei Kompromittierung des Systems keine Angriffsmdg-
lichkeiten auf das eigentliche Unternehmensnetzwerk.

e Externe Angriffe lenkt der Honeypot auf sich, die Firewall wird weniger belastet.

Nachteile:

e Ein Honeypot in dieser Position wird viel Netzwerkverkehr ausgesetzt sein, und
die Chance auf False-Positive Zugriffe durch Webcrawler wie Shodan [13] ist
hoch.

e Da der Honeypot vom internen Netz abgeschnitten ist, kbnnen keine Angreifer
aus dem internen Netz gefangen werden.
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Honeypot
Deployment

LAN switch I((
or ropter

Firewdl

e\ AN switch
LOBNO) (o ter

{3
Serviee network
( Web, Mal, N3, ¢+c.)

Abbildung 2.1: Platzierung eines Honeypots auBerhalb der Firewall Quelle: Ausschnitt eines
Webvideos des Kanals ,Udacity“. Titel: ,Honeypot Deployment* [12]

2.4.2 Honeypot als Teil der DMZ

Wird der Honeypot in der demilitarisierten Zone (DMZ) des Netzwerkes platziert, in dem
sich zum Beispiel auch 6ffentlich zugangliche Server befinden, wie zum Beispiel Mail-
oder Webserver, kann dieser nicht ohne weiteres sinnvoll Daten sammeln. Da sich die
DMZ hinter der eigentlichen Firewall befindet und diese den Zugang zu den Servern
reguliert, ware eine Anpassung der Firewall-Regeln notwendig, damit Gberhaupt extern
auf den Honeypot zugegriffen werden kann.

Dies erhéht das Sicherheitsrisiko signifikant, da sich der Angreifer im Falle einer Kom-
promittierung des Systems in einem sensiblen Netzwerkbereich befindet, wie in [Abbil{

gezeigt wird.
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Honeypo+
Oeployment

= LAN suitch
(< ommo] or ropter

Intermal
nework

Scrviu nehwork  Honeypot
(Web, Mai ONS, ete,)

Abbildung 2.2: Platzierung eines Honeypots innerhalb der DMZ Quelle: Ausschnitt eines Web-
videos des Kanals ,Udacity*. Titel: ,Honeypot Deployment* [12]

2.4.3 Honeypot als Teil des internen Netzwerks

Der Honeypot kann ebenso im internen Netzwerk platziert werden, also in jenem Netz-
werkbereich, in dem auch die Clientcomputer der Mitarbeiter und interne Server erreich-
bar sind. [12]

Vorteile:

e Der Honeypot ist in der Lage, interne Angriffe zu protokollieren.

e Sollte es Fehler in der Konfiguration der Firewall geben, kann ein Honeypot diese
aufdecken, sollte ein externes Gerat sich mit diesem verbinden kénnen.

Nachteile:

e Sollte der Honeypot kompromittiert werden, stellt dies ebenfalls ein hohes Sicher-
heitsrisiko dar.
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Honeypo+
Deployment

LAN switch l((
or royter

Scrviu Honeypot
(ch, N\aﬂ, DNS, d'c,)

Abbildung 2.3: Platzierung eines Honeypots innerhalb der Firewall Quelle: Ausschnitt eines
Webvideos des Kanals ,Udacity”. Titel: ,Honeypot Deployment® [12]

Eine sinnvolle Kombination dieser Strategien ware wohl ein Honeypot im internen Netz-
werk, um interne Angriffe detektieren zu kdnnen, sowie ein externer Honeypot auf3er-
halb der Firewall. Somit wirde man von beiden Varianten die Vorteile ausnutzen kén-
nen und die Nachteile gering halten. Je nach Honeypotsystem muss allerdings auch
der Wartungsaufwand, welcher sich mit jedem weiteren System erhéht, mit einbezogen
werden.

2.5 Trendentwicklung von Open-Source
Honeypotsystemen

Wahrend der Recherche an dieser Arbeit wurde eine gewisse Trendentwicklung von
Honeypotsystemen Uber die letzten Jahre bemerkbar. Im Verlauf des letzten Jahrzehnts
schien die Zahl der einsetzbaren und noch gepflegten Open-Source High-Interaction
Honeypotsysteme abzunehmen, wahrend Open-Source Low-Interaction Honeypotsys-
teme noch sehr weit verbreitet sind.

Das Whitepaper ,,A Survey on Honeypot Software and Data Analysis® [6] aus dem Jahre
2016 bietet eine ausfiihrliche Ubersicht von Low- und High-Interaction Honeypotsyste-
men. Von den vorgestellten High-Interaction Honeypotsystemen wird keines mehr aktiv
gepflegt. Argos [7], Sebek [8], Honeywall [9] und HIHAT [10] werden seit einigen Jahren
nicht mehr aktualisiert oder kénnen von ihren urspringlichen Quellen nicht mehr herun-
tergeladen werden. Das Internetportal Honeynet.org [11], welches sich der Entwicklung
von Honeypotsoftware widmet und in diesem Bereich erforscht, bietet bei den aktuellen
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Projekten keine High-Interaction Honeypotsysteme an.

Diese Entwicklung bedeutet allerdings nicht, dass der Bedarf an High-Interaction Ho-
neypotsystemen gesunken ist oder das Interesse der Forschung sich von diesem Be-
reich abgewandt hat. Wie bereits bei der Kategorisierung von Honeypotsystemen an-
gesprochen, sind High-Interaction Honeypots deutlich komplexer aufzusetzen und zu
administrieren als Low-Interaction Honeypots und decken im Bereich der Forschung
eine Nische ab. Die Komplexitat von High-Interaction Honeypots ergibt sich durch die
intensive Planung und Vorbereitung einer Implementierung eines solchen Systems, da
mogliche Fehler in der Konfiguration bereits fatale Folgen fir das gesamte Netzwerk
haben kénnen. Ein High-Interaction Honeypot ist, anders als bei einem Low-Interaction
Honeypot, kein einzelner Server oder Netzwerkdienst, sondern beschreibt ein komplet-
tes, abgeschlossenes System.

Daraus ergibt sich, dass der High-Interaction Honeypot fir das Netzwerk, in dem er ein-
gesetzt werden soll, maBgeschneidert und der Situation entsprechend implementiert
werden muss. Ein bereits fertiges System kdnnte hierfiir bereits zu unflexibel sein. Im
Jahre 2019 wurde von dem Unternehmen ,Trend Micro® ein derartiges High-Interaction
Honeypotsystem aufgesetzt, und dieses Uber Monate andauernde Projekt verdeutlicht,
wie hoch der Zeitaufwand sowie das Investment in eine gute Planung und Durchfiihrung
ist [4]. Hier wurde nicht auf ein fertiges System gesetzt, sondern es wurde vielmehr ein
eigenes, der Situation entsprechendes System entworfen und genutzt. Ein weiteres Ar-
gument kdnnte sein, das Open-Source High-Interaction Honeypotsysteme auch mdgli-
chen Angreifern zur Verfigung stehen. Dies kdnnte Angreifern die Mdglichkeit geben,
Malware zu entwerfen, welche eben diese Honeypotsysteme versucht zu erkennen und
sich im Falle einer Untersuchung anders zu verhalten.

Eine derartige Entwicklung aus der Sicht der Angreifer hat es bereits im Rahmen von
virtuellen Maschinen gegeben, bei dem Malware versucht zu erkennen, ob es eine virtu-
elle Umgebung und damit in einem Testsystem befallen hat, und sich schlieBlich anders
verhalt oder gar selbst |6scht [9].
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3 Problemstellung und Vorgehensweise

In dem vorherigen Kapitel wurden die Grundlagen zu Honeypots dargelegt und erlautert.
Wie in der Aufgabenstellung zu Beginn erwéhnt, werden in dieser Arbeit zwei Honey-
potsysteme miteinander verglichen. AuBerdem wird analysiert, wie Netzwerkanalysten
- s0 genannte Penetrationstester oder gar Hacker - vorgehen wirden, wenn diese ein
System auf Schwachstellen priifen bzw. angreifen.

FUr die Entwicklung passender Angriffsszenarien zum Testen der Honeypots wird daher
ebenfalls ein System aufgesetzt. In diesem Kapitel wird zunéchst auf die Konfiguration
und Installation der Laborumgebung eingegangen, um anschlieBend auf die zwei zu
vergleichenden Honeypotsysteme einzugehen.

Die beiden Honeypotsysteme, sowie der Client werden in einer virtuellen Umgebung in-
stalliert, welche durch einen Proxmox VE Server [17] bereitgestellt wird. Uber die Web-
oberflache des Proxmox-Servers kénnen die virtuellen Maschinen bedient und gesteu-
ert werden. Der Aufbau des Netzwerks wird im Kapitel erlautert.

3.1  Wahl der Honeypotsysteme fiir das Experiment

High-Interaction Honeypots waren am geeignetsten fir das Experiment, da diese durch
ihre vielseitige Interaktionsweise am meisten Daten zu Angriffen erzeugen kénnen. Wie
bereits in der Sektion erlautert wurde, waren die gangisten Open-Source High-
Interaction Honeypots nicht mehr verfligbar oder sind nur unzureichend gepflegt. Daher
wird der Fokus auf Low-Interaction Honeypots zu gelegt.

Da einzelne Low-Interaction Honeypots nur wenig Vergleichsmdglichkeiten bieten, wur-
de auf Honeypotsysteme oder Frameworks gesetzt, welche mehrere Low-Interaction
Honeypots miteinander verbinden oder gleich mehrere einsetzen. Der Vergleich bezieht
sich daher auch auf die Honeypotsysteme und nicht auf die einzelne Honeypotsoftwa-
re. AufBerdem wird untersucht, wie die geplanten Angriffsszenarien protokolliert werden
kénnen oder welche Mdglichkeiten bestehen, Messungen zu tétigen.

Als zu vergleichende Honeypotsysteme wurde das Open-Source Projekt ,Modern Ho-
ney Network” [15], sowie das Open-Source Honeypotsystem der Deutschen Telekom
AG, ,T-POT" [14] ausgewahlt. Beide Honeypotsysteme haben den Vorteil, ausreichend
Analysewerkzeuge der gesammelten Daten bereitzustellen. Weiterhin bieten beide Ho-
neypotsysteme die Mdglichkeit, mehrere Honeypots gleichzeitig zu installieren. Aus-
schlaggebend war ebenfalls, dass es sich bei beiden Systemen um Open-Source Soft-
ware handelt und sich daher beide frei nutzen lassen.
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3.2 Installation und Konfiguration der Laborumgebung

In diesem Kapitel wird die genutzte Hardware, Software und der Aufbau des Netzwerks
der Testumgebung erlautert. Am Schluss des Kapitels werden die beiden Honeypotsys-
teme T-Pot und MHN, sowie der Kali Linux [16] Client grundlegend erklart. Der Client,
von welchem aus die Angriffsszenarien auf die Honeypots durchgefihrt werden, wird
mit dem Betriebssystem Kali Linux ausgestattet.

3.2.1 Hardwarespezifikation

Die folgenden Tabellen bieten eine Ubersicht der eingesetzten Hardware. Die virtuellen
Machinen teilen sich die Ressourcen des Proxmox Servers. Die angegebenen Hard-
warespezifikationen bei den virtuellen Machinen geben an, wieviel Ressourcen den vir-
tuellen Machinen zugeteilt wurde. Da es nicht noétig ist, alle virtuellen Machinen zum
gleichen Zeitpunkt zu starten, muss nicht darauf geachtet werden, das die Obergren-
ze an Ressourcen durch alle virtuellen Machinen Uberschritten wird. Da keine grof3en
Datenmengen erzeugt werden, ist besonders grof3er Festplattenspeicher ist nicht not-
wendig. Die Ressourcen fur die virtuellen Machinen wurden derart gewahlt, dass diese
die minimalen Anforderungen der Software und der Betriebssysteme ausreichend de-
cken.

Proxmox VE (Mac mini Server) T-Pot VM

Prozessor Core i7 (17-2635QM) | | Prozessor Core i7(2 Kerne)
RAM 8192 GB RAM 4096 GB
Festplatte 128GB SSD Festplatte 32GB SSD
Betriebssystem | Proxmox VE 6.2-6 Betriebssystem | Debian 10.5

Tabelle 3.1: Proxmox VE Spezifikation Tabelle 3.2: T-Pot VM Spezifikation

MHN Server VM MHN Client VM

Prozessor Core i7(2 Kerne) Prozessor Core i7(2 Kerne)
RAM 2048 GB RAM 2048 GB
Festplatte 16GB SSD Festplatte 16GB SSD
Betriebssystem | Ubuntu 18.04.4 Betriebssystem | Ubuntu 18.04.4

Tabelle 3.3: MHN Server VM Spezifikation Tabelle 3.4: MHN Client VM Spezifikation

Kali Linux VM
Prozessor Core i7(2 Kerne)
RAM 2048 GB
Festplatte 32GB SSD
Betriebssystem | Kali Linux 2020.2

Tabelle 3.5: Kali Linux VM Spezifikation
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3.2.2 Softwarespezifikation

Die nachfolgenden Tabellen auf der nachsten Seite geben einen Uberblick der einge-
setzten Software auf den virtuellen Machinen. Die zweite Spalte beschreibt die betrof-

fenen Protokolle oder Services.

T-Pot VM

Honeypotsoftware Service/Protokoll

ADBHoney Android Debug Bridge

Cisco ASA Cisco Adaptive Security Appliance

Citrix Honeypot Citrix ADC

Conpot ICS/SCADA

Cowrie SSH/Telnet

Dicompot DICOM

Dionaea FTP, HTTP, BlackHole, EPMAP,
Memache, Mirror, MongoDB,
MQTT, MSSQL, MySQL,
nfq, PPTP, SIP(VolP), SMB,
TFTP, UPNP

Elasticpot Elasticsearch

Heralding FTP, Telnet, SSH, RDP,
HTTP, HTTPS, POP3, POP3S,
IMAP, IMAPS, SMTP, VNC,
PostgreSQL, socks5

HoneySAP SAP

Honeytrap TCP/UDP Services

Mailoney SMTP

Medpot HL7/FHIR

RDPY RDP

Snare/Tanner Web Applikationen

Tabelle 3.6: Softwarespezifikation T-Pot VM.

Weitere installierte Softwares, welche die Bedienung von T-Pot erganzen, sind wie folgt:

e Cockpit
e Cyberchef
e Docker

e FElasticsearch & Elasticsearch Head

e Logstash

e Kibana

e Spiderfoot
e |DS Suricata
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Modern Honey Network VM (MHN)

Honeypotsoftware Service/Protokoll
Cowrie SSH/Telnet
Dionaea FTP, HTTP, BlackHole, EPMAP,

Memache, Mirror, MongoDB,
MQTT, MSSQL, MySQL,
nfq, PPTP, SIP(VolP), SMB,
TFTP, UPNP

Glastopf Web Applikationen

Tabelle 3.7: Softwarespezifikation MHN VM.

Dariber hinaus nutzt MHN noch das IDS Snort.

3.2.3 Netzwerkkonfiguration

Die Laborumgebung wurde in einem privaten Heimnetzwerk aufgebaut. Der Proxmox
VE Server diente als Virtualisierungsplattform. Die einzelnen Honeypotserver waren vir-
tuelle Machinen, welche mit Proxmox erzeugt wurden. Jede dieser virtuellen Machinen,
sowie der Proxmox Server, erhielten eine eigene IP-Adresse, welche vom Router per
Dnyamic Host Configuration Protocol(DHCP) zugeteilt wurde. Uber diese IP-Adressen
lassen sich die virtuellen Machinen und der Proxmox Server erreichen und ansprechen.
Die Grafik [3.1] zeigt den Aufbau des Netzwerkes.

Proxmox VE Router
192.168.178.65 192.168.178.1 Internet

>

‘ Virtuelle Umgebung

Virtueller Ethernet Switch

—>—m

!

!

|

KaliLinx |

TPOT Sarver 192.168.172.136
!

!

!

:

192.168.178.128

B

MHN Server MHN Client
192.168.178.135 192.168.178.137

Abbildung 3.1: Netzwerklbersicht der Laborumgebung
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3.2.4 T-Pot Honeypot Projekt

T-Pot ist eine Open-Source Softwarelésung der Deutschen Telekom AG, welche meh-
rere bereits vorhandene Honeypots in einem System vereint [18]. Das Ziel ist es, ein
schnell aufzusetzendes Honeypotsystem mit minimalem Wartungsaufwand zu bieten.
Das System kann nachtraglich auf einem Debian-Server installiert werden, es ist aller-
dings auch mdglich sich eine eigenes Installationsimage zu erzeugen. [14]

Jede Honeypotsoftware 1auft in einem eigenem Docker-Container und ist somit vom
restlichem System abgeschottet. Sollte ein Honeypot ausfallen, wird der Container neu
gestartet. Diese Herangehensweise erméglicht es auch, die verschiedenen Honeypots
auf einem Interface zu blndeln. Die einzelnen Honeypots sind darauf ausgelegt, jeg-
liche Interaktion zu protokollieren. Die Anbindung an Elasticsearch, Logstash und Ki-
bana, zusammengefasst ,ELK-Stack” [19] genannt, ermdglicht eine gute Analyse der
protokollierten Daten.

Die Grafik [A.1]stellt die Architektur des T-Pot Honeypots in einer Ubersicht dar.

3.2.5 Modern Honey Network

Modern Honey Network [15], abgekirzt MHN, ist zunachst ein zentralisierter Server um
Datensammlungen zu verwalten, die von Honeypots gesammelt werden. MHN basiert
auf einer in Python geschriebenen Flask Applikation. Diese ermdglicht es, Honeypot-
software auf bereits bestehenden Clients im Netzwerk zu verteilen und diese als Senso-
ren im Netzwerk zu nutzen. In der flr die vorliegende Arbeit genutzten Laborumgebung
wird dieser Client als ,MHN Client* bezeichnet.

Anders als bei T-Pot, bei dem die Honeypotsoftware auf ein und demselben Server in-
stalliert ist, fungiert MHN als Client-Server System. Uber die Weboberflache des MHN
Servers kann Honeypotsoftware an Clientcomputer Gbertragen und automatisiert instal-
liert werden. Dies ermdglicht es, an beliebige Orte im Netzwerk Sensoren zu installie-
ren. Mit dem Werkzeug hpfeeds [20] werden die Daten der Sensoren an den Server
Ubertragen, der diese in eine Datenbank schreibt. Hierflr wird MongoDB [21] genutzt.
Uber die sogenannte ,Honeymap*“ werden die Urspriinge der Angriffe auf einer Weltkar-
te angezeigt. [15] Die Weboberflache, Gber die der MHN Server gesteuert werden kann,

istin abgebildet.
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Abbildung 3.2: ,MHN Architektur.“ Softpedia News Artikel: Easier Honeypot Deploy-
ment and Management with Modern Honey Network. URL: https:/news-
cdn.softpedia.com/images/fitted/340x180/Easier-Honeypot-Deployment-
and-Management-with-Modern-Honey-Network.jpg, zuletzt Aufgerufen am
18.08.2020.

3.2.6 Kali Linux

Kali Linux ist eine Open-Source Distribution, welche speziell an Netzwerkanalysten und
Penetrationstester gerichtet ist [16]. Dies macht Kali Linux ideal, um Angriffsszenarien
zu entwerfen und die Honeypotsysteme damit zu testen.

Um die Angriffsszenarien so realistisch wie méglich zu halten, wurde Wert darauf gelegt,
diese ahnlich zu strukturieren und durchzufihren wie es auch auf3erhalb der Laborum-
gebung der Fall ist.
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4 Aufbau und Entwurf der Angriffsszenarien

In diesem Kapitel wird zunachst erlautert, wie die Angriffsszenarien entworfen werden
und wie diese aufgebaut sind. Es folgt ein kurzer Einblick in die Vorgehensweise von
Netzwerkanalysten und Angreifern und schlieBlich werden die Ergebnisse der Angriffss-
zenarien prasentiert.

Gezielte Angriffe auf IT-Systeme lassen sich in mehrere Teilschritte gliedern, die jeweils
eigene Ziele verfolgen und aufeinander aufbauen. Das Buch ,Mastering Kali Linux for
Advanced Penetration Testing“ von Robert W. Beggs [22] beschreibt diese Teilschritte
wie folgt:

Identifizierung des Ziels - Passive Aufklarung

Schwachstellenanalyse - Aktive Aufklarung

Infiltration des Zielsystems

Post-Infiltration: Zieldaten lokalisieren, Malware einschleusen

Post-Infiltration: Persistente Verbindung zum kompromittiertes System Aufbauen

Normalerweise sind die Honeypotsysteme offen aus dem Internet zu erreichen, die La-
borumgebung soll dies so weit wie mdglich simulieren, weshalb der Client die Honey-
potsysteme ansprechen und erreichen kann.

Im Zuge des vorliegenden Experiments wird der Schwerpunkt hauptséachlich auf die
Schwachstellenanalyse, also der aktiven Aufklarung, gelegt. Dies hat zum Grunde, dass
durch den Aufbau der Laborumgebung der Client, welcher den ,Angreifer darstellt, be-
reits im selben Netzwerk agiert, in dem sich auch die Honeypots befinden, wie aus der
Abbildung [3.1] ersichtlich. Im Experiment wird somit davon ausgegangen, das der An-
greifer die Honeypotsysteme gefunden hat und nun mit den nachsten Schritten beginnt.
Diese Schritte sollen die Angriffsszenarien darstellen.

4.1 Aktive und Passive Aufklarung

AufklarungsmaBnahmen, auch haufig als ,Recon® bzw. ,Reconnaissance” bezeichnet,
lassen sich im Bezug auf IT-Sicherheit in aktive und passive Aufklarung unterteilen. Um
dies naher zu erldutern, wird sich der Abschnitt auf die Erklarungen und Ausfiihrungen
des Buches ,Mastering Kali Linux for Advanced Penetration Testing® [22] beziehen.

Generell ist die Aufklarung der erste Schritt, um zunachst Informationen Uber das Ziel
zu sammeln.
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4.1.1 Passive Aufklarung

Passive Aufklarung involviert keine direkte Interaktion mit dem eigentlichem Ziel. Viel-
mehr wird auf 6ffentlich zugangliche Informationen zurtickgegriffen, um zunéachst al-
les frei verfigbare zu sammeln. Solche Informationen werden als ,Open-Source Intelli-
gence”, kurz OSINT, bezeichnet. [22] Ist das Ziel ein Unternehmen, so wéren Informa-
tionen, welche sich durch passive Aufklarung sammeln lie3en, zum Beispiel:

e Frei Verflgbare Quellen aus dem Internet(Website, Social-Media, Unternehmens-
gréf3e)

e Kontaktdaten von verschiedenen Abteilungen, Mitarbeitern oder Einrichtungen

e Historie vergangener mdglicher anderer Angriffe auf das Ziel

Solche Informationen kénnen bereits die Grundlage von nachfolgenden Angriffsstrate-
gien sein.

4.1.2 Aktive Aufklarung

Dieser deutlich direktere Weg der Informationsbeschaffung interagiert mit dem Ziel und
hat ein deutlich héheres Risiko, von diesem als Angriff detektiert zu werden. Das Ziel
ist es, die potentielle Angriffsflache abzusuchen und Schwachstellen zu finden. In der
Regel erzeugt die aktive Aufklarung nitzlichere Informationen fiir den Angreifer als die
passive Aufklarung, allerdings kdnnten diese Interaktionen mit dem Zielserver bereits
protokolliert werden oder Alarmsignale von Firewall- oder Intrusion-Detection-Systemen
auslésen. [22]

Aktive AufklarungsmaBnahmen sind unter anderem:

o Gezielte Netzwerkscans
e Portscans

e Fingerprinting

e Schwachstellenanalyse

Diese MaBnahmen decken eine Vielzahl an Méglichkeiten ab. Netzwerkscans kénnen
Informationen Uber die Netzwerkstruktur aufzeigen, in der sich das Ziel befindet. Fi-
rewalls und weitere Sicherheitskonzepte kénnen damit auch erkannt werden, und der
Angreifer kann sich ein Bild von dem Sicherheitsgrad machen, den das Zielnetzwerk
innehat. Offene Ports der Server, mdgliche Dienste dahinter, sowie das installierte Be-
triebssystem kdnnen ebenfalls mit Netzwerkscans ermittelt werden. Das Betriebssys-
tem zu ermitteln wird auch als ,Fingerprinting” bezeichnet [27]. Hierbei werden ange-
passte Datenpakete an das Zielsystem geschickt und das darauf antwortende Paket
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wird mit einer Datenbank abgeglichen. Bis auf die sogenannte Schwachstellenanalyse,
lassen sich diese Mal3nahmen mit dem Tool nmap realisieren.

Die Schwachstellenanalyse beschreibt den Prozess aktiv nach offenen Schwachstellen,
sogenannten ,Exploits“ zu suchen. Solche Schwachstellenanalysen sind sehr auffallig
und kdnnen schnell entdeckt werden, da viel mehr Netzwerkverkehr zum Ziel erzeugt
wird. Weiterhin sind Schwachstellenanalysen signaturbasiert, folglich kébnnen nur be-
reits bekannte Sicherheitsllicken entdeckt werden, und auch nur wenn diese Sicher-
heitsllicke bereits eine ihr zugewiesene Signatur hat. [22]

Es gibt 6ffentlich zugéngliche Datenbanken voller bekannter Schwachstellen, die sich
herunterladen und flr die Schwachstellenanalyse verwenden lassen. Ein Beispiel ware
hier die Website exploit-db.com, welche eine Datenbank fiir Schwachstellen bereitstellt
[23]. Solche Schwachstellen sind nach einem Industriestandard genormt, dem CVE -
,common Vulnerabilities and Exposures®, und erhalten jeder seine eigene Nummer und
Signatur.

Die Scanner fir Schwachstellenanalysen produzieren eine sehr gro3e Datenmenge,
und darunter fallen haufig False-Positives, vor allem wenn das Zielnetzwerk mehrere
unterschiedliche Betriebssysteme auf den Servern nutzt. Solche Scans erzeugen durch
ihre Dauer und die Vielzahl an Paketen, die sie erzeugen, haufig eine hohe Latenz auf
dem Zielserver und kénnen das Netzwerk negativ beeinflussen [22]. Ein Open-Source
Schwachstellenscanner ist zum Beispiel OpenVAS [25]. Ein weiterer, aber mittlerweile
kommerzieller Schwachstellenscanner ist nessus. [26]

4.2 Entwurf der Angriffsszenarien

Die Angriffsszenarien werden die typischen Schritte der aktiven Reconaissance nach-
bilden und aufzeigen, wie ein Angreifer die Honeypots wahrnehmen wurde.

e Portscanning und OS Fingerprinting mit Nmap
e Schwachstellenanalyse mit OpenVAS

4.3 Ziele der Angriffsszenarien

Folgende Fragen sollen durch die Angriffsszenarien beantwortet werden kénnen:

Welche Schwachstellen werden durch die Honeypots prasentiert?
Inwieweit kann ein Angreifer mit den Honeypots interagieren?

Ist es moglich, die Honeypotsoftware als Angreifer zu identifizieren?
Wie werden die Honeypots die Angriffe protokollieren?
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e Wie lassen sich die Daten der Honeypots auswerten?

Diese Fragen sollen als roter Faden dienen, und den Ergebnissen der Angriffsszena-
rien ein weiteres Ziel zuzuordnen. Damit dienen die Angriffsszenarien dem Zweck, die
Honeypotsoftware grundlegend zu testen und um aufzuzeigen, welche Daten die Ho-
neypots von solchen Angriffen protokollieren. Die Honeypotsoftware wird durch die An-
griffsszenarien vorgestellt.

4.4 Eingesetzte Software

Das folgende Unterkapitel gibt eine kurze Einflihrung in die genutzte Software zur durch-
fihrung der Angriffsszenarien. Die Funktionalitdten der einzelnen Programme (ber-
schneiden sich etwas. Um False-Positives zu vermeiden, wird haufig auf mehrere Schwach-
stellenscanner zurlckgegriffen, um die Ergebnisse miteinander abzugleichen.

4.4.1 Nmap

Nmap, auch ,Network Mapper” genannt, ist eine freie und Open-Source Software, wel-
che zu den Standardpaketen von Kali Linux gehdért. Die Software wird zum GroBteil
genutzt, um die Ports der verschiedenen Hosts eines Netzwerks zu scannen. Das Pro-
gramm lasst sich Uber ein Terminal mittels Kommandozeilenparameter bedienen, es
existiert auch eine Variante mit grafischer Oberflache namens Zenmap. [28]

4.4.2 OpenVAS

OpenVAS (Open Vulnerability Assessment System) ist ein Framework zur Schwachstel-
lenanalyse und Auswertung. Gesteuert wird OpenVAS Uber eine Weboberflache. Neben
dem eigentlichem Scanning steht OpenVAS ein sogenannter ,Feed“ an Schwachstellen-
tests, sogenannten NVTs (Network Vulnerability Tests) zur Seite. Diese werden taglich
aktualisiert und umfassen mehr als 50.000 Schwachstellen-Prufungen. [25]
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5 Durchfuhrung der Angriffsszenarien

In folgendem Kapitel werden die einzelnen Szenarien detaillierter beschrieben und die
jeweiligen Ergebnisse prasentiert. Die Szenarien werden fir beide Honeypotsysteme
gleichermaf3en durchgefuhrt. Die Prasentation der Ergebnisdaten wird uniform gehal-
ten. Zunachst werden die Ergebnisse aus der Sicht des Angreifers prasentiert und wel-
che Informationen dieser sammeln konnte. Im Anschluss wird dargestellt, wie die Ho-
neypotsoftware die Angriffe protokolliert hat und wie sich diese Daten vom jeweiligen
Honeypotsystem auswerten lassen.

5.1 Angriffe gegen das Honeypotsystem T-Pot

Da T-Pot eine groBe Menge an einzelnen Honeypots anbietet, wirde es den Rahmen
sprengen, auf jeden einzelnen Honeypot einzugehen. Stattdessen werden hauptsach-
lich die Honeypots betrachtet, welche eine signifikante Menge an Daten sammeln konn-
ten, oder jene, welche ebenfalls von MHN eingesetzt werden.

5.1.1 Szenario 1: Portscan mit Nmap

Als erstes Szenario wurde ein Netzwerkscan mit Nmap durchgefuhrt. Dieser soll zu-
nachst alle Ports des T-Pot Servers scannen und versuchen, den Service des Ports zu
identifizieren. Folgender Befehl wurde hierzu ausgefuhrt:

nmap —A —T4 —oN /scans/basic_scan.txt 192.168.178.128

Die[Tabelle 5.1]erlautert die einzelnen Parameter und protokolliert Start- und Endzeit.

Nmap Scan Parameter

-A Betriebssystem- und Versionserkennung,

Script-Scanning, Traceroute
-T4 Schnelle Zeitvorgabe
-oN Ausgabe in Textdatei ,basic_scan.txt”
192.168.178.128 | Zielhost, T-Pot IPv4-Adresse

Protokoll

Startzeit 17:23 Uhr
Endzeit 17:57 Uhr
Dauer Oh 34m

Tabelle 5.1: Nmap Scan Protokoll
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Ergebnisse des Nmap Scans

Der Scan beinhaltete alle Ports von Port 1 bis 65535. Dabei hat er 141 von 65535
,geschlossene “ Ports entdeckt, der Rest wurde als ,offen“ gekennzeichnet. ,Offen *
bedeutet, das dieser Port TCP oder UDP Verbindungen akzeptiert und bereit flr eine
Verbindung ist. ,Geschlossen® bedeutet, das der Server auf diesem Port nicht geant-
wortet hat. Sollte Nmap erfolgreich den Service dazu detektiert haben, so wird dies
ebenfalls direkt mit ausgegeben.

Ein Ausschnitt der Ausgabedatei zeigt, dass Beispielsweise auf Port 21 ein ftp Dienst
gefunden wurde, welcher einen anonymen Login erlaubt.

fhome/mallory/scans/basic_scan.txt - Mousepad

Datei Bearbeiten Suchen Ansicht Dokument Hilfe
P Nmap 7.80 scan initiated Fri Aug 21 17:23:39 2020 as: nmap -A -T4 -oN scans/basic_scan.txt 192.16¢

Nmap scan report for tallprecedent.fritz.box (192.168.178.128)
Host is up (@.10s latency).

Not shown: 141 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.0.8 or later

| ftp-anon: Anonymous FTP login allowed (FTP code 230)

Abbildung 5.1: Die Ausgabe des ersten Nmap Scans. Quelle: Ausschnitt eines Screenshots des
Kali Linux Terminals.

Zusammengefasst haben die folgenden Ports die meiste Information zurtickgegeben:

Relevante erkannte Ports
21/tcp FTP Service, Anonymer Login erlaubt
22/tcp OpenSSH 7.9
23/tcp telnet, Login Shell
80/tcp HTTP, AIOHTTP 3.4.4 Server
443/tcp | HTTPS, Apache Server, Citrix Login-Seite
445/tcp | SMB, Microsoft Dateifreigabe
1080/tcp | socks5, Login-Shell
1433/tcp | ms-sql, Microsoft SQL Server 2000 SP1
3306/tcp | mysqgl, MySQL 5.7.16
5060/tcp | SIP, SIP Endpoint
5900/tcp | VNC, VNC 3.7
8443/tcp | HTTPS-AIlt, Get-Request lieferte Antwort

Tabelle 5.2: Relevante erkannte Ports des
Nmap Scans.

Alle anderen Ports waren ebenfalls offen, haben aber keinen direkten Hinweis auf den
Service gegeben, der dort installiert sein kénnte. Diese Liste kann nun als weiteren
Ausgangspunkt fir den Angreifer dienen.
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Protokollierte Daten des Honeypots

Direkt mit Beginn des Scans wurde die Interaktion mit dem Honeypots deutlich be-
merkbar. Dank Kibana als grafisches Werkzeug zur anzeige der protokollierten Daten
bietet T-Pot eine ausfiihrliche Ubersicht der einzelnen Angriffe. T-Pot bietet hierbei ein
allgemeines Dashboard mit einer Ubersicht, sowie ein eigenes Dashboard fiir jeden
einzelnen Honeypot.

Jede Honeypot-Software hat unterschiedlich viel Angriffe gemeldet und protokolliert. Als
Angriff wird dabei jede einzelne Interaktion mit einem der Honeypots gewertet.

Honeypot Attacks Bar

Abbildung 5.2: Saulendiagramm welche die Anzahl der protokollierten Angriffe auf die unter-
schiedlichen Honeypots vergleicht. Honeytrap hatte die meisten Angriffe zu ver-
zeichnen. Quelle: Kibana Dashboard

Attacks by Honeypot Histogram

Honeytrap @ Rdpy @ Dionaea

Abbildung 5.3: Zeitverlauf der Angriffe auf die Honeypots. Quelle: Kibana Dashboard

Am auffalligsten ist der Honeypot ,Honeytrap“ mit Gber 27.058 Angriffen. Dies ist darin
begrindet, dass Honeytrap fir einen GrofBteil der offenen TCP/UDP Ports zustandig
ist und somit die meisten Attacken verzeichnet. Dies wird aus und der

ersichtlich.
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5.1.2 Szenario 2: Schwachstellenanalyse mit OpenVAS

Das zweite Szenario stellt eine Schwachstellenanalyse mit dem Tool OpenVAS dar.
OpenVAS wird komplett Gber eine eigene Weboberflache bedient und bietet verschie-
dene Scan-Vorlagen an.

Fir dieses Angriffsszenario ist die Vorlage ,Full and fast“ genutzt, welche zunachst
einen eigenen Scan der Zielports durchflihrt und auf Basis dessen zu testende Schwach-
stellen wahlt.

OpenVAS Scan
Typ Full and Fast Scan
Protokoll
Startzeit | 22.08., 17:38 Uhr
Endzeit | 23.08., 4:06 Uhr
Dauer 10h 28m

Tabelle 5.3: OpenVAS Scan Protokoll

Uberraschend war hierbei die lange Dauer des Scans. Dies lasst sich jedoch dadurch
begriinden, das der T-Pot Honeypot fast alle vorhandenen Ports offen gelegt hat, und
OpenVAS jeden dieser Ports auf Schwachstellen Uberprift. Insgesamt hat OpenVAS
durch diese Scanvariante 64 NVT Gruppen durchlaufen. Darunter féllt auch das direkte
Prifen von Standardnutzernamen und Passwoértern, sofern es méglich war.

Ergebnisse des OpenVAS Scans

Insgesamt hat OpenVAS 35 Schwachstellen gefunden, davon sind 9 mit einer hohen
Warnstufe von 7.5 bis 10 eingestuft worden, 24 mit einer mittleren Warnstufe von 4.0
bis 6.4, und zwei wurden als niedrig eingestuft. Die [Abbildung 5.4] zeigt die ersten 16 Er-
gebnisse. So hat OpenVAS zum Beispiel herausgefunden, dass es mdglich ist, sich mit
dem Nutzeraccount ,htr* und dem Passwort ,htr_pwd*“ auf Port 3306 einzuloggen. Dies
ist Teil des Honeypots Dionea, welcher auf Port 3306 eine mit Schwachstellen behaftete
Datenbank prasentiert. Weiterhin wird jedem Ergebnis ein ,,QoD" zugeordnet. Dies steht
far ,Quality of Detection®, gibt also den von OpenVAS eingeschétzten Qualitatswert des
Fundes wieder.

Jeder Honeypot stellt falsche Banner zur Verflgung, um dahinterliegende Dienste vor-
zutduschen. Im Beispiel der falschen Datenbank auf Port 3306 hat OpenVAS analysiert,
dass es sich um eine MySQL Datenbank halten muss. Diese Information hat OpenVAS
aus dem Banner extrahiert hat, wie in |Abbildung 5.5|zu sehen ist. Solche und &hnliche
Schwachstellen konnte OpenVAS erfolgreich feststellen und hat diese nach Risikostufe
geordnet.
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Abbildung 5.4: Die ersten 16 Ergebnisse des OpenVAS Scans. Quelle: OpenVAS Dashboard

Summary

Detects the installed version of
MySQL/MariaDB.

Detect a running MySQL/MariaDB by getting the banner, extract the version
from the banner.

Detection Result

Detected MySQL

Veraicn: 5.7.1&
Locaticn: 3308/tcp
CEE: cpe:/aicracle:mysgl:5.7.16

Concluded from veraion/product identification reault:
5.7.16

Abbildung 5.5: OpenVAS extrahierte aus dem Banner die Versionsinformation. Quelle: Open-
VAS Ergebnisanzeige.

Protokollierte Daten des Honeypots

T-Pot hat den Schwachstellenscan komplett protokolliert. Insgesamt wurden fir den
Zeitraum des Schwachstellenscans 184.285 Angriffe festgestellt. Dementsprechend grof3
ist die Menge an Daten, die fir diesen Zeitraum gesammelt wurden. Aus den Daten lasst
sich auch ablesen, dass sich der Scan auf andere Dienste und Ports konzentriert hat,
als dies der erste Nmap Scan in|Unterabschnitt 5.1.1|tat.

Hier weist Honeytrap erneut viele Angriffe auf, doch die Mehrzahl wird diesmal von Tan-
ner protokolliert. Tanner lauft auf Port 80 und emuliert verschiedene Web Applikationen,
die typischerweise auf Port 80 zu finden sind. 17 der 35 gefundenen Schwachstellen
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von OpenVAS lassen sich auf Port 80 zurlickflihren und erklaren damit die hohe Anzahl
der protokollierten Attacken seitens Tanner. Dionaea und CitrixHoneypot wiesen eine
niedrigere Angriffsverteilung auf.

Attacks by Honeypaot Histogram

@ Tanner @ Honeytrap Ciscoasa Dionasa (@ CitrixHoneypot

Timestamp

Abbildung 5.6: Der Graph verdeutlicht, mit welchen Honeypots der Scan am meisten Interagiert
hat. Quelle: Kibana Dashboard

Die Login-Versuche von OpenVAS wurden ebenfalls protokolliert. Hier erstellt Kibana
eine sogenannte Wordcloud, welche die verschiedenen Nutzernamen und Passworter
in Relation zu ihrer Haufigkeit gréBer oder kleiner darstellt. Gré3ere hervorgehobene
Woérter wurden haufiger genutzt als kleinere. Einsehbar bei [Abbildung 5.7] und [Abbil{

IMGR

SUPET

public

Abbildung 5.7: Die Wordcloud zeigt, welche Nutzernamen am haufigsten von OpenVAS getes-
tet wurden. Quelle: Kibana Dashboard
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Abbildung 5.8: Die Wordcloud zeigt, welche Passwérter am haufigsten von OpenVAS getestet
wurden. Quelle: Kibana Dashboard

5.1.3 Ergebnis der Szenarien

AbschlieBBend werden die Ergebnisse der Angriffsszenarien mit den eigens aufgestellten

Zielen aus abgeglichen.

Das Honeypotsystem T-Pot wurde in den vorherigen Szenarien mittels aktiver Reco-
naissance untersucht, um zu zeigen, wie das Honeypotsystem solche Angriffe verwer-
tet und speichert. Hierbei fiel vor allem die groBe Anzahl an Schwachstellen, sowie zu
erreichender Ports auf, die dank der vielseitigen Honeypots, welche T-Pot unter sich
vereint, erreicht wird. Dies kénnte jedoch dazu flihren, das der T-Pot Server unter dieser
Standardinstallation von gezielten Hackerangriffen schnell als Honeypot entlarvt wird.
Dies trifft allerdings nicht auf automatisierte Malware zu.

Mit einigen Ports der Honeypots lief3 sich bis zu einem gewissen Grad interagieren, so
konnte sich OpenVAS beispielsweise bei dem FTP Honeypot Dionaea als anonymer
Nutzer anmelden. Da jedoch jeder einzelne Honeypot in einer Docker Container Umge-
bung arbeitet, ist eine Kompromittierung des Honeypotsystems ein geringes Risiko.

T-Pot nutzt Logstash und Elasticsearch zur Verwaltung der gesammelten Daten, und Ki-
bana zeigt diese in einer groBen Ubersicht in verschiedenen Diagrammen und Grafiken
an.

5.2 Angriffe gegen das Honeypotsystem Modern
Honey Network
Der MHN-Server kann beliebige Honeypots an bereits bestehende Clients im Netzwerk

verteilen. Als zu installierende Honeypotsoftware wurde der SSH-Honeypot Cowrie ge-
wahlt, sowie Dionaea. Beide Honeypots kommen ebenfalls bei dem Honeypotsystem
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T-Pot zum Einsatz.

5.2.1 Szenario 1: Portscan mit Nmap

Der Portscan gegen den MHN-Client wird auf die gleiche Art und Weise durchgefiihrt,
wie auch beim T-Pot Honeypot.

nmap —A —T4 —oN /scans/mhn_scan.txt 192.168.178.137

Nmap Scan Parameter

-A Betriebssystem- und Versionserkennung,

Script-Scanning, Traceroute
-T4 Schnelle Zeitvorgabe
-oN Ausgabe in Textdatei ,mhn_scan.txt"
192.168.178.137 | Zielhost, T-Pot IPv4-Adresse

Protokoll

Startzeit 16:30 Uhr
Endzeit 16:34 Uhr
Dauer Oh 4m

Tabelle 5.4: Nmap Scan Protokoll gegen MHN

Ergebnisse des Nmap Scans

Der Scan konnte in deutlich schnellerer Zeit durchgefiihrt werden. Dies ist nicht Gber-
raschend, es sind deutlich weniger Ports offen, die gescannt werden kénnen. Dies re-
duziert die Scandauer immens. Der Scan fand 14 offene Ports, davon gehéren 13 zum
Honeypot Dionaea, und einer zum Honeypot Cowrie.

Abbildung 5.9|zeigt die ersten Ergebnisse des Nmap-Scans. Interessant hierbei ist, dass
bei Port 443, der Ublicherweise fir HTTPS-Verbindungen genutzt wird, ein eigenes Zer-
tifikat gefunden wurde. Dieses enthalt den Namen des Honeypots Dionaea, sowie von
seinem Vorgénger Nepenthes.

Protokollierte Daten des Honeypots

Die MHN-Clients senden ihre gesammelten Daten an den MHN-Server, der diese bln-
delt und anschlieBend auf der Weboberflache anzeigt. Hierbei weist der MHN-Server
die eingegangenen Angriffe in einer Tabelle auf. Eine Weltkarte demonstriert hierbei so-
gar interaktiv, aus welchen L&ndern die Angriffe durchgeflihrt worden sind. Da sich die
Angriffe der vorliegenden Arbeit komplett in einer LAN-Umgebung befinden, fallt diese
Auswertung weg.
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forganizationName=dionaea.

8.00.528.00;

SP1+

Abbildung 5.9: Die ersten Ergebnisse des Nmap Scans. Quelle: Kali Linux Terminal

Die Protokollierung der Angriffe ist Ubersichtlich aufgebaut und gibt Auskunft iiber den

Angreifer. In|Abbildung 5.10|erkennt man die attackierten Honeypots Dionaea und Cow-

rie.

Die Angriffe werden ebenfalls gezéhlt und den Honeypots zugeordnet. Durch den Nmap
Scan hat MHN 181 Angriffe aufgezeichnet, die Mehrheit davon bei dem Honeypot Dio-

naea.
Date
1 2020-08-25 16:31:40
2 2020-08-25 16:31:40
3 2020-08-25 16:31:40
4 2020-08-25 16:31:40
5 2020-08-25 16:31:40
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Abbildung 5.10: Die ersten protokollierten Angriffe des MHN-Servers. Quelle: Screenshot Web-
browser, MHN Server
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5.2.2 Szenario 2: Schwachstellenanalyse mit OpenVAS

Wie bei der Schwachstellenanalyse des Honeypotsystems T-Pot, wird auch hier die
Scanvorlage ,Full and fast* genutzt.

OpenVAS Scan
Typ Full and Fast Scan
Protokoll
Startzeit | 25.08., 16:35 Uhr
Endzeit | 25.08., 16:58 Uhr
Dauer Oh 23m

Tabelle 5.5: OpenVAS Scan Protokoll

Ergebnisse des OpenVAS Scans

Die deutlich reduzierte Dauer aufgrund der geringeren Anzahl an Ports wurde auch bei
diesem Scan sehr bemerkbar. OpenVAS hat insgesamt 21 Schwachstellen aufdecken
kénnen, davon wurden 13 ein hohes Risiko zugeschrieben, flnf ein mittleres Risko und
zweien ein geringes Risiko. Die meisten Schwachstellen wurden hier auf Port 22 gefun-
den, dem SSH Dienst, der durch den Honeypot Cowrie bereitgestellt wird.

OpenVAS konnte sich mit verschiedenen Nutzer- und Passwortkombinationen einlog-
gen und einen Befehl ausfihren. Dariiber hinaus konnte sich OpenVAS den Inhalt der
Datei ,/etc/passwd” ausgeben lassen, wie in|Abbildung 5.12| gezeigt wird. Diese ist von
Cowrie vorgegeben und kann noch manuell angepasst werden. [Abbildung 5.11|ist ein
Ausschnitt des Ergebnisses der Schwachstellenanalyse.
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OpenELEC Aahentcalion Bypass Vlner bty = DO Y
Mazragoft SOL Server End OF Life Detection . EEEITTEE BO %
Dredant password * adenIWSSES" for root aocount & EEITTEE 100 %
MySOL f ManaDd wedk paidword = BT EE L
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Abbildung 5.11: Schwachstellenanalyse des MHN-Clients durch OpenVAS. Quelle: OpenVAS
Dashboard.
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Summary
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Insight

It was possible to login with the ‘root’ usermname and without passing
a password.

Abbildung 5.12: Zusammenfassung einer getesteten Schwachstelle. OpenVAS konnte sich als
sroot“-Nutzer Zugang verschaffen und einen Befehl ausfiihren. Quelle: Open-
VAS Ergebnisanzeige.

Protokollierte Daten des Honeypots

Die durchgefiihrten Scans von OpenVAS wurden wie auch bereits beim Nmap Scan in
einer Ubersicht festgehalten. Dariiber hinaus hat der Honeypot Cowrie die getesteten
Nutzernamen und Passworter abgespeichert, welche von OpenVAS getestet wurden,
wie |Abbildung 5.13|aufzeigt.

Die Testdateien, die von OpenVAS hochgeladen worden sind, hat Dionaea als Payload
gekennzeichnet., wie in [Abbildung 5.14] gezeigt wird. Von diesem Payload wurde ein
Hashwert erzeugt. Dies ermdglicht es, nicht nur bekannte Malware einzufangen, son-
dern auch Hashwerte von neuer, noch unbekannter Malware zu erzeugen.
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Abbildung 5.13: Die meistgenutzten Nutzer- und Passwortkombinationen des OpenVAS Scans
wurden von Cowrie aufgezeichnet. Quelle: Weboberflache MHN Server
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Abbildung 5.14: Zwei hochgeladene Testdateien von OpenVAS wurden von Dionaea als Pay-
load mdéglicher Malware gekennzeichnet.

5.2.3 Ergebnis der Szenarien

Das Honeypotsystem MHN wurde durch die beiden Szenarien wie auch bei T-Pot ge-
testet. Da die eingesetzten Honeypots manuell als Sensor auf ein bereits bestehendes
System installiert werden, ist die Gesamtanzahl an zu testenden Honeypots geringer.
Um einen ahnlichen Test wie bei T-Pot zu erzeugen, wurde daher Cowrie und Dionaea
installiert, welche beide auch bei T-Pot zum Einsatz kommen.

Ein Angreifer kbnnte bereits bei dem Nmap-Scan erkennen, das es sich um ein Ho-
neypot handelt, da das SSL-Zertifikat des HTTPS-Dienstes auf Port 443 den Namen
des Honeypots, sowie den der Vorgangersoftware enthalt. Dies kénnte allerdings um-
gangen werden, wenn ein eigenes Zertifikat hinterlegt wird. Die Angriffe wurden auf



Kapitel 5: Durchfiihrung der Angriffsszenarien 35

einer minimalistischen Tabelle dargestellt und sind nach Datum sortiert, neueste zu-
erst. Wahlweise kann dort zum Beispiel nach Honeypotsoftware oder Sensor gefiltert
werden.

OpenVAS konnte bei beiden Honeypotsystemen einige Schwachstellen finden, tber die
schlieBlich Malware gefangen werden kann. Interessant ist hierbei vor allem die Még-
lichkeit von Dionaea, abgespeicherte Dateien, wie zum Beispiel den Payload von Mal-
ware, einzufangen und ein Hashwert davon zu bilden.
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6 Vergleich der vorgestellten
Honeypotsysteme

In den vorherigen Kapiteln wurden die beiden Honeypotsysteme T-Pot und Modern Ho-
ney Network vorgestellt, sowie deren Arbeitsweise durch eigene Angriffsszenarien vor-
gefihrt. In diesem Kapitel findet nun die finale Gegentiberstellung statt.

Bei der Gegenuberstellung werden unterschiedliche Bewertungskriterien angesetzt. Zu-
erst wird auf die einzelnen Honeypotsysteme eingegangen und wie diese die Kriterien
erfullen. AbschlieBend werden die Ergebnisse des Vergleichs in einer Gegenlberstel-
lung zusammengefasst. Die Bewertungskriterien flr die beiden Honeypotsysteme sind
wie folgt:

Installations- und Wartungsaufwand

Skalierbarkeit
Anpassungsmdglichkeiten/Erweiterungsmdglichkeiten
Gefahr der Komprimittierung

Einsatzmd&glichkeiten

Langlebigkeit

6.1 T-Pot

Das T-Pot Honeypotsystem ist schnell einsetzbar und bendtigt keine zuséatzlichen Soft-
warebibliotheken oder ahnliches, stattdessen gibt es die Option, bereits fertige Installati-
onsabbilder herunterzuladen oder ein eigenes zu erzeugen. Bei letzterem wird lediglich
eine Vorinstallation des Betriebssystems Debian 10 empfohlen, anschlieBend wird der
Anweder durch die Erzeugung des Installationsabbildes gefiihrt und kann Anderungen
vornehmen, bis das System installiert ist. Dartber hinaus kann T-Pot auch auf ein be-
reits bestehendes System installiert werden, beschréankt sich hierbei jedoch ebenfalls
auf das Betriebssystem Debian 10.

Nach der Installation ist T-Pot direkt einsatzbereit und die installierten Honeypots kénnen
direkt anfangen, Daten zu sammeln. Das ganze System ist darauf ausgelegt, mit we-
nig Administrationsaufwand zu arbeiten. Dies wurde vor allem durch den Einsatz einer
Umgebung in Docker erreicht. Jeder Honeypot hat seinen eigenen Docker-Container,
welcher nicht nur fUr Sicherheit sorgt, sondern auch automatisch den Container neu-
startet, sollte der Honeypot ausfallen. Da normalerweise Daten in Docker-Containern
als ,flichtig®, also als nicht persistent, bezeichnet werden, wird ein spezieller Ordner
benutzt, in dem die gesammelten Daten der Honeypots flr 30 Tage persistent abge-
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speichert werden. Das Ausnutzen der Funktionen einer Docker-Umgebung sorgt auch
fir eine gute Absicherung im Falle einer Kompromittierung. Dieses Risiko ist in der
Regel bereits recht gering durch die Tatsache, das es sich hierbei um Low-Interaction
Honeypots handelt. Doch sollte es einem Angreifer dennoch gelingen, die Honeypot-
software zu kompromittieren, so ist dieser immernoch auf die Umgebung des Docker
Containers beschrankt und kann nicht mit dem restlichem Server interagieren. Damit
wird der Risikofaktor als gering eingeschéatzt.

T-Pot bringt eine Vielzahl an Honeypotsoftware mit, fir unterschiedlichste Protokolle
und Dienste. Darlber hinaus werden weitere Softwarewerkzeuge angeboten, welche
als Unterstltzung zu analytischen oder forensischen Arbeitsbereichen dienen kénnen.
Wie in den Angriffsszenarien aus Kapitel 5 verdeutlicht, hat dieser Ansatz unterschiedli-
che Vor- und Nachteile. Zun&achst erméglicht es, unterschiedlichste und auch sehr spe-
zifische Malware einzufangen und zu protokollieren. Das Ziel dieser Strategie ist es, so
viel Malware wie méglich einzufangen, um diese zu erforschen und um méglicherwei-
se neue Trends oder Angriffsstrategien zu entdecken. Einzelne Angreifer werden davon
wahrscheinlich eher abgeschreckt, aber das ist auch nicht die Zielgruppe von T-Pot.

Das Honeypotsystem basiert auf einem zentralisierten Ansatz, da die Daten der Ho-
neypots auf demselben System abgespeichert und auch abgerufen werden kénnen,
auf dem diese auch gesammelt wurden. Damit wird das Problem umgangen, die pro-
tokollierten Daten Gber einen Service an einen entfernten Server zu senden. Dies stellt
haufig flr Honeypots ein Problem dar, da dies zum einen den Angreifern weitere Infor-
mationen Uber die Serverstruktur gibt, und zum anderen eine sensible Schwachstelle im
Honeypotsystem darstellen kénnte. Auf der anderen Seite ist der Honeypotserver da-
durch in seiner Lokalitat sehr gebunden. Je nach Einsatzfeld kann dies irrelevant sein
oder einen Nachteil darstellen.

Hierbei stellt sich auch die Frage, in welche der Kategorien aus Kapitel 2 sich dieser
einordnen lieBe. Nach Betrachtung der bisher genannten Punkte ist das Honeypotsys-
tem T-Pot mehr auf Forschung und Analyse ausgelegt, als auf die Nutzung in einem
Produktionsnetzwerk. Die statische Lokalitat erschwert es, das Honeypotsystem in ei-
nem eigenen Netzwerk zu verwenden. Haufig werden gleich mehrere solcher Sensoren
installiert und mit T-Pot wére dies nur durch mehrere Standalone-Installationen méglich.
Diese wiederum mussen jedoch alle einzeln abgerufen und geprtft werden. Das erhéht
den Wartungsaufwand mit jedem weiterem T-Pot System immens. Als forschungsori-
entierter Honeypot lasst sich T-Pot zum vollem Potential nutzen, die gro3e Anzahl an
unterschiedlicher und spezifischer Honeypotsoftware, sowie die gute Analysemdglich-
keit durch Kibana beglnstigen diesen Einsatz.

Die Mehrheit des Programmcodes von T-Pot wurde in der Programmiersprache C ge-
schrieben und zum Standpunkt dieser Arbeit gab es immer wieder Anderungen oder
Erweiterungen des Programmcodes im T-Pot Repository, was darauf hindeutet, dass
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weiterhin eine aktive Community an diesem Projekt arbeitet. Dies beginstigt eventuelle
zukinftige Bugfixes oder auch Erweiterungen und macht die Software langlebiger.

6.2 MHN

Als zweites Honeypotsystem wurde in dieser Arbeit ,Modern Honey Network® prasen-
tiert und mit Angriffsszenarien getestet. Grundsatzlich handelt es sich bei MHN um eine
Flask Applikation, welche in der Programmiersprache Python geschrieben wurde. Das
Honeypotsystem lasst sich dementsprechend schnell installieren und ist direkt einsatz-
bereit. Im Gegensatz zu T-Pot setzt MHN auf eine Client-Server Architektur. Der MHN
Server ist hauptséachlich fir das Dateimanagement und das einsammeln der Daten der
weiteren Honeypots zustandig. Die eigentlichen Honeypots werden auf anderen Syste-
men als Sensoren installiert und senden ihre gesammelten Daten an den Server.

Dies wird alles tber die Weboberflache des MHN-Servers gesteuert. Aufgrund der ein-
fachen Bedienbarkeit ist es schnell méglich, eine gré3ere Anzahl an Sensoren im Netz-
werk zu verteilen. Das System skaliert dahingehend sehr gut. Fir die Installation der
Honeypots bringt MHN mehrere Scriptvorlagen mit, welche direkt genutzt werden kén-
nen. Der Client, auf dem die Honeypotsoftware installiert werden soll, |adt sich das
Script vom MHN Server herunter und fihrt es aus, um sich die entsprechenden Datei-
en der zu installierenden Honeypotsoftware herunterzuladen und stellt eine Verbindung
zum MHN Server her. Es ist auch méglich, eigene Skripte zu schreiben, um auch andere
Honeypotsoftware einsetzen zu kdnnen.

Die Weboberflache des MHN-Servers ist minimalistisch gehalten und bietet neben einer
Ubersicht der Angriffe auch eine Weltkarte, um externe Angriffe einem Land zuordnen
zu kénnen. Darlber hinaus lassen sich die gesammelten Daten der einzelnen Senso-
ren in tabellarischer Ansicht anzeigen. Es mdglich, den MHN Server mit Splunk oder
ArcSight zu verknlpfen. Splunk und ArcSight bieten eine erweiterte Oberflache ahn-
lich wie Kibana, um die gesammelten Daten in Grafiken und Diagrammen anzeigen zu
kénnen.

Das Risiko einer Kompromittierung ist abhangig von der eingesetzten Honeypotsoftwa-
re. Die meisten dieser verteilten Honeypots sind Low-Interaction Honeypots, weshalb
eine Kompromittierung des Systems sehr gering ist. Allerdings werden die Honeypots
nicht wie bei T-Pot in einer eigenen Docker-Umgebung installiert, weshalb das Sicher-
heitsrisiko im Vergleich dazu als etwas héher einzustufen ist.

Die Einsatzmdglichkeiten des MHN Honeypotsystems gestalten sich sehr variabel. Durch
die schnelle Verteilung von mehreren Sensoren in einem Netzwerk eignet sich MHN
hervorragend zum Einsatz in einem Produktionsumfeld, um zum Beispiel verschiedene
Sensoren in unterschiedlichen Netzwerkbereichen zu platzieren. Damit lassen sich die
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vorgestellten Verteilungsstrategien von Honeypots in dem Unterkapitel in Sektion 2.4
gut umsetzen.

Wie zu Beginn des Unterkapitels erwahnt, wurde der GroBteil der MHN Software in der
Programmiersprache Python verfasst. Hier ist wichtig zu erwdhnen, dass zum Zeitpunkt
dieser Arbeit Python der Version 2.7 genutzt wurde. Python 2.7 wurde im Januar 2020
von der Python Software Foundation als veraltet deklariert und seitdem werden keine
neuen Updates oder Bugfixes mehr erfolgen [29]. Dies ist ein Nachteil, der beachtet
werden sollte. Solange der Code nicht auf Python 3 migriert, stellt dies ein gewisses
Sicherheitsrisiko dar.

6.3 Gegenuberstellung

In Sektion 6.1 und 6.2 wurden die beiden untersuchten Honeypotsysteme hinsichtlich
der Erfullung der genannten Bewertungskriterien analysiert. Die Ergebnisse werden in
zusammengefasst. Die Bewertung bezieht sich dabei auf den in der vorlie-
genden Arbeit zu Grunde gelegten Aufbau der Systeme, mit dem sich diese gut verglei-
chen lieB3en.

Kriterium T-Pot MHN
Installations- und Wartungsaufwand Sehr Niedrig | Niedrig
Skalierbarkeit Mittel Hoch
Erweiterungsmadglichkeiten Mittel Mittel
MaBnahmen gegen Kompromittierung | Hoch Mittel
Einsatzmdoglichkeiten Mittel Mittel
Langlebigkeit Hoch Niedrig

Tabelle 6.1: Bewertungstabelle

6.3.1 Erlauterung der Bewertung

Die Beweggriinde der Bewertung in der[Tabelle 6.1]werden wie nachfolgend erlautert.

Installations- und Wartungsaufwand

Der Installations- und Wartungsaufwand ist bei beiden Honeypotsystemen marginal.
Beide Systeme sind darauf ausgelegt, schnell Einsatzbereit zu sein und durch die Natur
von Low-Interaction Honeypots gestaltet sich auch der Wartungsaufwand als gering. T-
Pot hat in dieser Hinsicht einen Vorteil, da durch die Integration von Docker und bereits
implementierten Skripten ein automatischer Neustart einer der Docker-Umgebungen
initiiert wird, wenn ein Honeypotsystem ausfallen sollte. Daher ist der Wartungsaufwand
geringer als bei MHN.
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Skalierbarkeit

Das Kriterium Skalierbarkeit betrachtet die Option, das Honeypotsystem in mehrfacher
Anzahl einzusetzen, um weitere Bereiche abzudecken oder ahnliches. Hierbei glanzt
MHN durch seine Client-Server Architektur und die Mdglichkeit, beliebig viele Sensoren
im Netzwerk zu verteilen, wahrend die Daten weiterhin an einem Knoten gesammelt und
ausgewertet werden. Daher erfillt MHN dieses Kriterium sehr gut. Theoretisch ist es
mdglich, auch weitere T-Pot Systeme im Netzwerk zu installieren, aber wie bereits in der
Zusammenfassung von erwahnt wurde, wiirde dies mit jedem weiterem T-
Pot System auch den Wartungsaufwand erhéhen, da die Daten jeweils auf dem T-Pot
System gespeichert werden und bei jedem einzeln abgerufen werden mussten.

Erweiterungsmaoglichkeiten

MHN und T-Pot bieten beide die Mdglichkeit an, das bestehende System um weite-
re Softwarepakete zu erweitern. So bietet MHN die Option an, die Software Splunk und
ArcSight mit MHN zu verknlpfen, um eine alternative Weboberflache und Datenauswer-
tung zu installieren. Weiterhin kénnen die Script-Vorlagen zur Verteilung der Honeypot-
sensoren um eigens geschriebene Scripte erweitert werden. Mit diesen ist es mdglich,
beliebige Honeypotsoftware durch solche eigenen Scripte an Sensoren zu verteilen. T-
Pot bietet im Vergleich die Méglichkeit einer Anbindung an das Softwaretool hpfeeds.
Des weiteren wird die Option gegeben, T-Pot mit Ansible oder Terraform zu verknupfen,
um T-Pot auf einem Cloudserver wie zum Beispiel den Amazon Web Services (AWS)
oder der Open Telekom Cloud (OTC) zu nutzen. Beide Systeme kénnen somit in einem
gewissen vorgegebenen Rahmen erweitert werden. Fir beide wurde daher die Erwei-
terungsmoglichkeit als mittel eingestuft.

MaBnahmen gegen Kompromittierung

Beide Honeypotsysteme nutzen Low-Interaction Honeypots, weshalb das Risiko einer
Kompromittierung des Systems schon von Anfang an als sehr gering einzustufen ist.
Dennoch fangt T-Pot dieses Risiko noch weiter ab, in dem die installierten Honeypots in
einer Docker Umgebung arbeiten, welches eine weitere Absicherung darstellt. Sollte ei-
ne der Honeypotsoftwares von einem Angreifer kompromittiert werden, so waren nach-
folgende Handlungen des Angreifers weiterhin auf die Docker Umgebung beschrankt.
Ohne weitere individuelle Anpassung ist dies bei MHN nicht der Fall, weshalb hier ein
Unterschied der SicherheitsmafBnahmen erwadhnenswert ist.
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Einsatzmdglichkeiten

Hierbei sind sich beide Honeypotsysteme ebenblirtig, jedoch konzentrieren diese sich
in unterschiedlichen Auspragungen. Betrachtet wird hier vor allem der Unterschied zwi-
schen eines Einsatzes in einer Forschungsumgebung und einer Produktionsumgebung.
T-Pot scheint sich hierbei eher auf den Forschungsaspekt zu konzentrieren. Die grof3e
Auswahl an teilweise sehr speziellen Honeypots, welche T-Pot nutzt, eignen sich hervor-
ragend um im Rahmen der Forschung auch ebenso spezielle Malware zu finden und zu
analysieren, wahrend MHN sich durch seine Verteilung von Sensoren besser flr Pro-
duktionsnetze eignet. Natlrlich lassen sich beide Honeypotsysteme auch in der jeweils
anderen Umgebung einsetzen, allerdings mit gewissen Nachteilen. In einem Produkti-
onsumfeld ist der Umfang der Honeypots ein geringfigiger Nachteil, da selten alle Ho-
neypots gleichermafBen beansprucht werden wirden. Im Gegenzug ware das Aufsetzen
eines passenden Honeypotsensors mit MHN in einem Forschungsumfeld aufwéandiger
als der Einsatz von T-Pot, da die Honeypotsoftware fiir den Sensor einzeln nacheinan-
der installiert werden misste. Diese Unterschiede sind nattrlich gering, aber pragend
genug um diese zu erwahnen und somit einen Unterschied zwischen den beiden Ho-
neypotsystem zu ziehen.

Langlebigkeit

Bei der Betrachtung der Langlebigkeit der Software schneidet MHN im Vergleich zu
T-Pot deutlich schlechter ab. Die letzte Anderung an der MHN-Software auf dem zu-
standigen Repository in GitHub ist zum Zeitpunkt dieser Arbeit bereits 14 Monate her.
Des weiteren wurde der Python Code in Python 2.7 verfasst, welche wie bereits in [Ab-]
erwahnt wurde, offiziell im Januar 2020 als veraltet deklariert wurde. So-
mit werden keine offenen Bugs der Programmiersprache dieser Version behoben. Dies
kann ein Sicherheitsrisiko darstellen, solange die Software nicht auf Python 3 migriert
wird. Im Kontrast dazu wird zum Zeitpunkt dieser Arbeit weiter an T-Pot gearbeitet, wie
sich aus den aktualisierten Anderungen am Programmcode im Repository der Softwa-
re ablesen lasst. Dieser Punkt, zusammen mit der Tatsache, dass der Programmcode
von T-Pot in noch aktuellen Programmiersprachen geschrieben wurde, haben zu einer
hohen Bewertung bewogen.

Hierbei muss individuell entschieden werden, ob dieses Risiko im Einzelfall einzugehen
ist oder nicht. In Betrachtung dieses Vergleichs wurde dieser Aspekt dennoch mit ein-
bezogen, da aus Sicht der IT-Sicherheit die Langlebigkeit von Software eine grof3e Rolle
spielt.
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6.3.2 Fazit

In dieser Arbeit wurden zwei Honeypotsysteme vorgestellt und deren Arbeitsweise an-
hand von Angriffsszenarien vorgefihrt. Die Honeypotsysteme wurden in einer lokalen
Laborumgebung installiert, zusammen mit einem Client, mit dem die Angriffsszenarien
durchgefiihrt wurden. Die Angriffsszenarien haben gezeigt, wie Hacker bei einem Cy-
berangriff vorgehen, wobei sich hier auf die aktive Reconnaissance beschrankt wurde.
Dies konnte aufzeigen, welche unterschiedlichen Sicherheitsliicken Honeypots prasen-
tieren kbnnen um Angreifer in eine Falle zu locken und wie die beiden Honeypotsys-
teme die Daten protokollieren. AbschlieBend wurde ein Vergleich mittels eigener Be-
wertungskriterien durchgefihrt. T-Pot erhielt in dieser Arbeit die bessere Bewertung,
ausschlaggebend durch den Punkt der Langlebigkeit. Sollte fir einen Einzelfall dieser
Aspekt keine grof3e Bedeutung spielen, so sind die beiden Honeypotsysteme als nahe-
zu ebenbdlrtig einzustufen. Fir ein beispielhaftes Unternehmen, welches lediglich wei-
tere Sensoren innerhalb oder auBBerhalb des Netzwerkes platzieren méchte, wirde sich
MHN gut eignen. Forschungsbereiche der IT, welche sich beispielsweise mit Malware-
trends auseinandersetzen, trafen mit T-Pot die bessere Wahl, da hier einfacher spezielle
Malware fir unterschiedliche Dienste eingefangen und analysiert werden kann.

6.3.3 Ausblick auf weitere mogliche Forschungsthemen im
Bereich der Honeypotsoftware

Zukinftige Arbeiten in diesem Bereich kénnten anstelle einer Laborumgebung versu-
chen, Honeypots Uber einen langen Zeitraum echten Angriffen auszusetzen, um am
Ende eine mégliche Trendanalyse oder ahnliches durchzufihren.

Die vorliegende Arbeit konzentriert sich auf Low-Interaction Honeypots. Eine &hnliche
Untersuchung mit High-Interaction-Honeypots ware ebenfalls interessant, hierbei kénn-
te ein eigener High-Interaction Honeypot entworfen werden, um Uber einen Zeitraum
einen tieferen Einblick in aktuelle Malware zu geben.
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7 Reflexion und selbstkritische
Einschatzung der Arbeit

Das Ziel der Bachelorarbeit, zwei Honeypotsysteme vorzufiihren und zu vergleichen,
konnte erreicht werden. Hierbei konnte gut gezeigt werden, wie die Honeypot-Software
arbeitet. Da es sich bei den protokollierten Daten der Angriffsszenarien um Testdaten
gehandelt hat, konnten Uber die eigentlichen Datenséatze nur wenig Aussagen getroffen
werden. Spannend ware hier sicherlich auch, mit ,echten® Datensdtzen zu arbeiten,
welche die Honeypots Uber einen langeren Zeitraum gesammelt haben. Somit ware
es moglich gewesen, die Software vorzustellen, aber auch einige Aussagen Uber die
gesammelten Daten zu treffen.

Des Weiteren war urspringlich geplant, den Fokus auf High-Interaction Honeypots zu
legen, da diese aufgrund des gréBeren Interaktionsgrades einen spannenden Einblick in
die Vorgehensweise von Angreifern geben kénnen. Dies hatte auch ermdglicht, die An-
griffsszenarien selbst in einer Testumgebung weiter auszubauen und weitere Aspekte
von Hackerangriffen zu beleuchten. Dies war leider nicht méglich, da die gangige Soft-
ware zu High-Interaction Honeypots zum Zeitpunkt der Arbeit entweder veraltet oder mit
Lizenzgebiihren verbunden war. Aktuelle Open-Source Software konnte zum Zeitpunkt
der Arbeit leider nicht gefunden werden, daher wurde der Fokus auf Low-Interaction Ho-
neypots gelegt. Dies ermdglichte - aufgrund dessen, dass Low-Interaction Honeypots im
einzelnen eine geringe Interaktionsmdglichkeit bieten - hingegen das Betrachten gan-
zer Honeypot-Systeme, bei denen der Einsatz vielfaltiger Honeypots mdéglich ist. Hierbei
konnte der Vergleich auf der Ebene eines ganzen Honeypot-Systems erfolgen, was mit
T-Pot und MHN auch sehr gut funktioniert hat.

Ein alternativer Ansatz ware es auch gewesen, ein eigenes High-Interaction Honeypot-
System zu entwickeln, wie es beispielsweise in der Arbeit von , TrendMicro“ vorgefiihrt
wurde [4]. Ein derartig grundlegender Wechsel ware allerdings aufgrund der bereits
fortgeschrittenen Zeit zu dem damaligen Zeitpunkt leider nicht mehr moglich gewesen,
ohne den Zeitrahmen der Arbeit deutlich zu Gberreizen.

Persdnlich konnte ich im Zuge dieser Arbeit mein Wissen nicht nur vertiefen, sondern
auch viel Neues lernen, da ich mich bisher noch nicht derartig intensiv mit Honeypots
auseinandergesetzt habe. Auch das Einarbeiten in das Betriebssystem Kali Linux zu-
sammen mit einigen gangigen Tools anhand eines Fachbuchs hat meine Kenntnisse in
diesem Bereich aufgefrischt und erweitert. Ein spannender Prozess war fr mich zudem
die anfangliche Recherche, sowie das Ausarbeiten der These.
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Glossar

False-Positives Ein False-Positive liegt vor, wenn eine Ubereinstimmung zwischen Er-
eignis und Kriterium gefunden wurde, obwohl diese eigentlich nicht gegeben sind.

Fingerprinting Identifizierung von Anwendungen und Diensten.

Flask Python Framework zur Webentwicklung.

GitHub Netzbasierter Dienst zur Versionsverwaltung mit dem Werkzeug Git.
Header Kopf; Kopfteil. Ein IPv4-Header enthalt Steuer- und Protokollinformationen.
Payload Nutzdaten eines Datenpakets.

Repository Verzeichnisstruktur der Versionsverwaltungssoftware Git.

Webcrawler Programm, welches automatisiert das Internet durchsucht.

Zero-Day Exploit Ausnutzen einer Schwachstelle, welche bisher noch unbekannt war
oder ist.
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Anhang A: Anhang

A.1 T-Pot Architektur
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A.2 T-Pot Landing Page
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Abbildung A.2: ,T-Pot Landing Page.“ Quelle: Screenshot aus dem Browserfenster.

A.3 MHN Dashboard

MHN Server Map Deploy Attacks Payloads Rules Sensors

Attack Stats
Attacks in the last 24 hours: 0

TOP 5 Attacker IPs:
TOP 5 Attacked ports:
TOP 5 Honey Pots:
TOP 5 Sensors:

TOP 5 Attacks Signatures:

Abbildung A.3: ,MHN Dashboard” Quelle: Screenshot aus dem Browserfenster.
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