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Referat:

Die vorliegende Arbeit beschaftigt sich mit der Umsetzung einer Viewer X-Tension fir die Darstellung
von ESE Datenbanken in X-Ways Forensics. Dazu wird vor allem der konkrete Aufbau und die Struk-
tur einer ESE Datenbank analysiert und vorgestellt. Weiterhin werden die technischen Grundlagen
der Software X-Ways Forensics und der X-Tensions-API zur Erstellung einer Erweiterung gelegt.
Zudem werden die Schritte der Umsetzung aufgezeigt und die konkrete Programmimplementierung
an Code-Beispielen erlautert.
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Kapitel 1: Einleitung 1

1 Einleitung

,Die zunehmende Digitalisierung lasst sich auch im Anstieg der weltweiten Datenmengen ablesen.
[...] Wirde man [die im Jahr 2020 erreichte] Datenmenge auf DVDs speichern, ware der Stapel 2,6
Millionen Kilometer hoch.” [1]

Mit der fortlaufenden Digitalisierung ergeben sich fir digitale Forensiker:innen sowohl Chancen, als
auch Herausforderungen. Einerseits werden mehr Daten gespeichert, welche potenziell forensisch
relevante Informationen enthalten kdnnen. Andererseits ist die Suche nach wertvollen Informationen
weitaus umfangreicher. Eine wichtige Voraussetzung ist deshalb das Wissen (iber die Speicherorte
forensisch interessanter Daten. Beachtung sollte in diesem Zusammenhang auch der Extensible Sto-
rage Engine (ESE) Datenbank (DB) gegeben werden, da eine steigende Anzahl an Anwendungen
diese Datenbank bereits zur Speicherung ihrer Daten verwendet [2]. Beispielsweise werden Informa-
tionen wie der Suchverlauf oder der Inhalt eines Postfachs in der Datenbank-Datei gespeichert.

Die Auswertung digitaler Daten erfolgt meistens mit einer forensischen Software. Eine bekannte
Anwendung ist X-Ways Forensics (XWF). Diese bietet die Méglichkeit etliche Dateiformate zu 6ffnen
und zu untersuchen. Eine Darstellung des Inhalts einer ESEDB-Datei wird hingegen aktuell nicht
unterstltzt. Darin begriindet sich die Motivation flr diese Arbeit, eine entsprechende Erweiterung fir
die Software zu entwickeln.

1.1 Zielstellung

Das Ziel dieses Bachelorprojektes ist die Implementierung und erfolgreiche Einbindung einer Erwei-
terung fir die forensische Software XWF, welche die Untersuchung von ESEDB-Dateien erméglicht.
Diese Arbeit soll dabei die Grundlagen fir die Umsetzung einer X-Tension legen, welche die Méglich-
keit bietet, viele weitere forensisch interessante Probleme zu I6sen. Weiterhin soll die Struktur einer
ESE Datenbank analysiert und aufgezeigt werden, sowie anhand von Beispielen, mdgliche in der Da-
tenbank gespeicherte Daten vorgestellt werden. SchlieBlich soll die praktische Programmumsetzung
aufgezeigt werden.

1.2 Aufbau der Arbeit

Im nachfolgenden Kapitel werden die erforderlichen Grundlagen fir die Erstellung und Einbindung
einer X-Tension in XWF gelegt. Daflr wird einerseits die Software XWF kurz vorgestellt und weiterhin
die X-Tensions Application Programming Interface (APl) genauer beleuchtet. AuBerdem wird in
diesem Kapitel die Struktur einer ESEDB analysiert und erlautert. Dies ist entscheidend, um die Datei
spater auslesen zu kénnen. Zuséatzlich wird auf einige Anwendungen, welche zur Datenspeicherung
eine ESE Datenbank verwenden, eingegangen.

Kapitel 3 widmet sich daraufhin der praktischen Umsetzung der Erstellung der X-Tension. Daftr wird
auf die Schritte zur Erstellung einer Dynamic Link Library (DLL) eingegangen und anschlieBend die
konkrete Programmumsetzung an Code-Beispielen erlautert.

In Kapitel 4 wird das Ergebnis der Implementierung der X-Tension prasentiert und kritisch diskutiert.
AbschlieBend wird die Arbeit zusammengefasst, sowie ein Ausblick auf mdgliche Verbesserungen
und Erweiterungen der X-Tension gegeben.
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2 Grundlagen

2.1 X-Ways Forensics

X-Ways Forensics von der X-Ways Software Technology AG ist ein Programm fir die forensische
Untersuchung von Datentragern. Die von Stefan Fleischmann entwickelte Software ist 2004 aus
dem Hex-Editor WinHex entstanden. Sie ist portabel und kann zum Beispiel bei der Live-Analyse
direkt von einem Universal Serial Bus (USB)-Stick aus gestartet werden. Die Software bietet viele
Funktionen und Méglichkeiten digitale Daten zu untersuchen. Daher soll nach Fleischmann auch
der Name des Programms stammen, denn es gabe ,,X* ways®, also ,viele Wege*®, um Daten in
XWF zu untersuchen. Zu den Features der Software gehdren unter anderem die physikalische und
logische Datentragersicherung, das Einlesen von Images im EnCase-Format', die Datenrettung
mittels Carven, die Berechnung von Hash-Werten fiir Dateien und Datentrager, eine Dateivorschau
und integrierte Viewer fur mehr als 270 Dateitypen, sowie unzéhlige Filtermdglichkeiten. Weitere
Vorteile des Tools sind eine gute Performance und die Méglichkeit, die vorhandenen Funktionen der
Software mittels der X-Tensions API zu erweitern. [4, 5]

Neben XWF gibt es den X-Ways Investigator (XWI), eine vereinfachte Version von XWF, die sich
vor allem an kriminalpolizeiliche Ermittler richtet, die keine speziellen IT-Kenntnisse haben. Das
Programm hat einen geringeren Funktionsumfang, sowie eine vereinfachte Benutzeroberflache mit
weniger technischen Features. AuBerdem wird die Arbeit bei der Verwendung des XWI in zwei
Schritte aufgeteilt: Im ersten Schritt erfolgt die Datensicherung und Datenaufbereitung mit XWF.
AnschlieBend kann die Analyse des Sachbearbeiters mit XWI durchgefiihrt werden. [6]

2.1.1 Viewer

Ein Viewer ist eine Bibliothek, welche das Einsehen eines speziellen Dateityps erméglicht. Um eine
Datei in XWF Uber einen internen Viewer zu 6ffnen, kann der Befehl ,Einsehen” im Kontextmeni
des Verzeichnis-Browsers verwendet werden. Mit separaten, externen Viewer-Komponenten lassen
sich auBBerdem die internen Viewer erweitern. Damit sind Dateien einsehbar, deren Format nicht
unterstitzt wird. Die separaten Viewer-Komponenten missen in dem selben Verzeichnis wie XWF
abgelegt werden. Bei einer Live-Untersuchung sollte jedoch auf externe Viewer verzichtet werden,
weil diese ihre Einstellungen ,in Form von Dateien im Windows-Profilverzeichnis des ausfihrenden
Benutzers” ablegen. Dies flhrt zu einer Veranderung des zu untersuchenden Systems und sollte
vermieden werden. [7]

2.1.2 ESE Datenbanken in X-Ways Forensics

Fir die Betrachtung und Auswertung von ESE-Datenbanken gibt es aktuell keine Viewer-Komponente
in XWF.
Die Filtermdglichkeiten lassen sich auf den Inhalt des Verzeichnis-Browsers anwenden. Darunter

'Das Encase (E01)-Format wird verwendet, um digitale Beweise zu speichern. Dabei werden mehrere Dateien mit einer
einheitlichen GroBe (Standard: 640 Megabyte (MB)) erstellt. [3]
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gibt es, wie in Abbildung 1 zu sehen ist, die Méglichkeit unter Typ | Windows Internals nach
edb - Extensible Storage Engine zu filtern. Auch wenn eine Betrachtung des Dateiinhalts
einer ESEDB nicht mdglich ist, so kdnnen unter Details einige Metainformationen zu der Datei ge-
wonnen werden. Dies umfasst ,Daten aus dem Datei-Uberblick*, ,Berechtigungen, sowie ,Aus dem
Datei-Inhalt gewonnene interne Metadaten®. Unter Letzterem werden grundlegende Informationen
zur ESEDB-Datei, welche dem Datenbank-Header entnommen wurden, aufgelistet. Dies umfasst
folgende Daten:

* Erstellungszeit

+ Consistent-Zeit

+ Attach-Zeit

+ Detach-Zeit

+ Zustand der Datenbank

+ Dateiformat Revision

+ Betriebssystem-Version

* Betriebssystem-Build-Nummer

+ Service Pack

* Repair Count

Filter: Typ X

[J dpb - Win8 ~
13 dt2 - Windows Live Messenger
[ dun - Dialup network
[ dxp1 - OECustomProperty
- | ] ecf - Exchange Extended Configuration
/11 edb - Extensible Storage Engine
[J edblog - ESE log
|J edbpage - EDB page
[ eftx - Office 2007 Theme Effect
[ etl - Event trace log
[J evt - Event log
[ evtx - Vista event log
[0 ex_- Compressed EXE

[ feed-ms - Microsoft rss feeds store
— [J feedsdb-ms - Microsoft rss feeds store

Abbildung 1: Filtermdglichkeit in XWF nach Extensible Storage Engine Dateien

2.2 X-Ways Forensics X-Tensions API

Um den Funktionsumfang von XWF zu erweitern oder Aufgaben zu automatisieren, stellt die Soft-
ware verschiedene Mdglichkeiten zur Verfligung. Dazu gehdren beispielsweise die Verwendung von
Skripten und X-Tensions [5].

~X-Tensions sind DLLs", die vom Benutzenden der Anwendung selbst programmiert werden kénnen,
».um die Funktionalitat von X-Ways Forensics zu erganzen oder fir [...] [eigene] Zwecke automatisiert
zu nutzen*® [7]. Eine X-Tension ist kein interpretiertes Skript, sondern regular kompilierter Code. Die-
ser wird im Adressraum von XWF selbst ausgefiihrt und lauft daher mit gleicher Performance wie
interne Funktionen. [8]

Um eigene Erweiterungen zu implementieren, wird ein entsprechender Download der X-Tensions API,
das heifBt der notwendigen Dateien X-Tension.h und X-Tension. cpp, auf der Herstellerwebsite
unter https://www.x-ways.net/forensics/x-tensions/api.html bereitgestellt. Eine APl ist
eine Programmierschnittstelle, ,die definiert, welche Betriebssystem-Aufrufe einem Anwendungspro-
gramm zur Verfiigung stehen” [9]. Die APl ist in XWF ab Version 16.4 in 32 und 64 Bit verflgbar [8].


https://www.x-ways.net/forensics/x-tensions/api.html
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Weiterhin wird eine Sammlung von X-Tensions durch XWF unter folgendem Link verdffentlicht:
https://www.x-ways.net/forensics/x-tensions/index.html. Diese kdnnen frei herunter-
geladen und genutzt werden.

Die Programmierschnittstelle bietet viele Implementierungsmdglichkeiten, beispielsweise spezielles
Carving fur bestimmte Dateitypen oder das automatische Herausfiltern unerwiinschter Suchtreffer.
Grundsatzlich ist es zum Beispiel méglich, einen Datentrager oder Image auszulesen, Informatio-
nen Uber jede Datei und jedes Verzeichnis aus dem Datei-Uberblick abzurufen, neue Objekte im
Datei-Uberblick anzulegen, Vermerke oder Kommentare zu erstellen, Suchtreffer zu verarbeiten und,
aufgrund der Windows-API, im Allgemeinen alles weitere, was mit einem Windows-Programm még-
lich ist. [8]

Laut der Dokumentation der X-Tensions APl ist zu beachten, dass der Name der X-Tension mit ,XT*
beginnen muss und weniger als 32 American Standard Code for Information Interchange (ASCII)
Zeichen lang ist. Die kompilierte DLL muss auf3erdem im selben Verzeichnis, wo auch XWF ausge-
flhrt wird, gespeichert werden (bei 64 Bit DLL: im Unterverzeichnis \x64). [8]

Fur die Programmierung der X-Tension sind sowohl Compiler als auch Programmiersprache frei
wahlbar. Voraussetzung ist lediglich, dass die Erstellung einer Windows-DLL méglich ist. Zu den
Compilern gehéren zum Beispiel Visual Studio, Free Pascal, Lazarus und Icc-win. Bei den Program-
miersprachen stehen unter anderem C, C++, Delphi/Pascal, Visual Basic und Python zur Verfligung,
auBerdem gibt es auch einen C# Port. [8]

X-Tensions lassen sich an verschiedenen Stellen im Programm aufrufen [8]:

« bei der Erweiterung des Datei-Uberblicks

* bei der Ausfiihrung einer parallelen Suche, um Suchtreffer direkt zu verarbeiten

+ Uber das Kontext-Men( des Verzeichnisbrowsers zur Verarbeitung der ausgewéhlten Objekte
im Datei-Uberblick

 Uber Optionen | Viewer-Programme, um eine Viewer X-Tension aufzurufen (siehe Abbil-
dung 2)

Einsehen, Vorschau Externe Programme

.| Separate Viewer-Komponente akiivieren Excire Forensics
‘_ \Excire ‘

Viewer-X-Tensions laden Text-Editor:

i Viewer-X-Tensions laden x & ‘
D |abe-Betrachter (optional, z. B. fur Fallberichte):
L] [XT_ESEDBView.di
M |
i~ player.exe ‘
s(m] s Programm zum Abspielen von Videos
3@ player.exe ‘
Galk (CRin * pdf:* ps;* tif;
M act ‘
3
‘ 1 Prozess mehr Zeit geben
\D rachen wahlen: eng+deu
f% ufeinanderfolgender druckbarer Zeichen je Datei
3
fD inierte Betrachtungsprogramme
Bey

» H +
|:| Sl oz + Ol ¢ Registry Viewer\WRR .exe

vitness Forensic iPlisteriiPlister exe

Abbildung 2: Aufruf einer Viewer X-Tension
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Neben ,normalen” und Viewer X-Tensions gibt es auBerdem Disk I/O X-Tensions. Diese erlauben
es, Daten abzufangen, die XWF von Geraten oder Images liest und sie im laufenden Betrieb zu
verandern, bevor sie geparst werden oder die Anzeige in der Benutzeroberflache erreichen (zum
Beispiel fir die Entschliisselung von Daten). [8]

In jeder DLL muss mindestens eine Funktion, die XT_Init ()-Funktion, implementiert und exportiert
werden. Welche weiteren Funktionen verwendet werden hangt davon ab, wann genau und durch
wen diese aufgerufen werden sollen. Grundsatzlich wird zwischen XT_*-Funktionen und XWF_*-
Funktionen, in Abhangigkeit davon, von wem die Funktionen aufgerufen werden, unterschieden. [8]

XT_* Funktionen werden von XWF aufgerufen. Diese Funktionen kénnen fir ,normale® X-Tensions,
Viewer-X-Tensions und Disk 1/0-X-Tensions verwendet werden. Damit die Funktionen von XWF ge-
funden werden kénnen, missen sie mit einem bestimmten Namen exportiert werden. [8]

Die obligatorische Funktion XT_Init () gehdért zu den XT_*-Funktionen und wird, neben den weite-
ren verwendeten Funktionen, in Unterabschnitt 3.3.1 genauer vorgestellt.

Die XWF_*-Funktionen werden vom Entwickelnden aus den XT_*-Funktionen aufgerufen. XWF_*-
Funktionen werden zum Beispiel fiir das Abfragen oder Setzen von Werten verwendet. [8] Mithilfe
der Funktion XWF_GetProp () kann beispielsweise die Gré3e einer Datei abgefragt werden. XWF_-
OutputMessage () erlaubt es, eine benutzerspezifische Nachricht im Nachrichten-Fenster von XWF
auszugeben. [10]

Alle exportierten X-Tensions Funktionen und internen XWF-API-Funktionen verwenden die stdcall
Aufrufkonvention unter 32 Bit [8]. Eine Aufrufkonvention teilt dem Compiler die Regeln fir die Einrich-
tung des Stacks, das Ubergeben von Argumenten und das Abrufen des Riickgabewertes mit [11].
Bei der Implementierung der __stdcall Aufrufkonvention bereinigt der Aufgerufene den Stack und
die Argumente werden von rechts nach links Gbergeben. AuBerdem wird Namen ein Unterstrich ()
vorangestellt und auf den Namen folgt das At-Zeichen (@), sowie die Anzahl der Bytes in der Argu-
mentliste. Die allgemeine Syntax lautet [11]:

return-type __stdcall function-name[( argument-list )]

2.3 Dynamic Link Library

Wie bereits erklart wurde, ist eine X-Tension im Grunde eine DLL. ,Eine DLL ist eine Bibliothek,
die Code und Daten enthdlt [...] [und] von mehreren Programmen gleichzeitig verwendet werden
[kann]* [12]. Sie wird, wie auch bei XWF, verwendet, um die Funktionalitét einer Anwendung zu
erweitern [13].

Die gemeinsam genutzte Bibliothek ist Teil des Shared Memory Konzepts: gemeinsam genutzte
Speicherbereiche werden nur einmal in den Hauptspeicher geladen und kénnen so von mehreren
Prozessen genutzt werden. Dies ermdglicht das Sparen von Arbeitsspeicher, da nicht jeder Prozess
separat den gleichen Code in den Speicher 1adt. [14]

Durch die Verwendung von DLLs ergeben sich neben einer effizienteren Speicherplatznutzung weite-
re Vorteile. Mithilfe von DLLs lassen sich Programme in einzelne separate Komponenten, sogenannte
Module aufteilen. Da diese vom Hauptprogramm getrennt sind und nur nach Bedarf geladen werden,
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kann die Ladezeit eines Programms sowie des Betriebssystems verkilrzt werden. [12] Da mehre-
re Anwendungen auf die gleiche DLL zugreifen, muss die Aktualisierung dieser auch nur einmal
durchgefthrt werden [14]. AuBerdem hat eine Veranderung von Funktionen in einer DLL nicht zur
Folge, dass Anwendungen, die diese nutzen, neu kompiliert oder verkniipft werden missen, solange
Funktionsargumente, Aufrufkonventionen und Rickgabewerte sich nicht andern. Weiterhin kénnen
sogar Anwendungen, die in verschiedenen Programmiersprachen geschrieben wurden, die gleiche
DLL verwenden, wenn die Programme den gleichen Aufrufkonventionen folgen. [15]

Durch die gemeinsame Nutzung von Systembibliotheken entstehen aber auch Nachteile. Verwendet
ein Programm eine DLL, so bildet sich eine Abhangigkeit. Das Programm ist nicht mehr eigenstandig.
Fehlt ein Objekt (z.B. aufgrund von Léschen oder Verschieben), so ist méglicherweise die komplet-
te Anwendung nicht mehr lauffahig. Wird bei der Installation einer alteren Software eine DLL mit
einer alteren Version Uberschrieben, so kann dies zu Kompatibilitatsproblemen bei der Ausfiihrung
anderer Programme fUhren. AuBerdem kénnen DLLs fir Windows-Systeme ein Sicherheitsrisiko
darstellen. Deswegen unterbindet die Windows-Sicherheit bei der Installation von nicht autorisierten
Anwendungen das Uberschreiben von Systembibliotheken. [12]

2.4 ESE Datenbanken

Die ESE Datenbank ist eine von Microsoft entwickelte Datenspeicherungstechnologie, welche mit
Windows NT 3.51 und Exchange 4.0 eingeflhrt wurde [16]. ESE ist auch als Joint Engine Technology
(JET) Blue bekannt, die nicht mit der zweiten Implementierung der JET-API, JET Red, verwechselt
werden sollte [17].

Die Datenbank wird in Form einer Datei gespeichert, welche eine maximale Gré3e von 16 Terabyte
(TB) besitzen kann. Sie wird in Windows Systemen vielféltig eingesetzt, vor allem in Anwendungen,
die eine schnelle oder leicht strukturierte Datenspeicherung bendtigen. Dazu gehdren beispielsweise
die Windows Suche, Windows Mail und Microsoft Exchange. [18]

Die ESEDB beruht auf der Indexed Sequential Access Method (ISAM)-Speichertechnologie. Diese
Zugriffsmethode fir Datenséatze in einer Datei ermdglicht Anwendungen, Daten sequentiell oder
index-basiert in Tabellen zu speichern und abzurufen. [17, 19] Weiterhin wendet die Engine das
Write-Ahead-Logging (WAL)-Prinzip an: vor der Anderung der Datenbank-Datei werden die Modifi-
kationen protokolliert, sodass im Falle eines Systemabsturzes die Datenkonsistenz gewahrt werden
kann. [17, 20]

Es werden drei Typen der ESE Datenbank unterschieden [21]:
« ESENT: Datenbank flr Active Directory und viele weitere Microsoft Windows Komponenten
« ESE97: Datenbank in Exchange Server 5.5
+ ESE98: Datenbank in Exchange Server 2000, 2003 und 2007

2.4.1 Anwendungen

ESE Datenbanken werden von vielen Anwendungen flr die Datenspeicherung verwendet. Dazu
zahlen unter anderem die Browser Microsoft Edge und Internet Explorer, sowie Windows Mail,
Windows Desktop Suche, Microsoft Exchange Server, das Active Directory, Windows Live Messenger,
Cortana Suche und viele weitere Windows-Komponenten. In den folgenden Unterabschnitten wird auf
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einige ausgewahlte Anwendungen eingegangen, um die forensische Bedeutung der Untersuchung
von ESEDB-Dateien zu erlautern. Daflir werden jeweils die in der zugrundeliegenden ESE Datenbank
gespeicherten Informationen kurz vorgestellt.

2.4.1.1 Internet Explorer und Microsoft Edge

Das World Wide Web (WWW) gehért zu den Hauptinformationskanélen, den Nutzer:innen zum Aus-
tausch von Daten verwenden. Die gangigsten Tools dafiir sind Browser. Eine Untersuchung dieser
ist also wichtig, um die Aktivitdten eines Nutzenden zu prifen. [22]

Sowohl Microsoft Edge als auch der Internet Explorer 10 und 11 verwenden fir die Speicherung von
Browsing-Artefakten, wie zum Beispiel dem Suchverlauf, eine ESE Datenbank [18]. Auch wenn der
Support fiir den Internet Explorer eingestellt wurde, ist es méglich, in Fallen, welche bereits in der
Vergangenheit liegen, relevante Informationen aus Dateien des Internet Explorers zu extrahieren,
vorausgesetzt diese sind auf einem System noch vorhanden. Weiterhin seien laut Chivers die Er-
kenntnisse aus Studien des Internet Explorers auch auf den Browser Microsoft Edge Ubertragbar. [2]
Die Speicherung von Browsing-Artefakten mittels ESE Datenbank wurde mit dem Internet Explorer
10 eingeflhrt. Zu den gespeicherten Informationen zahlen unter anderem der Suchverlauf, Coo-
kies und der Web Cache. In beiden Browsern werden diese Daten in der ESEDB-Datei WebCa-
cheV01.dat gespeichert. [23]

Der Standard-Speicherort der Datei ist:

%LOCALAPPDATAY\Microsoft\Windows\WebCache

Ein weiteres Feature beider Anwendungen ist das InPrivate-Browsing. In diesem Modus werden laut
Microsoft keine Daten lokal auf dem Computer gespeichert, weshalb diese besonders von forensi-
schem Interesse sein kénnten. Chivers untersuchte ob Spuren von InPrivate-Browsing Sessions in
der ESEDB-Datei zu finden sind und konnte unter bestimmten Umstanden Artefakte identifizieren
und wiederherstellen. [23]

2.4.1.2 Windows Mail

Eine weitere forensisch interessante Anwendung, welche flr die Speicherung von Daten auf eine
ESE Datenbank zurtckgreift, ist Windows Mail. Ein wichtiges Merkmal dieser Anwendung, ist die
Fahigkeit, Zugriff auf viele verschiedene E-Mail Konten in einer einzigen Benutzeroberflache zu er-
mdglichen. Fugt ein Benutzer ein Konto zur Mail-Anwendung hinzu, so werden E-Mails, Kontakte und
Termine lokal auf dem Computer zwischengespeichert. In der Datenbank-Datei store.vol werden
neben Nachrichten und Kontoinformationen auch Termine und zugehdrige Daten gespeichert. [2]
Die Datei wird an folgender Stelle gespeichert:

%LOCALAPPDATAY%\Comms\UnistoreDB

In der Datenbank-Datei gibt es unter anderem die Tabellen Message, Contact, Appointment, Attach-
ment, Recipient, Folders und Store. Die Message-Tabelle enthalt zum Beispiel den Nachrichtenteil
der E-Mail und die Attachment-Tabelle die Anhange. Nachteilig ist jedoch, dass der vollstéandige
E-Mail Header nicht gespeichert wird. Somit lasst sich die Kette der Server, Uber die die E-Mail
zugestellt wurde nicht zuriick verfolgen. [2]
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2.4.1.3 Windows Suche

Die Windows Suche nutzt eine ESE Datenbank, fir die Verwaltung aller Dateien und Programme
aller Nutzer eines Computers. Die Datei wird vom Windows Indizierungsdienst erstellt, um Suchpro-
zesse im Windows Betriebssystem zu beschleunigen. Neben vorhandenen Daten eines Systems
werden auBerdem Informationen Gber Dateien und Ordner gespeichert, die nicht verfligbar sind.
Dazu gehéren zum Beispiel externe oder verschllsselte Laufwerke oder geléschte Dateien. Neben
diesen potenziell wichtigen Informationen flr einen forensischen Ermittler werden auch Metadaten
zu jeder Datei gespeichert. Dazu gehéren der Speicherpfad oder der Zeitstempel. Alle Daten werden
in der Datei Windows . edb abgelegt, welche sich in folgendem Verzeichnis befindet [22, 24]:

%SYSTEMDRIVEY\ProgramData\Microsoft\Search\Data\Applications\
Windows

2.4.1.4 Active Directory

Das Active Directory ist ein Verzeichnisdienst und ,speichert beispielsweise Informationen Uber
Benutzerkonten wie Namen, Kennwérter [und] Telefonnummern® eines Netzwerks [25]. Diese In-
formationen werden in der ESEDB-Datei ntds.dit gespeichert. Dabei beinhaltet die Datei drei
Haupttabellen: die Schema-Tabelle, die Link-Tabelle und die Daten-Tabelle. Die Schema-Tabelle
enthalt Informationen zu Objektklassen, Attributen und deren Beziehungen untereinander. In der
Link-Tabelle werden zum Beispiel Angaben zu Gruppenmitgliedschaften gespeichert. Die Daten-
Tabelle enthalt Daten Uber Benutzer, Gruppen und allen weiteren Daten die in das Active Directory
integriert sind. [26]

Der Standard-Speicherpfad der Datei ist:

%SYSTEMDRIVEY\Windows\NTDS

2.4.1.5 Microsoft Exchange

Die Messaging- und Groupware-Plattform von Microsoft speichert den Inhalt eines Postfachs in
einer sogenannten Postfachdatenbank. Diese Datenbank-Datei ist eine ESEDB und wird seit dem
Exchange Server 4.0 fir die Datenspeicherung verwendet. Dabei ist jedem Postfach eine Datenbank-
Datei (MDBO1.edb) zugeordnet. Die Daten werden in verschiedene Tabellen gespeichert, dazu zah-
len Postfach-, Ordner-, Nachrichten- und Anhange-Tabellen. Allgemein enthalten die Tabellen alle
Informationen die im Posteingang zu sehen sind. Neben den Postfachdatenbanken gibt es 6ffentliche
Ordner. Dort kénnen Nachrichten, Termine und Kontakte gespeichert werden, welche fiir mehrere
Personen sichtbar sind. Diese 6ffentlichen Ordner wurden in friiheren Exchange Server Versionen
in einer eigenen ESE Datenbank-Datei gespeichert. Seit dem Exchange Server 2013 werden sie
hingegen in die Postfachdatenbank integriert. [27]

2.4.2 Aligemeiner Aufbau einer ESE Datenbank

Die ESE Datenbank wird in einer einzigen Datei gespeichert und kann aus mehreren Tabellen
bestehen, in denen die Datensatze gespeichert werden. Die Tabellen bestehen aus mehreren benut-
zerdefinierten Spalten. Indizes ermdglichen die Organisation der Datensatze. [28]
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Eine Tabelle besteht aus den folgenden Elementen [28]:

+ Spalten: Eine Spalte ist ein Feld in der Tabelle, welches eine bestimmte Art von Information in
fester oder variabler Lange, in Abhangigkeit des Datentyps, speichert.

» Datensatze: ,Ein Datensatz ist eine Sammlung von Spaltenwerten, die eine eindeutige Identitat
haben, die durch den Primarschliissel definiert ist.“ (Ubers. der Verfasserin) [28]

* Index: Der (primare) Index ist eine Sammlung von Spalten. Diese definieren in welcher Reihen-
folge die Datensétze in der Tabelle gespeichert werden. Neben dem priméren Index kénnen
weitere Indizes definiert werden.

 Cursor: Der Cursor zeigt den aktuellen Datensatz in der Tabelle an und navigiert mithilfe des
Indexes zu Datensétzen in der Tabelle.

Sowohl Spalten als auch Indizes kénnen jederzeit zu einer Tabelle hinzugefiigt oder geléscht
werden. [28]

Die Daten in der Tabelle werden entsprechend der Definition des Primarindexes in einem B*-Baum
gespeichert. Jeder weitere Sekundéarindex wird in einem separaten B*-Baum gespeichert und enthalt
lediglich logische Zeiger auf die tatsachlichen Daten, die in der Primartabelle gespeichert sind. Wenn
kein Index definiert ist, so werden die Daten in der Reihenfolge, in der sie eingefligt wurden im B*-
Baum gespeichert und als sequentieller Index bezeichnet. [28]

Aus physischer Sicht werden die Daten in Seiten fester GroBe gespeichert. Die erste Seite der
ESEDB-Datei enthalt den Datenbank-Header. In der zweiten Seite wird eine Kopie des Headers
gespeichert. AnschlieBend folgen die Seiten, welche die Daten der Tabellen enthalten. Dieser Aufbau
wird in Abbildung 3 veranschaulicht. Wie zu sehen ist, startet die Nummerierung der Seiten erst bei
der dritten Seite mit der Nummer 1. [18] Die Daten werden in Little-Endian? gespeichert. Alle Datums-
und Zeitangaben sind in UTC. [21]

Datei

15 | 16 | 17 | 18 | 19 | 20 | 21 | 22

23 | 24 | 25 | 26 | 27 | 28 | 29 | 30

31 | 32 | 33 | 34 | 35| 36 | 37 | 38

39 | 40 | 41 | 42 | 43 | 44 | 45

Abbildung 3: Aufbau der Datenbank-Datei: Header (H), Kopie des Headers (K) und Seiten; in Anlehnung
an [30]

2Im Little-Endian Format wird das niederwertigste Byte zuerst gespeichert [29].
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2.4.3 B*-Baume

Um einen schnellen Zugriff auf die Daten zu ermdglichen, werden diese meistens in Form von
Baumen, insbesondere B*-Baumen organisiert [31]. Auch in der ESEDB werden die Daten in B*-
B&aumen strukturiert [28].

Ein Baum ist ,eine Datenstruktur, die aus einer Anzahl von Knoten besteht, die so durch Kanten
verbunden sind, dass keine Kreise auftreten [...]. Die Kanten verbinden die Knoten [...] [und] der
oberste Knoten des Baumes wird als Wurzel bezeichnet.” [32]

Hat ein Knoten mindestens einen Nachfolger, so wird er als innerer Knoten bezeichnet. Knoten die
keine Nachfolger haben, hei3en Blatter. [32]

Die von Bayer und McCreight 1972 fiir die Speicherung von Daten auf externen Speichermedien
entwickelten B-Baume, sind eine spezielle Variante des allgemeinen Baums [33]. Das ,B* steht dabei
fur ,balanciert” und bedeutet, dass ,alle Pfade von der Wurzel zu den Blattern des Baumes gleich
lang sind“ [34]. Demzufolge missen alle Blattknoten auf der gleichen Ebene liegen. Die Léange des
Pfades wird auch als H6he h des Baums bezeichnet. [33]
Weiterhin missen nach Bayer und McCreight [33] folgende Eigenschaften erfillt sein:
1. Alle Knoten aufBer die Wurzel und Blatter haben mindestens k+ 1 Nachfolger. Wenn die Wurzel
kein Blatt ist, dann hat sie mindestens zwei Nachfolger.
2. Jeder Knoten hat maximal 2k + 1 Nachfolger.
3. Jeder Knoten auBer der Wurzel enthélt zwischen k£ und 2k Elemente. Die Wurzel enthalt
zwischen 1 und 2k Elemente.
4. Ein Knoten mit d Elementen, der kein Blattknoten ist, besitzt d + 1 Nachfolger.
5. Die Elemente innerhalb eines Knotens sind aufsteigend sortiert.

k wird auch als Ordnung bezeichnet und gibt damit die minimale Anzahl an Elementen eines Knotens,
auBer der Wurzel an. Ein Knoten eines B-Baums der Ordnung k£ = 3 enthalt damit zwischen 3 und 6
Elementen. [34] Die Knoten eines B-Baums werden auch als Seiten bezeichnet [31].

Die in der Praxis am haufigsten verwendete Variante des B-Baums ist der B*-Baum [34]. Im Unter-
schied zum klassischen B-Baum sind die Datensatze oder die Verweise auf die Datensatze in einem
B*-Baum lediglich in den Blattknoten enthalten. Die oberen Ebenen sind hingegen wie ein normaler
B-Baum organisiert und enthalten Zeiger, welche eine schnelle Suche in den Daten ermdglichen.
Die Blattknoten sind auBerdem in der Regel von links nach rechts miteinander verkn(pft. So entsteht
eine verkettete Liste, welche eine einfache sequentielle Verarbeitung erméglicht. Die sich ergebende
Struktur in einer ESE Datenbank wird vereinfacht in Abbildung 4 dargestellt. [35, 31]

Der B*-Baum wird auch als ,hohler Baum [bezeichnet], da die inneren Knoten keine Information
tragen und nur zum Verweis auf die Blattseiten dienen® [34].

In einer ESE Datenbank wird, in Abhangigkeit von ihrer Funktion, zwischen verschiedenen B*-
B&umen unterschieden. Die eigentlichen Daten der Tabellen werden in Daten-Baumen gespeichert.
Da die Seiten eine feste Grof3e besitzen, gibt es flr gréBere Daten (die gréBer als die Seiten-GréRe
sind) Long Value (LV) Seiten. Diese werden in einem separaten LV Baum gespeichert. Die Indizies
werden in Index-Baumen gespeichert. Weiterhin gibt es Space-Baume, welche fir die Verwaltung
der freien und belegten Seiten verantwortlich sind. [21]
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Wurzel |:| |:| |:| |:| |:|

Innere Knoten |:| |:| |:| |:| |:| |:| |:| |:| |:| EL: g::inzeiger

Datensatz

v >
Blatter D l:l |:| |:| |:| D

< <

Abbildung 4: B*-Baum in einer ESE Datenbank: nur die Blattseiten enthalten die Datensétze, jede Blattseite
hat einen Seitenzeiger auf die vorherige und die néchste benachbarte Seite; in Anlehnung
an [36]

2.4.4 Tabellen

In einer ESEDB-Datei werden immer mehrere Tabellen gespeichert. Die Informationen Uber die Tabel-

len werden in der Tabelle ,MSysObjects” verwaltet, welche deshalb auch als ,Katalog” bezeichnet wird. [21]
Tabellen kénnen Untertabellen enthalten. Dabei handelt es sich um sogenannte LVs, die fiir die Spei-
cherung einer gréBeren Menge an Daten existieren. [18]

Des Weiteren haben alle Tabellen eine eindeutige Identifikationsnummer, welche in allen zugehd-
rigen Seiten angegeben wird. Somit wird eine eindeutige Zuordnung ermdglicht. Auch LVs nutzen
eindeutige IDs und werden auf gleiche Weise verwaltet. [18]

Eine ESEDB-Datei beinhaltet mehrere Metadaten-Tabellen. Diese werden fir die Verwaltung der
Datenbank bendtigt. Die Metadaten-Tabellen sind [21]:

» MSysObijects

» MSysObjectsShadow
* MSysObjids

+ MSysLocales

Die Tabelle MSysObjects enthalt die Definition aller Tabellen und Indizes, die in der Datenbank
gespeichert sind. Als Backup existiert die Tabelle MSysObjectsShadow. Die Datensétze in den
Blattseiten der Tabelle enthalten folgende Informationen fir jede Tabelle in der Datenbank:

 Die Tabellendefinition, das heif3t den Tabellennamen, sowie wo der zugeordnete B*-Baum
startet.

+ Eine oder mehrere Spaltendefinitionen, welche die Spaltennamen und die darin gespeicherten
Datentypen enthalten.

» Eine oder mehrere Indexdefinitionen, sowie den Start der entsprechenden B*-Baume.

Auch die eigene Tabellendefinition wird in MSysObjects gespeichert. Die vierte Seite der Datenbank
enthalt die Wurzelseite der Tabelle. [21, 30]
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2.4.5 Datenbank-Header

Der Header der Datenbank ist der erste Eintrag und damit die erste Seite in einer ESEDB. In der zwei-
ten Seite wird als Backup eine Kopie des Datenbank-Headers gespeichert. Der Datenbank-Header ist
mindestens 668 Bytes grof3. Abbildung 5 zeigt den Header in hexadezimaler Darstellung. AuBerdem
ist fir den exakten Aufbau in Anhang A die Offset-Tabelle des Datenbank-Headers angegeben. [21]

Datei-Format

Prifsumme Signatur Version Datei-Typ
Datenbank- , .,/ 5, 3 4 5/ 6 7 g8 9|aA B c D|E F
Zeit ‘
00000000 E5 77 C2 63|[EF cD AB 89] [20 06 00 00][00 00 00 00]
00000010 [29 AB 00 00 00 00 00 00| [7B OF 99 BB 26 1A OA 06| Datenbank-
00000020 [0B 78 29 06 00 00 00 00 00 00 00 00 00 00 00 00| Signatur
00000030 03 00 00 00] 97 09 7A 00 93 00 00 00 Z2ustand
00000040 [0C 2E 09 0C 08 7B 21 00H[09 2Cc 09 0C 08 7B B9 04} Attach-zZeit
00000050 68 02 63 00 93 00 00 00 [[0C 2E 09 0C 08 7B 21 00} Detach-Zeit
00000060 97 09 7A 00 93 00 00 00 | 01 00 00 00 F2 A5 FF 8F
00000070 26 1A OA 06 OB 78 09 06 | 00 00 00 00 00 00 00 00 Consistent
00000080 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 -2Zeit
00000090 00 00 00 00 00 00 00 00O 00 00 00 00 00 00 00 00
000000A0 00 00 00 00 00 00 00 OO 00 00 00 00 00 00 00 00
000000BO 00 00 00 00 00 00 00 00O 00 00 00 00 00 00 00 00  letzte
000000C0 00 00 00 00 00 00 00 00 | 00 00 00 00 00 00 00 00  Objekt-ID
000000DO 00 00 00 00 [5D 00 00 0O0] OA 00 00 00 00 00 00 00
000000E0 65 4A 00 00]/00 00 00 00| [6E 00 00 00][00 80 00 00]
000000F0 00 00 00 00]00 00/00 00 00 00|00 00 00 00|00 00
00000100 00 00|00 00 00 00/00 00 00 00[00 00 00 00|00 00
Build-Nummer Repair-Anzahl Service-Pack DateiTF?rmat Seiten-GroBe
Nummer Revision

Abbildung 5: Hexadezimale Darstellung des Datenbank-Headers

Die ersten 4 Byte des Headers bilden eine Priifsumme. AnschlieBend folgt an Offset 0x04 die 4 Byte
lange Signatur einer ESEDB-Datei: 0x89ABCDEF. Die Dateiformat-Version (Offset 0x08) in Zusam-
menhang mit der Dateiformat-Revision (Offset 0xE8) sind weitere wichtige Informationen, welche
die Struktur der Datei bestimmen kénnen. Der Dateityp (Offset 0x0C) gibt an, ob es sich um eine
Datenbank, also eine hierarchische auf Seiten basierende Speicherung oder eine Streaming Datei
mit gestreamten Daten handelt.® Die vorliegende Arbeit, sowie die Auswertung in XWF beziehen
sich lediglich auf Variante 1 - Speicherung in einer Datenbank. [21]

Im Header werden mehrere verschiedene Zeitstempel gespeichert. Die 28 Byte lange Datenbank-
Signatur an Offset 0x18 enthalt die Erstellungszeit der Datei (siehe Tabelle 8). Weiterhin werden
im Header die Consistent, Attach und Detach Zeiten gespeichert. Ein Zeitstempel hat jeweils eine
Lange von 8 Bytes. Die zwei hdchstwertigen Bytes sind Fllbytes. Abbildung 6 zeigt den Aufbau der
niederwertigen 6 Bytes. [21]

Durch die Umwandlung der hexadezimalen Werte in Dezimalzahlen, erhalt man aus dem Zeitstempel
78 0B 06 OA 1A 26 die Erstellungszeit 06.11.2022 10:26:38 Uhr.

30x00: Datenbank, 0x01: Streaming-Datei
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Monat Stunden Sekunden
|

78 0B 06 |OA| 1A |26

Jahr seit 1900 Tag Minuten

Abbildung 6: Hexadezimaler Aufbau des Zeitstempels (Darstellung im Little Endian-Format)

Ein weiteres wichtiges Feld ist der Zustand der Datenbank (Offset 0x34): dieser gibt beispielsweise
an, ob die Datenbank in einem sauberen Zustand ist. Tabelle 1 zeigt mégliche Werte, sowie deren
Bedeutung. [21]

Tabelle 1: Mdgliche Werte des Feldes Datenbank-Zustand [21]

Wert Bedeutung

0x01 Datenbank wurde gerade erstellt
0x02 Dirty Shutdown

0x03 Clean Shutdown

0x04 Datenbank wird aktualisiert
0x05 Intern

Haufig ist die Datenbank nicht im Zustand ,Clean Shutdown®, sondern im Zustand ,Dirty Shutdown®.
Das bedeutet, dass die Datenbank-Datei nicht richtig aktualisiert wurde. Dies entsteht dadurch, dass
die Engine das WAL-Prinzip verwendet. Die Logdateien enthalten alle verschiedene Datenbankope-
rationen, bevor sie in die Datenbankdatei geschrieben werden. Wird eine Datei untersucht, welche
sich im Zustand "Dirty Shutdown* befindet, sollte also beachtet werden, dass diese sich nicht auf
dem aktuellen Stand befindet, weil nicht alle Seiten aus dem Speicher auf die Festplatte geschrieben
wurden. [37] Die Consistent-Zeit (Offset 0x40) gibt an, wann die Datenbank das letzte mal in einem
sauberen Zustand war, wenn sie aktuell im Zustand ,Dirty Shutdown* ist [21].

Es gibt die Mdglichkeit mithilfe des in Windows integrierten Kommandozeilen-Tools esentutl die
Datenbank wiederherzustellen. Dabei kommt es jedoch zu einer Verdnderung der Datei. Es kbnnen
Daten sowohl geschrieben, als auch geléscht werden. In Abschnitt 3.1 wird auf das Tool, sowie die
entsprechenden Kommandos zur Wiederherstellung eingegangen.

Die letzte Objekt ID an Offset 0xD4 gibt die aktuelle Anzahl an B*-Baumen in der Datenbank an [38].
An Offset 0xEC findet sich die Seiten-Gréie, welche auch der GréBe des Headers entspricht. Ist
diese gréBer als 668 Bytes, so werden die restlichen Bytes des Headers mit 0 aufgefillt. [21]

2.4.6 Seiten

Eine Seite ist eine logische Einheit, die zum Speichern und Verwalten der Datenséatze in einer
ESE Datenbank verwendet wird. Eine Seite hat eine festgelegte Grd3e, welche wie im vorherigen
Abschnitt erwédhnt, dem Datenbank-Header entnommen werden kann. Die Seiten sind in einem
B*-Baum angeordnet und kénnen andere Seiten oder Daten im Baum referenzieren. Jede Seite
referenziert auBerdem eine Father Data Page (FDP)-Objekt-ID, welche die eindeutige Identifikations-
nummer des zugehdrigen B*-Baums ist. Abbildung 7 zeigt den allgemeinen Aufbau einer Seite. Sie
besteht aus einem Header, den eigentlichen Daten im Datenbereich und den Seiten-Tags. [21]
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Seiten-Header

Datensatz | ‘

Daten-Bereich

Tag-Bereich
‘ Lange | Offset ‘

| | Tag | Tag

Abbildung 7: Aufbau einer Seite aus dem Seiten-Header, dem Daten- und dem Tag-Bereich; in Anlehnung
an [18]

Der Offset einer Seite l1asst sich wie folgt berechnen [21]:

Seiten-Offset = (Seiten-Nummer * Seiten-GroBe) + Seiten-GroBe

= (Seiten-Nummer + 1) x Seiten-GréBe

Umgekehrt I&sst sich die Seiten-Nummer aus dem Seiten-Offset berechnen [21]:

Seiten-Nummer = (Seiten-Offset — Seiten-GroBe) /Seiten-GroRe
= (Seiten-Offset/Seiten-GroBe) — 1

Folgendes Beispiel zeigt die Berechnung des Offsets der Seite 3086 (0xCOE), welche eine Gro3e
von 0x8000 Bytes hat. Der Header dieser Seite ist in Abbildung 8 dargestellt.

Offset (Seite 3086) = (0xCOE + 0x1) * 0x8000 = 0x6078000

2.4.6.1 Seiten-Arten

Die verschiedenen Seiten lassen sich einerseits anhand der Position der Seite im Baum und ande-
rerseits anhand der Art des Baums unterscheiden. Betrachtet man die Position, so differenziert man
zwischen Wurzel-Seiten, internen Seiten und Blatt-Seiten. Unter Beachtung der Baum-Art unterschei-
det man zwischen LV-Seiten, Space-Seiten, Index-Seiten, Daten-Seiten und leeren Seiten. Da in
einem B*-Baum die eigentlichen Daten lediglich in den Blatt-Seiten gespeichert werden, unterschei-
den sich diese Seiten-Arten auch hauptséchlich in den Blatt-Seiten. Die verschiedenen Seiten-Typen
kénnen anhand der Seiten-Flags unterschieden werden. [18]

Wurzel-Seiten Eine Wurzel-Seite kann durch das Flag ,is root” identifiziert werden. Sie enthalt
interne Seiten- oder Blatt-Seiten-Eintrage. [21]
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Interne Seiten Wenn das Level des Baumes gréBer wird, dann werden einem Baum interne Seiten
hinzugeflgt. Diese werden fiir die Speicherung der Seiten-Nummern der Blatt-Seiten verwendet.
[18] Eine interne Seite kann nicht durch ein bestimmtes Flag identifiziert werden. Jedoch sollte das
.S leaf* Flag nicht gesetzt sein und das ,is parent* Flag kann gesetzt sein. [21]

Blatt-Seiten Eine Blatt-Seite wird durch das Flag ,is leaf’ identifiziert und enthélt Blatt-Seiten-
Eintrdge. Es wird zwischen Space, Index, LV und Daten-Blatt-Seiten unterschieden, welche jeweils
durch das entsprechend gesetzte Flag bestimmt werden kdnnen. Dabei hat jede Seite, je nach Typ,
unterschiedliche Eintrage. [21]

Flr die Eintrédge der Blatt-Seiten wird eine ahnliche Struktur verwendet. Die Eintrdge haben dabei
grundséatzlich eine variable GréBe und setzen sich aus einem Schlliissel und den eigentlichen Daten
zusammen. [21]

Leere Seiten Eine leere Seite kann Daten enthalten, diese werden bei der Erstellung des B*-
Baumes jedoch ignoriert. [21]

2.4.6.2 Seiten-Header

Der Seiten-Header hat in Abhangigkeit der Dateiformat-Version, -Revision und Seiten-Gr&Re eine
Gré3e von 40 oder 80 Bytes. Mit Windows 7 wurden bei 16 und 32 Kilobyte (KB) Seiten die Header
erweitert, hauptsachlich um zuséatzliche Error Recovery Prifsummen. [21]

Abbildung 8 zeigt die hexadezimale Darstellung eines Seiten-Headers. Weiterhin kann Anhang A die
Offset-Tabelle des Seiten-Headers enthommen werden.

Vorherige Niachste Datenbank-

Seiten-Nummer Prifsumme Seiten-Nummer Zeit

o 1 2 3 4 5 66 71 8 9 A B/ C D E F

06078000 OA CF F3 77 C7 BF 38 40|29 D4 31 00 00 00 00 00 Anzahl
06078010 0D 0C 00 00J/[0F 0C 00 00F[O0F 00 00 00|[2C 41]/00 00 freier Bytes
06078020 —168 3E||07 02 A8 01 00f De 639D 25 08|89 08 89 Anzahl
06078030 93 7E FA|66 06 06 F9 F9 02 |8D|29 F9 93|85 6C TA zan
—————— verfigbarer
06078040 OE 0C 00|00 00 00 0O 0OJ 00 |00/00 00 00 OO 0O 0O Bytes
Néchster Nachster Seiten- FDP-ID
verfiigbarer verfigbarer eiten Seiten-Flags

Daten-Offset Seiten-Tag Numme:x

Abbildung 8: Hexadezimaler Aufbau eines erweiterten Seiten-Headers

Der Seiten-Header startet mit einer 8 Byte langen Error Correcting Code (ECC) Prifsumme, mit der
die Integritat Gberpriift wird. Diese wurde mit dem Exchange Server 2003 Service Pack (SP)1 einge-
fohrt. Dieses Prifsummen-Format ermdglicht die Korrektur von Single-Bit Errors in den Datenbank-
Seiten. Daflir wird anstatt des 32-Bit ein 64-Bit Format verwendet. Im alten Format folgt auf die
32-Bit Prifsumme die 32-Bit Seiten-Nummer fiir eine Verifizierung. Im neuen Format wird anstelle
der 32-Bit Seiten-Nummer eine 8-Byte Priifsumme verwendet, fir welche die Seiten-Nummer als
Eingabeparameter fir die Berechnung dient. Wird eine falsche Seiten-Nummer gelesen, so stimmt
die Prifsumme nicht Uberein. Somit besteht das aktuelle Priifsummen-Format eigentlich aus zwei
32-Bit Priifsummen. [21] Nach van Dongen u. a. ist es deshalb unwahrscheinlich, dass die Seiten
einer Offline-Datenbank manipuliert werden kénnen, ohne diese zu beschadigen [38].



Kapitel 2: Grundlagen 17

Das darauffolgende Feld, die Datenbank-Zeit, gibt laut van Dongen u.a. an, wie oft eine Seite
geandert wurde [38]. Hingegen soll laut Metz dieses Feld anzeigen, wann die Seite zuletzt geandert
wurde [21].

Die nachsten beiden 4 Byte langen Felder geben die vorherige und die folgende Seiten-Nummer an.
Darauf folgt die FDP-ID, durch welche eine eindeutige Zuordnung zu einem B*-Baum mdglich ist.
AuBerdem werden im Seiten-Header die Anzahl der verfligbaren Bytes im Daten-Bereich, sowie die
Anzahl wie viel davon frei sind, gespeichert. AnschlieBend folgt der néchste verfligbare Daten-Offset
und Seiten-Tag. Die Seiten-Flags definieren um welche Art Seite es sich handelt (z.B. Wurzel oder
Blatt-Seite). Eine Auflistung der mdglichen Flags sowie deren Bedeutung kann Tabelle 2 entnommen
werden. Der Seiten-Header in Abbildung 8 hat die Seiten-Flags 0x01A802. Demzufolge handelt es
sich um eine Seite mit den folgenden Eigenschaften: Blatt, Primary und Neues Datensatz-Format /
Prifsummen-Format. [21]

Handelt es sich um einen erweiterten Header mit einer Lange von 80 Byte, so folgen auf die Flags
drei 8 Byte lange erweiterte Priifsummen. An Offset 0x40 ist die Seiten-Nummer zu finden. [21]

Tabelle 2: Mégliche Seiten-Flags und ihre Bedeutung [21]

Flag Bedeutung

0x00000001 Wurzel-Seite

0x00000002 Blatt-Seite

0x00000004 Eltern- oder interne Seite
0x00000008 Leere Seite

0x00000020 Space-Baum-Seite

0x00000040 Index-Seite

0x00000080 LV-Seite

0x00000400 Unbekannt

0x00000800 Unbekannt, vermutlich Primary-Seite
0x00002000 Neues Datensatz-Format / Prifsummen-Format
0x00004000 Auf Null gesetzt

0x00008000 Unbekannt

0x00010000 Unbekannt

2.4.6.3 Daten- und Tag-Bereich

Nach dem Header folgt der Datenbereich. Fir die Interpretation der Daten werden die Informationen
aus dem Tag-Bereich benétigt, da die Datenséatze nicht die gleiche Lange haben. Offset und Lange
eines jeden Datensatzes, der in einer Seite gespeichert ist, wird im Tag-Bereich abgelegt. Der Tag-
Bereich liegt am Ende einer Seite und wird von hinten nach vorne gespeichert. Ein Tag ist 4 Byte
lang und besteht aus einem 2 Byte langen Offset und der 2 Byte langen GréBe eines Datensatzes
(siehe Abbildung 7). Im Seiten-Header wird das erste ungenutzte Seiten-Tag angegeben. [18, 21]

2.4.6.4 Datensatz in einer Blatt-Seite

Je nach Art der Seite ist der Aufbau eines Datensatzes unterschiedlich. Allgemein besteht ein
Datensatz aber jeweils aus einem Schllssel, gefolgt von den eigentlichen Daten. [18]

In den ersten drei Bit des zweiten Bytes befinden sich die Flags des Schllissels, welche den genauen
Aufbau des Schlussels bestimmen. Mdgliche Werte, sowie deren Bedeutung kénnen Tabelle 10 in
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Anhang A entnommen werden. Weiterhin ist es méglich, dass sich die Flags nicht im Schlissel,
sondern in den drei héchstwertigen Bits im Offset des entsprechenden Tags befinden [21].

Je nach gesetzten Flags, ist die variable SprunggréBe in den ersten zwei Byte, oder in Byte 3
und 4 enthalten. Nach der Sprunggréie folgt der Datendefinitions-Header, welcher 4 Byte lang ist.
Eine Auswertung dieses Headers ist essentiell, um die danach folgenden Daten lesen zu kénnen.
Dort ist die ID des letzten Datentyps fester Gré3e und variabler Gré3e enthalten, sowie der Offset
zu den Datentypen mit variabler GréBe. Dieser Offset ist relativ zum Start des Datendefinitions-
Headers. (Der Aufbau ist auch im Anhang A in der Tabelle 11 angegeben.) AnschlieBend folgen
zuerst die Spalten mit fester Gré3e. Am angegebenen Offset folgen danach die Spalten mit variabler
GréBe. Sofern vorhanden, folgen schlieBlich die getaggten Spalten. Abbildung 9 veranschaulicht den
konkreten Aufbau des Schlissels. [18, 21]

1 Byte 3 Bit 5 Bit Sprunggrofle 1 Byte 1 Byte 2 Byte
.. Sprung- Letzte ID Daten | Letzte ID Daten . ..
Sprunggréfe |0 e fester Grofe variabler GréRe Offset Daten variabler GroRe
1 Byte 3 Bit 5 Bit 2 Byte SprunggroRe 1 Byte 1 Byte 2 Byte
1 S 58 Letzte ID Daten Letzte ID Daten Offset Dat iabler GroR
prunggrolse fester GréRe variabler GroRe set Daten variabler Grolbe

Abbildung 9: Aufbau des Schliissels in einer Daten-Seite; in Anlehnung an [18]

2.4.6.5 Datensatz in einer internen Seite

Der erste Teil des Schliissels in einem Datensatz in einer internen Seite ist aquivalent aufgebaut
wie in einer Datenseite: Die ersten drei Bit des zweiten Bytes enthalten auch hier Flags, welche die
Position der SprunggréBe im Schllissel bestimmen. Alternativ ist auch hier die Position der Flags
im Tag méglich. Nach der Sprunggré3e folgt jedoch kein Datendefinitions-Header, da interne Seiten
keine eigentlichen Daten, sondern lediglich Verweise auf Kind-Seiten enthalten. Deswegen folgt
nach der SprunggréBBe eine 4 Byte lange Seitennummer. Der Aufbau eines Datensatzes wird in
Abbildung 10 gezeigt. [18]

1 Byte 3 Bit 5 Bit Sprunggrofle 4 Byte
SprunggrofRe [0 Sg:ggf_ Seiten-Nummer
1 Byte 3 Bit 5 Bit 2 Byte Sprunggrofle 4 Byte
1 Sprunggrofe Seiten-Nummer

Abbildung 10: Aufbau eines Datensatzes in einer internen Seite; in Anlehnung an [18]

2.4.7 Datendefinitionen

Um die Datensétze richtig interpretieren zu kénnen, muss bekannt sein, aus welchen Spalten eine
Tabelle besteht, sowie welche GréBe eine Spalte hat und welcher Datentyp in einer Spalte gespei-
chert wird. Diese Datendefinitionen sind in der Katalog-Tabelle MSysObjects enthalten. Auch die
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eigene Definition wird in der Tabelle gespeichert. Diese kann im Anhang A in Tabelle 12 eingesehen
werden. [21]

An Offset 0x04 eines Datensatzes in der MSysObjects-Tabelle wird der Typ des Eintrags spezifiziert.
Dieser legt zum Beispiel fest, ob es sich um eine Spalten- oder Tabellendefinition handelt. Mdgliche
Werte sowie deren Bedeutung kénnen der folgenden Tabelle 3 entnommen werden. [21]

Tabelle 3: Katalog-Typen [21]

Wert  Bedeutung

0x0001 Tabelle
0x0002 Spalte
0x0003 Index
0x0004 LV
0x0005 Callback

An Offset 0x06 ist eine 4 Byte lange ID des Eintrags angegeben. Diese spielt vor allem bei Spalten-
definitionen eine wichtige Rolle, da durch sie eine Zuordnung der Spalten in einem Datensatz erfolgt.
Bei einer Spalte wird an Offset 0x0A auBBerdem der Spaltentyp definiert. Mégliche Spaltentypen sind
in Anhang A in Tabelle 13 enthalten. Offset 0xOE enthalt den Platzbedarf, welcher in Abhéngigkeit
des Typs sich auf die Anzahl Bytes (z.B. Spalte) oder die Anzahl Seiten (z.B. Tabelle) bezieht. [21]

2.4.8 Datentypen

Grundséatzlich wird zwischen drei verschiedenen Spalten-Arten unterschieden: Spalten mit Daten
fester GroBe (Fixed Size), mit Daten variabler GroBe (Variable Size) und getaggte Spaltenwerte.
Letztere nehmen keinen Speicherplatz ein, wenn sie keine Daten enthalten. Der entsprechende
Datentyp einer Spalte kann der ID in der Definition in der Tabelle MSysObjects entnommen werden.
Wie der Wert interpretiert werden muss zeigt Tabelle 4. [21]

Tabelle 4: Datentypen-IDs und ihre Bedeutung [21]

Wert Kategorie Beschreibung

0x0001 - 0x007F Fixed Size Spalten mit Daten fester GréBe nutzen eine definierte GréBe
an Platz, auch wenn kein Wert gespeichert ist.

0x0080 - 0xOOFF Variable Size Spalten mit Daten variabler GréBe kénnen bis zu 256 Bytes
an Daten enthalten. Ein Array mit den Léangen der Variable
Size Datentypen ist im Datensatz gespeichert, jeder Eintrag
belegt dabei 2 Bytes.

0x0100 - OxFFFF Tagged Spalten mit Tagged Datentypen haben eine unbegrenzte
GroBe. Wenn keine Daten enthalten sind, werden keine In-
formationen gespeichert.

Informationen zu Daten mit fester Gré3e kdnnen aus der MSysObjects-Tabelle, aus den Datensatzen
mit Typ 2 (Spaltendefinition) und ID < 127 herausgefunden werden.

Daten mit variabler GrdoBe kénnen bis zu 255 Zeichen speichern. Informationen zu diesem Feld
kénnen aus der MSysObjects-Tabelle, aus den Datensatzen mit Typ 2 und einer ID > 128 und
< 255 entnommen werden. [18] Die Anzahl sowie der Start der Daten mit variabler Gr6Be wird im
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Datendefinitions-Header angegeben. An diesem Offset wird in einem Array die Léange jeder Spalte
definiert. Jeder Eintrag ist dabei 2 Byte lang. AuBBerdem muss die GroRe der vorherigen Eintrage
von der aktuellen GréBe subtrahiert werden. Weiterhin wird im héchstwertigen Bit angegeben, ob
die Spalte leer ist. AnschlieBend folgen die Spaltenwerte in der zuvor angegebenen Lange. [21]
Eine getaggte Spalte kann bis zu 65.535 Daten speichern. Sie besitzt eine eindeutige 1D, welche
zwischen 256 und 65.535 liegt. Diese, sowie der Offset wird fiir jedes Objekt am Anfang vor den
eigentlichen Daten in einem Array gespeichert. Jeder Eintrag hat eine Lange von 4 Byte und besteht
aus einer 2 Byte langen ID und einem 2 Byte groBem Offset. Dieser ist relativ zum Start des Tagged
Daten-Arrays. [21]

Der Aufbau eines Eintrags im Array der Datentypen variabler Groe und der getaggten Datentypen
kann den Tabellen 14 und 15 in Anhang A entnommen werden. [18, 21]

2.4.9 Loschen von Datenséatzen

Wird ein Datensatz aus der Datenbank geléscht, so verursacht diese Aktion eine Veranderung der
Baum-Struktur und Anderungen im Tag-Bereich. Entscheidend ist, dass die Daten bei einer L6-
schung nicht aus dem Daten- und dem Tag-Bereich geldscht werden, sondern lediglich der Wert
fur die vorhandenen Tag-Eintrage im Header verandert wird, welcher fir die Anzahl der Datensétze
steht. Wird eine Seite nicht verwendet, wird auBerdem das Flag fiir leere Seiten gesetzt. [18]
Neben dem Ldschen von Datensatzen kommt es durch das Balancing im B*-Baum zum Verschieben
der Datensétze und Eintrage. Der zu I6schende Platz wird dabei von der Datenbank jedoch nicht
Uberschrieben. Die Wahrscheinlichkeit ist grof3, dass éltere Kopien von Datensatzen noch im nicht zu-
gewiesenen Speicherplatz vorhanden sind, solange sie noch nicht von anderen Daten Uiberschrieben
wurden. [37]
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3 Methoden

Dieses Kapitel widmet sich der praktischen Umsetzung der Erstellung und Implementierung der
X-Tension. Dazu werden die Schritte zur Erstellung einer DLL erlautert und das umgesetzte Pro-
grammkonzept an ausgewahlten Code-Beispielen vorgestellt. Eingangs wird auBerdem ein Uberblick
Uber das im Entwicklungsprozess verwendete Tool esentutl gegeben.

Wie in Abschnitt 2.2 erlautert, ist die Wahl der Programmierumgebung und Programmiersprache bei
der Entwicklung einer X-Tension frei. Flr die Umsetzung dieser Arbeit wurde Microsoft Visual Studio
2022 gewahlt. AuBerdem ist die DLL, wie viele weitere X-Tensions, in C geschrieben.

Zusammenfassend wurde mit folgender Systemkonfiguration gearbeitet:
+ Betriebssystem: Windows 10 Home, Version 22H2, 64 Bit
» Programmierumgebung: Microsoft Visual Studio Community 2022, Version 17.6.4
* Microsoft. NET Framework: Version 4.8.1
» X-Ways Forensics: Version 20.4 SR-1 x64

3.1 Esentutl

Esentutl ist ein Windows enthaltenes Kommandozeilen-Tool. Neben der Wiederherstellung von
ESE Datenbanken kann es auch fiir die Anzeige der in den Tabellen gespeicherten Daten, sowie
den Metadaten der Datenbank verwendet werden. Damit ist dieses Tool sehr hilfreich, um einen
Uberblick tiber eine ESEDB-Datei zu bekommen, sowie den Aufbau der Speicherung der Datensétze
zu verstehen. [39]

Esentutl ist in folgendem Ordner gespeichert:

%SYSTEMDRIVE’\Windows\System32\

Um zu Uberprufen in welchem Zustand sich die Datenbank-Datei befindet, kbnnen mit folgendem
Befehl die Header-Informationen ausgeben werden [39]:

esentutl /mh <ESE DATABASE>

Im Eintrag ,State” l1asst sich der Zustand der Datenbank-Datei ablesen (siehe Abbildung 11).

Im Falle des Zustands ,Dirty Shutdown* I1&sst sich die Datenbank mit der Option /r wiederherstellen.
Die Option /d sorgt dafiir, dass die Logdatei aus dem aktuellen Verzeichnis genutzt wird [39]:

esentutl /r <LOGFILE BASE NAME> /d

Wenn der Header anschlieBend erneut ausgegeben wird, sollte der Zustand ,Clean Shutdown*
eingetragen sein.

Mit der Option /mm kénnen alle in der Datenbank-Datei enthaltenen Tabellen aufgelistet werden [39]:
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DATABASE HEADER:

Checksum Information:

Expected Checksum: ©xdo45e828
Actual Checksum: 0xdo45e828

Fields:
File Type: Database
Checksum: ©xdo45e828
Format ulMagic: ©@x89abcdef
Engine ulMagic: ©x89abcdef
Format ulVersion: 0x620,110,240 (attached by 9180)
ulVersion: ©0x620,110,240 (efvCurrent = 9180)
ulVersion: 0x620,20
Signature: Create time:11/06/2020 10:26:38.404 Rand:3147370363 Computer:
cbDbPage: 32768
dbtime: 42516 (©xa614)
State: Dirty Shutdown
Log Required: 143-144 (0x8f-0x90)

Abbildung 11: Ausgabe der Header-Informationen einer ESE Datenbank mit dem Tool esentutl: im Eintrag
Lotate” 1asst sich der Zustand der Datenbank-Datei ablesen

esentutl /mm <ESE DATABASE>

Dabei werden auBerdem dazugehdrige Indizes und LV-Tabellen ausgeben. Weiterhin werden die
entsprechenden Objekt-IDs der B*-Baume, sowie die FDP-Nummer des Baums angegeben.

Um den Inhalt einer bestimmt Seite auszugeben, missen die Optionen /ms und /p verwendet
werden [39]:

esentutl /ms <ESE DATABASE> /p<PAGE NUMBER>

Neben den Informationen aus dem Seiten-Header werden auch alle auf der Seite vorhanden Tags
aufgelistet.

Ein bestimmter Eintrag auf einer Seite kann mit den Optionen /ms und /n aufgerufen werden. Dabei
muss beachtet werden, dass die Z&hlung bei Tag 1 mit Null startet. Die allgemeine Syntax lautet [30]:

esentutl /ms <ESE DATABASE> /n<PAGE NUMBER>:<TAG NUMBER>

Bei internen Seiten-Eintrdgen wird die referenzierte Seitennummer bzw. bei Blatt-Seiten-Eintragen
werden alle gespeicherten Spaltenwerte ausgegeben.

3.2 Erstellung einer X-Tension

Fir die Erstellung einer X-Tension mit Microsoft Visual Studio sind folgende Schritte notwendig:

1. Microsoft Visual Studio starten, ein neues Projekt erstellen und die Vorlage Dynamic Link
Library (DLL) auswahlen wie in Abbildung 12 zu sehen ist. AnschlieBend Projektname,
sowie Speicherort festlegen. [40]
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2. Die Verwendung von vorkompilierten Headern unter Projekt | Eigenschaften | C/C++ |
Vorkompilierte Header deaktivieren (siehe Abbildung 13). Der Zweck vorkompilierter Hea-
der besteht darin, den Build-Prozess zu beschleunigen. Der vorkompilierte Header wird nur bei
Anderungen des Headers selbst oder darin enthaltenen Dateien kompiliert. Bei Anderungen
des Quellcodes findet im Build-Prozess keine Kompilierung statt. [41]

XT_ESEDBView-Eigenschaftenseiten ? X

Konfiguration: ~ Aktiv(Debug) ~ | Plattform:  Aktiv(x64) ~ | Konfigurations-Manager...

4 Konfig enschaften A Vorkompilerter Header Vorkompilierte Header nicht verwenden
Vorkompilierte Headerdatei pehh
i IntDi

pch

Vorkompilierter Header
1% & | | Vorkompilierten Header erstellen/verwenden : Aktiviert die Erstellung bzw. Verwendung eines
Headers wahrend des ¥e, Nu)

Abbildung 12: Erstellung einer X-Tension: Schritt 1 Abbildung 13: Erstellung einer X-Tension: Schritt 2

3. Die Dateien pch.h, framework.h und pch. cpp, die fur die Verwendung vorkompilierter Hea-
der verwendet werden, sowie die Datei d11main. cpp léschen. Die Datei d11main. cpp defi-
niert den Einstiegspunkt fir die DLL-Anwendung und wird bei der Verwendung mit XWF nicht
bendtigt. [42]

4. Im Explorer die Dateien X-Tension.h, X-Tension.cpp und New. cpp in den Projektordner
der DLL kopieren. AnschlieBend in Microsoft Visual Studio unter Projekt | Vorhandenes
Element hinzufiigen die entsprechenden Dateien hinzufigen. X-Tension.h ist die Hea-
derdatei, X-Tension. cpp enthélt die Implementation der Funktion XT_RetrieveFunction-
Pointers() und New.cpp ist die Vorlage fur eigene X-Tensions, welche den dynamischen
Code enthalt.

5. Eine Moduldefinitionsdatei hinzufigen. Dazu unter Projekt | Neues Element hinzufi-
gen | Visual C++ | Hilfsprogramm die Option Textdatei (.txt) auswahlen, diese
entsprechend benennen und die Dateiendung in .def &ndern (siehe Abbildung 14). Die Mo-
duldefinitionsdatei stellt ,dem Linker* Informationen zu Exporten, Attributen und anderen Infor-
mationen Uber das zu verknlpfende Programm bereit” [44]. In ihr missen unter ,Exports” alle
aufgerufenen XT_*-Funktionen definiert werden.

6. Die Moduldefinitionsdatei unter Projekt | Eigenschaften | Linker | Eingabe | Mo-
duldefinitionsdatei definieren (sieche Abbildung 15).

7. Die eigene X-Tension implementieren. Die Programmumsetzung dieser Arbeit wird in Ab-
schnitt 3.3 vorgestellt.

8. Uber Erstellen | Projekt erstellen oder Strg + B die DLL erstellen. Diese wird stan-
dardmaBig im Projektordner im Unterverzeichnis \x64\Debug\ gespeichert. Nach Abschluss
der Programmierung sollte beim Erstellen der fertigen DLL von Debug auf Release umgestellt
werden, damit diese vollstandig optimiert wird. Die DLL wird aquivalent im Unterverzeichnis
\x64\Release\ gespeichert. [45]

“Ein Linker dient zum Verkniipfen von Objektdateien und Bibliotheken, um eine ausfilhrbare Datei oder DLL zu
erstellen [43].
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fagen X7 ESEDBView x XT_ESEDBView-Eigenschaftenseiten 7%

Konfiguration: | Aktiv(Release) ¥ Plattform:  Aktiv(x64) v | | Konfigurations-Manager.

$(CorelibraryDs

XT_ESEDBView.def

Moduldefinitionsdatei
v | | Die /DEF-O gibt eine Moduldefinitionsdatei (.def) an den Linker. Nur eine DEF-Datei kann in
LINK angegeben werden

]

Abbildung 14: Erstellung einer X-Tension: Schritt 5 Abbildung 15: Erstellung einer X-Tension: Schritt 6

9. Zum Schluss muss die fertige X-Tension lediglich in den Programmordner von XWF kopiert
werden, im Falle einer 64-Bit DLL in das Unterverzeichnis \x64 [8]. Nun kann die X-Tension in
XWF unter Optionen | Viewer-Programme wie in Abschnitt 2.2 erlautert geladen werden.

3.3 Programmumsetzung

Vor der Implementierung der X-Tension wurde ein Programmkonzept erstellt. In diesem Abschnitt
der Arbeit werden zuerst die in der DLL exportierten XT_*-Funktionen vorgestellt, welche fiir eine er-
folgreiche Einbindung in XWF essentiell sind. AnschlieBend wird das umgesetzte Programmkonzept
an ausgewahlten Code-Beispielen erldutert.

3.3.1 Aufruf der XT *-Funktionen

Das Implementieren und Exportieren der Funktion XT_Init () ist fir jede X-Tension obligatorisch.
Die Funktion gehért zu den XT_*-Funktionen, welche von XWF aufgerufen werden. Sie ist auch die
erste Funktion die aufgerufen wird, bevor die eigentlichen Aufgaben der X-Tension ausgefihrt wer-
den. In ihr wird die Funktion XT_RetrieveFunctionPointers() aufgerufen, welche die XWF_*-
Funktionen enthalt. Diese kénnen im weiteren Programmablauf durch den Entwickelnden aufgerufen
werden. Mit dem Rickgabewert wird das weitere Ausflhren der X-Tension angezeigt. [46]

Der Aufruf der Funktion ist wie folgt:

LONG __stdcall XT_Init (DWORD nVersion, DWORD nFlags, HANDLE hMainWnd,
void+ IpReserved)

XT_RetrieveFunctionPointers () ;
XWF_OutputMessage (L"XT_ESEDBViewer_initialized", 0);
return 1;

Um eine Viewer X-Tension zu implementieren, muss die Funktion XT_View () exportiert werden.
Eine Viewer X-Tension wird flr jede Datei aufgerufen und der in der XT_View () -Funktion enthaltene
Code wird interpretiert und im Vorschaufenster der Datei angezeigt. [46]

Folgendes Listing zeigt den Aufruf ohne den Funktionskérper der Funktion:
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PVOID _ stdcall XT_View(HANDLE hltem, LONG nltemID, HANDLE hVolume,
HANDLE hEvidence, PVOID IpReserved, PINT64 IpResSize)

Die Variable 1pResSize muss durch den Entwickelnden wahrend der Laufzeit, auf eine der vier in
Tabelle 5 genannten Optionen gesetzt werden [46].

Tabelle 5: Mogliche Werte des Parameters 1pResSize der XT_View () -Funktion [46]

Wert Bedeutung

-2 Fehler
-1 X-Tension ist nicht fir die Darstellung der Datei zustandig
0 Keine Daten werden dargestellt

>0 Angabe der GréBe der Daten im Puffer

Um von der aktuellen Datei zu lesen oder weitere Informationen zu erlangen, kann die Handle-
Variable hItem verwendet werden. Der Parameter nItemID wird fiir Funktionen des Datei-Uberblicks
genutzt. Die Variablen hVolume und hEvidence kénnen verwendet werden, um weitere Informatio-
nen Uber den Datentrdger bzw. das Asservat zu bekommen. Der Parameter 1pReserved sollte laut
der aktuellen Dokumentation ignoriert werden. [46]

Der Riickgabewert der Funktion ist die Adresse eines Puffers®, welcher in der X-Tension definiert wer-
den muss. Der adressierte Puffer wird interpretiert und dann im Vorschaufenster der ausgewéhlten
Datei entsprechend angezeigt. [46]

Wird die Funktion XT_View () in einer X-Tension implementiert, dann ist die Funktion XT_Release-
Mem () obligatorisch [46]:

BOOL __stdcall XT_ReleaseMem (PVOID IpBuffer)

Die Funktion wird von XWF aufgerufen, um den Speicher freizugeben, der durch den Aufruf von
XT_View() belegt wurde. Der Riickgabewert der Funktion wird aktuell ignoriert, jedoch sollte der
Erfolg bzw. Misserfolg der Speicherfreigabe angezeigt werden. [46]

3.3.2 Priifen der Zustandigkeit

Bevor es zum Auslesen und Interpretieren einer ESEDB kommt, muss zuerst Uberpriift werden, ob
die X-Tension fir die Datei zusténdig ist. Wie in Unterabschnitt 2.4.5 erlautert, beginnt jede ESEDB-
Datei mit einem Header, welcher die Signatur 0x89ABCDEF an Offset 0x04 trégt. Dariber lasst
sich eine ESEDB-Datei identifizieren. Um zu kontrollieren, ob die X-Tension fiir die Interpretation
einer Datei zustandig ist, muss demzufolge das Vorhandensein dieser Signatur Gberprift werden.
Andernfalls wiirde die Datei von der X-Tension verworfen werden.

Die Uberpriifung findet in der Funktion XT_View () statt. Das Ergebnis wird XWF durch das Setzen
des Parameters 1pResSize mitgeteilt (siehe Tabelle 5). Fur das Prlifen werden die Funktionen
XWF_Read () und strcmp () verwendet werden. Mit XWF_Read () kann eine bestimmte Anzahl Bytes
von der Datei am angegebenen Offset gelesen werden. AnschlieBend kénnen mit strcmp () die

SEin Puffer ist ein Speicherbereich, welcher zum zwischenspeichern von Daten verwendet wird [29].
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gelesenen Bytes mit der Signatur verglichen werden. Wenn diese nicht Gbereinstimmen, dann wird
die return-Anweisung ausgefihrt. Durch das vorherige Setzen von 1pResSize auf -1, weil3 XWF,
dass die X-Tension nicht fur die Darstellung dieser Datei zustandig ist. [10, 47]

~|pResSize = -1; // nicht zustaendig
char sig_buffer[5] = {};
char signatur[5] = {Oxef, Oxcd, Oxab, 0x89, 0x00}; // Signatur

XWF_Read(hltem, 4, (BYTE=+)sig_buffer, 4); // ab Offset 4 lesen, 4 Bytes
if (strcmp(signatur, sig_buffer) != 0)

{
return NULL;

3.3.3 Auslesen des Headers

Handelt es sich um eine ESEDB-Datei, so wird zun&chst der Header ausgelesen. Wie in Unterab-
schnitt 2.4.5 erldutert, enthalt dieser wichtige Informationen, wie zum Beispiel die Seitengré3e und
den Dateityp, welche den weiteren Aufbau der Datei bestimmen. Dafiir wird mithilfe einer Heap®-
Funktion Speicher reserviert, welcher anschlieBend mit der Funktion XWF_Read () byteweise mit
dem entsprechenden Datei-Inhalt befdllt wird.

HANDLE heap = GetProcessHeap () ;
BYTE+ header = (BYTE=+)HeapAlloc(heap, 0, file_size);
XWF_Read(hltem, 0, header, 668);

Um Werte die gréBer als ein Byte sind auslesen zu kénnen, wird auBerdem ein Zeiger deklariert.
Folgendes Listing zeigt beispielsweise das Auslesen des Datei-Typs. Aquivalent dazu wird die Sei-
tengréfBe bestimmt.

void+ ptr;
ptr = &header[12];
file_type = =((uint32_t«)ptr);

Der Dateityp kann die Werte 0x00 und 0x01 annehmen. Da die X-Tension lediglich den ersten Fall
(Datenbank-Dateien) unterstiitzt, folgt daraufhin eine Uberpriifung des Datei-Typs:

if (file_type != 0)
{
«|pResSize = 46;
wsprintf (buffer, L"ERROR:_Streaming_Datei");
HeapFree (heap, 0, header);
return buffer;

}

®Ein Heap ,ist ein Speicherbereich fir Daten, die erst zur Laufzeit des Programms bei Bedarf angelegt werden® [9].
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Mit der Seiten-Gré3e kann auBerdem der Start Offset der Seiten in der Datei nach der in Unterab-
schnitt 2.4.6 genannten Formel, berechnet werden.

page_offset = (page_number + 1) = page_size;

Weiterhin wird in diesem Schritt die Gro3e des Seiten-Headers bestimmt, welcher sich nach der Gro-
Be einer Seite richtet. Die GroBe des Seiten-Headers stellt gleichzeitig den Offset des Datenbereichs
dar, welcher relativ zum Offset einer Seite ist.

if (page_size >= 0x4000)
{

data_offset 0x50;

data_offset 0x28;

AbschlieBend wird der reservierte Speicherbereich wieder freigegeben:

HeapFree (heap, 0, header);

3.3.4 Auslesen der Tabelle MSysObjects

Als Grundlage zum Auslesen der Tabellen muss zuerst die Tabelle MSysObjects ausgewertet werden,
die die Defintionen aller Tabellen, Spalten und Indizes der Datei enthélt. Die Wurzel-Seite des
zugehdrigen B*-Baums ist die Seite 4. Je nach Datenbank-GréBe ist die Wurzel gleichzeitig auch
eine Blatt- oder Eltern-Seite. Ist die Seite kein Blatt, enthélt sie Verweise auf nachfolgende Seiten.
Andernfalls sind die Daten-Definitionen bereits in Seite 4 enthalten.

Aquivalent zum Auslesen des Headers wird zuerst ein Heap erstellt und mit dem Dateiinhalt bef(illt.
Um die Struktur des Baums auszuwerten und alle zugehérigen Seiten auszulesen, wird daraufhin ein
Array angelegt, welches alle Seiten-Nummern des Baums speichert. Dieses wird mit einer while-
Schleife durchlaufen, bis alle Seiten des Baums ausgewertet wurden.

Unabhéangig vom Seiten-Typ muss als erstes der Tag-Bereich ausgelesen werden, bevor der Da-
tenbereich ausgewertet werden kann. Nur mit den Offsets und L&ngenangaben der Eintrage kann
der Datenbereich korrekt interpretiert werden. Die Anzahl der Tags wird mithilfe des Seiten-Headers
bestimmt, dort wird an Offset 0x22 der erste verfligbare Seiten-Tag gespeichert. Der 2 Byte lange
Wert wird, wie in Unterabschnitt 3.3.3 vorgestellt, ausgelesen und in der Variable page_tags gespei-
chert. Die in den Tags gespeicherten Offsets und LaAngenangaben sollen in einem Array abgelegt
werden. Dieses wird aus Performance-Griinden auf 500 Tags beschrankt, weshalb eine Uberpriifung
der Anzahl der vorhandenen Tags stattfinden muss. Ubersteigt die Anzahl die definierte Grenze wird
eine entsprechende Fehlermeldung in XWF ausgegeben:

if (page_tags > 500)
{
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XWF_OutputMessage (L"ERROR: ,Seite_hat_mehr_als 500 Eintraege", 0)

3

return NULL;

AnschlieBend kann das Tag-Array erstellt und beflllt werden. Der Start-Offset des Tag-Bereichs ist
das Ende der Seite, da dieser von hinten noch vorne aufgefillt wird. Davon ausgehend werden
schrittweise 2 Byte gelesen und gespeichert. Die geraden Positionen des Arrays enthalten deshalb
immer einen Offset, die ungeraden die zugehdrige Langenangabe.

uint16_t tag_array[1000] = {};

tag_offset page_offset + page_size - 2;
for (int i 0; i < (page_tags = 2); i++)
{

ptr = &msysobjects_buffer[tag_offset];
tag_array[i] = *((uint16_t«)ptr);
tag_offset = tag_offset - 2;

Die Seiten-Schllssel-Flags kdnnen sich im Schlliissel eines Datensatzes, oder alternativ in den drei
héchstwertigen Bits des im Tag-Bereich gespeicherten Offsets befinden. Deshalb folgt im nachsten
Schritt eine Uberpriifung des Speicherortes. Metz [21] schl&gt zur Unterscheidung beider Versionen
den Revision-Wert aus dem Datenbank-Header vor. Bei der Umsetzung des Projekts konnte jedoch
eine Differenzierung anhand dieses Wertes nicht bestatigt werden, weil beide Varianten bei gleichem
Revision-Wert beobachtet wurden. Deswegen wird eine Entscheidung anhand des Vorhandenseins
von Flags im zweiten gespeicherten Offset getroffen. Das Ergebnis der Uberpriifung wird in der
Variable key_flags gespeichert.

offset = tag_array[2];
if ((offset & OxE000) == 0)
{

key_flags 1; // Flags in Schluessel

key_flags = 0; // Flags in Tag

Nun wird unterschieden, ob die auszuwertende Seite eine Blatt- oder Eltern-Seite ist. Eine Blatt-Seite
lasst sich anhand des gesetzten Flags 0x02 in den Seiten-Flags, welche an Offset 0x24 gespei-
chert sind, identifizieren. Das Vorhandensein dieses Flags, lasst sich durch eine UND-Operation
Uberprifen:

if ((page_flags & 2) = 2)

{
// ist keine Blatt-Seite
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Im nachsten Schritt werden die gespeicherten EintrAge der Seite ausgewertet. Daflir werden die
im Tag-Array gespeicherten Informationen verwendet. Der erste gespeicherte Tag kann dabei Gber-
sprungen werden, da dieser den Header referenziert. AnschlieBend folgen die Datenséatze. Fir jeden
Datensatz wird der Start-Offset aus dem Seiten-Offset, dem Offset des Datenbereichs und dem
Offset des entsprechenden Tags berechnet. Dabei muss beachtet werden, dass im Falle der Spei-
cherung der Seiten-Schlissel-Flags im Tag, die drei héchstwertigen Bits im entsprechenden Offset
fur die Berechnung ignoriert werden:

key_offset = page_offset + data_offset + (tag_array[j = 2] & Ox1FFF);

Jeder Datensatz beginnt mit einem Schllissel, welcher zunachst mit der Funktion ddHeader0ff-
set () ausgewertet wird. Ihr werden unter anderem beim Aufruf die Seiten-Schllissel-Flags Uber-
geben, welche den weiteren Aufbau bestimmen. Um eine einheitliche Uberpriifung zu erméglichen,
muissen die im Offset gespeicherten Flags zuvor an die gleiche Stelle geschoben werden, wie die
im SchlUssel gespeicherten Flags:

page_key_flags = (int)tag_array[j » 2] >> 8;

Mithilfe der Funktion ddHeaderOffset () wird die Sprunggré3e, sowie der Start des Datendefinitions-
Headers bzw. der folgenden Seiten-Nummer bestimmt. Dieser Offset ist der Riickgabewert der
Funktion. Die Funktion ist wie folgt aufgebaut:

size_t ddHeaderOffset(int page_key_flags, size_t key_offset, BYTE+
file_buf)

if ((page_key_flags & 128) != 128) // flags: Oxx

{
jump_size = file_buf[key_offset];
dd_header_offset = key_offset + 2 + jump_size;

}

else // flags: 1xx

{
ptr = &file_buf[key_offset + 2];
jump_size = «((uint16_t«) ptr);
dd_header_offset = key_offset + 4 + jump_size;

}

return dd_header_offset;

Im Falle von internen Seiten-Eintragen kann nun mit dem berechneten Offset die 4 Byte lange Seiten-
Nummer ausgelesen und im Array fir die weitere Auswertung gespeichert werden. Andernfalls folgt
anstelle der Seitennummer der Datendefinitions-Header, welcher im nachsten Schritt ausgewertet
werden muss. Dort werden die ID des letzten Fixed Size und Variable Size Datentyps, sowie der
relative Offset zu den variablen Spaltenwerten gespeichert. Fir die Auswertung wird die Funktion
ddHeader () aufgerufen. In ihr werden die eben genannten Werte bestimmt, zudem der Offset der
Spaltenwerte nach dem Datendefinitions-Header berechnet und in der Variable record_offset
gespeichert:
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void ddHeader(BYTE« file_buf, size t dd_header_offset)
{
last_fixed_id = file_buf[dd_header_offset];
last_variable_id = file_buf[dd_header_offset + 1];
ptr = &file_buf[dd_header_offset + 2];
relative_variable_offset = «((uint16_t«) ptr);
variable offset = dd_header_offset + relative _variable offset;
record_offset = dd_header_offset + 4;

Weiterhin werden nun die relevanten Spaltenwerte ausgelesen und in einem Array gespeichert.
Wichtig fur die spéatere Dateninterpretation sind dabei vor allem folgende Felder:

- FDP-ID

» Katalog-Typ

- ID

» Spaltentyp oder FDP

* Platzbedarf

* Flags

Die Werte werden am entsprechenden Offset (siehe Tabelle 12) ausgelesen und in der nachsten
freien Zeile des Datendefinitions-Arrays gespeichert. Diese wird in der Variable data_definiti-
on_count gespeichert. AuBerdem wird das zweidimensionale Array mit einer zusatzlichen Spalte
initialisiert, in welcher die Lange des Namen der Datendefinition an spaterer Stelle im Programmab-
lauf gespeichert werden kann.

INT32 data_definitions[1000][7] = {};
int data_definition_count = 0;

data_definitions[data_definition_count][0] = fdp_id;
data_definitions[data_definition_count][1] = catalog_type;
data_definitions[data_definition_count][2] = id;
data_definitions[data_definition_count][3] = column_type_or_fdp;
data_definitions[data_definition_count][4] = space;
data_definitions[data_definition_count][5] = record_flags;

Neben diesen Werten wird auBerdem der Name der Definition in einem Namensarray gespeichert.
Der Name ist der erste Datentyp variabler Lange. Um die Position und Léange zu bestimmen werden
folgende Schritte durchgefiihrt:
1. Anhand der ID des letzten Variable Size Datentyps die Anzahl der gespeicherten Werte be-
rechnen.

int variable_count = 0;
variable _count = last_variable_id - 0x7f;

2. Den Offset des ersten Variable Size Datentyps nach dem Array berechnen.

variable offset_data = real _variable_offset + 2 = variable_count;
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3. Die Lange des Namens bestimmen, welcher als erster Wert im Array abgelegt ist und diesen
im Datendefintions-Array speichern.

ptr = &msysobjects_buffer[variable_offset];
variable_size = «((uint16_t«)ptr);
data_definitions[data_definition_count][6] = variable_size;

AnschlieBend kann am berechneten Offset der Name gelesen und im Namensarray gespeichert
werden.

char data_definitions_name[1000][256] = {};

for (int k = 0; k < variable_size; k++)
{
data_definitions_name[data_definition_count][k] =
msysobjects_buffer[variable_data_offset + k];

3.3.5 Formatieren der Ausgabe

Fir die Ausgabe aller Daten wird ein Puffer definiert und verwendet:

wchar_t+ buffer = (wchar_t+)calloc(SpeicherZugeordnet, sizeof(wchar_t));

Damit der Puffer mit den entsprechenden Informationen befullt und bei Bedarf erweitert werden
kann, wurde die Funktion Ausgabe (), welche von Kittan [48] fir eine X-Tension flr Apple Konfigu-
rationsdateien geschrieben wurde, integriert. Bei jedem Aufruf der Funktion wird Gberpriift, ob die
Anzahl der zu hinzuzufligenden Bytes, den bereits reservierten Speicherplatz Gberschreiten wirden.
In diesem Fall wird der reservierte Speicher um den Faktor zwei erweitert. AnschlieBend werden mit
der Funktion wmemcpy () die neuen Daten dem Puffer hinzugefligt und die aktuelle Speichernutzung
wird aktualisiert. [48, 49]

wchar_t» Ausgabe(wchar_t« buffer, const wchar_t+ Zeile, wchar_t~
Ausgabebuf, int zeichencount)

size_t Zeilenlaenge = wcslen(Zeile) + zeichencount;

while (Speichernutzung + Zeilenlaenge >= SpeicherZugeordnet)
{
SpeicherZugeordnet += 2;
buffer = (wchar_t+«)realloc(buffer, SpeicherZugeordnet =
sizeof (wchar_t));
if ((buffer == NULL))
{
XWF_OutputMessage (L"ERROR: Fehler_beim_Zuordnen_
des_groesseren_Speichers", 0);
return NULL;
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wmemcpy (buffer + Speichernutzung, Ausgabebuf, Zeilenlaenge);
Speichernutzung += Zeilenlaenge;
return buffer;

Um die in der ESEDB-Datei gespeicherten Tabellen im Viewer-Fenster von XWF auszugeben, wurde
die Auszeichnungssprache Hypertext Markup Language (HTML) verwendet. Damit der Code mit der
entsprechenden internen Viewer-Komponente korrekt dargestellt werden kann, miissen die ersten
zwei Byte, welche dem Puffer ibergeben werden, ein Byte Order Mark (BOM) sein. [46] Ein BOM ist
eine spezielle Bytefolge am Anfang einer Datei, die das Unicode’-Zeichen U+FEFF darstellt und dient
zur Definition der Byte-Reihenfolge. Das BOM fiir die UTF-16® Zeichenkodierung ist OxFEFF. [50]
AnschlieBend kann der Puffer mit den Daten befillt werden, dabei muss die W3C®-Syntax beachtet
werden [48].

3.3.6 Auslesen der Tabellen

Nach dem aus Auslesen der Datendefinitionen und der Vorbereitung der Ausgabe der Daten kénnen
die Daten, welche in den Tabellen gespeichert sind, ausgelesen werden. Daflr werden alle Daten-
definitionen mit einer for-Schleife durchlaufen. Ist der Typ einer Definition gleich 1, so wird eine
neue Tabelle initiiert und der entsprechende Name ausgegeben. Dazu werden alle im Namensarray
abgelegten Zeichen mithilfe der gespeicherten Lange des Namens ausgelesen. Die Variable i ist
die Laufvariable der for-Schleife, womit eine korrekte Zuordnung im Array sichergestellt wird:

for (int j = 0; j < data_definitions[i][6]; j++)
{
zeichen = data_definitions_namel[i][]];
wsprintf (Ausgabebuf, L"%c", zeichen);
buffer = Ausgabe(buffer, L"", Ausgabebuf, 1);

Weiterhin werden alle Spaltendefinitionen, die zur entsprechenden Tabelle gehéren, in einem Array
gespeichert, um einen leichteren Zugriff darauf zu erméglichen. Die Spalten kénnen anhand der
Ubereinstimmung der FDP-ID identifiziert werden, welche eine Zugehérigkeit zum gleichen B*-Baum
anzeigt. Der Typ einer Spaltendefinition ist gleich 2. Diese beiden Bedingungen missen vor der
Speicherung im Array Uberprift werden:

fdp_id = data_definitions[i][0]; // FDP-ID der Tabelle
if ((data_definitions[x][0] == fdp_id) && data_definitions[x][1] == 2)
{

7Zeichensatz, der die Zeichen aller Sprachen abbildet [29]

8Universal Multiple-Octet Coded Character Set (UCS) Transformation Format-16; eine mégliche Codierung des
Unicodes [29]

*World Wide Web Consortium: ,Konsortium zur Vergabe von Normen im WWW* [29]
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In der if-Anweisung werden auBBerdem die Spaltennamen der Tabelle ausgegeben. Das Vorgehen
ist hierbei identisch zur Ausgabe des Tabellen-Namen.

Aquivalent zum Auslesen der Tabelle MSysObjects werden im nachsten Schritt alle Seiten des
B*Baums der aktuellen Tabelle ausgewertet. Zuerst wird die Wurzel-Seite (FDP) der Tabelle bestimmt
und in ein Array fUr alle dem Baum zugehdrigen Seiten gespeichert. Dieses wird anschlieBend mit
einer while-Schleife durchlaufen. Fir jede auszuwertende Seite wird zunachst der Offset berechnet.
Weiterhin werden die Anzahl der Seiten-Tags, sowie der Tag-Bereich ausgelesen. Fir jeden Eintrag
werden die Flags bestimmt und der Schlliissel ausgewertet. Handelt es sich um eine Seite mit internen
Seiten-Eintragen, so wird als nachstes die referenzierte Seiten-Nummer bestimmt und dem Array
hinzugefligt. Andernfalls wird anstatt der Seitennummer der Datendefinitions-Header ausgewertet.
AnschlieBend folgen die Spaltenwerte.

3.3.6.1 Spalten mit Fixed Size Daten

Die Anzahl der Spalten mit Daten fester Gré3e kann dem Datendefintions-Header entnommen wer-
den. Fir jeden Wert wird mit Hilfe der gespeicherten Datendefintion der Spaltentyp und Platzbedarf
bestimmt. Der Offset der ersten Spalte ergibt sich durch das Ende des Datendefinitions-Headers.
Fir jede weitere Spalte muss die Lange des vorherigen Spaltenwertes addiert werden. Dies wird
durch die Variable sum_fixed_size realisiert.

column_type_or_fdp = data_definitions_table[f][3];
space = data_definitions_table[f][4];
offset _data = record_offset + sum_fixed size;

In einer switch-case-Anweisung wird daraufhin der Spaltentyp ausgewertet und die Daten werden
entsprechenden ausgegeben. Der Aufbau der Anweisung wird in Unterunterabschnitt 3.3.6.4 genauer
erlautert.

AbschlieBend mussen in diesem Schritt die Variablen sum_fixed_size und printed_columns
aktualisiert werden. Der Parameter printed_columns ist ein Zahler, welcher die Anzahl der bereits
ausgegeben Spalten speichert und im spateren Programmablauf relevant wird.

sum_fixed_size += space;
printed_columns ++;

3.3.6.2 Spalten mit Variable Size Daten

Flr die Spaltenwerte mit variabler Gré3e wird dquivalent zur Auswertung der MSysObjects zuerst
die Anzahl der Spaltenwerte berechnet. Damit kann die Gr6Be des Variable Size Daten-Arrays und
damit der Offset der variablen Spaltenwerte bestimmt werden.

Zu beachten ist, dass in einer Tabelle leere Zellen existieren kénnen. Deshalb muss vor der Ausgabe
der Variable Size Daten Uberpriift werden, ob leere Zellen nach den Fixed Size Spalten ausgegeben
werden mussen. Um das zu realisieren wird, solange die nachste ID in den Spaltendefinitionen der
Tabelle ungleich 0x80 ist, eine leere Zelle ausgegeben:
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while (data_definitions_table[printed_columns][2] != 0x80)
{
wsprintf (Ausgabebuf, L"<td></td>");
buffer = Ausgabe(buffer, L"<td></td>", Ausgabebuf, 0);
printed_columns ++;

Mithilfe einer for-Schleife kénnen nun alle variablen Spaltenwerte interpretiert und ausgegeben
werden. Daflr wird zuerst die GroBe des Wertes an der entsprechenden Stelle des Variable Size
Daten-Arrays bestimmt. Weiterhin muss das héchstwertige Bit ignoriert und die Summe der Gré3e
aller vorherigen Werte abgezogen werden.

ptr = &file_buf[real_variable_offset + 2 « v];
variable_size *((uint16_t«) ptr);
variable_size (variable_size & Ox7FFF) - sum_variable_size;

Ist die resultierende Lange der Daten gréBer Null, so wird der Spaltentyp bestimmt und dieser
aquivalent zu den Fixed Size Daten interpretiert und ausgegeben.

AbschlieBend missen der Offset fir die nachsten Daten, sowie die Gesamtgrée und die Anzahl
der ausgegebenen Spalten aktualisiert werden.

variable offset_data += variable_size;
sum_variable_size += variable_size;
printed_columns ++;

3.3.6.3 Spalten mit Tagged Daten

Zuletzt werden die getaggten Spaltenwerte interpretiert und ausgegeben. Da zu diesem Datentyp
keine Informationen im Datendefinitions-Header hinterlegt sind, muss anhand der GréB3e des Daten-
satzes das Vorhandensein geprift, sowie ggf. der Offset berechnet werden. Hier werden zwei Félle
unterschieden:

1. Es sind Spaltenwerte variabler GroBe in dem Datensatz vorhanden.

2. Es sind keine Spaltenwerte variabler Gré3e in dem Datensatz vorhanden.

Im ersten Fall muss Uberprift werden, ob das Ende des Datensatzes dem Ende der variablen Spal-
tenwerte entspricht. Das Ende des Datensatzes lasst sich mit dem im Tag-Array gespeicherten Offset
und der Lange berechnen. Stimmen beide Werte Uiberein, so sind keine getaggten Spaltenwerte vor-
handen. In diesem Fall werden lediglich alle verbleibenden leeren Zellen ausgegeben. Stimmen die
Werte nicht Gberein, so wird der Offset der getaggten Daten auf das Ende der variablen Spaltenwerte
gesetzt.

if (page_offset + data_offset + tag_array[2 + j] + tag_array[2 « j + 1]
== variable_data_offset)

// leere Zellen ausgeben
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else

tagged_offset = variable_data_offset;

Im zweiten Fall, wenn keine Variable Size Spalten vorhanden sind, wird Gberpriift, ob das Ende des
Datensatzes mit dem im Datendefinitions-Header angegebenen Offset der variablen Spaltenwerte
Ubereinstimmt. Ist dies der Fall, sind keine Spalten mit getaggten Daten vorhanden und es werden,
wie im ersten Fall, lediglich alle verbleibenden leeren Zellen ausgegeben. Andernfalls ist der Offset
der getaggten Daten, der angegebene Offset der variablen Spaltenwerte.

if (page_offset + data_offset + tag_array[2 =+ j] + tag_array[2 = | + 1]
== variable_offset)

// leere Spalten ausgeben

tagged_offset = variable_offset;

Wurde das Vorhandensein getaggter Spaltenwerte festgestellt, so muss im nachsten Schritt das
Array der getaggten Daten, welches vor den eigentlichen Daten gespeichert wird, ausgelesen und
interpretiert werden. Jeder Eintrag des Arrays ist 4 Byte lang und besteht aus einer 2 Byte langen ID
der Spalte und einem 2 Byte langen Offset. Dieser ist relativ zum Start des Arrays. Zuerst wird der
erste Offset ausgelesen und damit die Anzahl getaggter Spaltenwerte berechnet:

ptr = &file_buf[tagged_offset + 2];
tagged_data_offset = «((uint16_t«)ptr);
tagged_count = tagged_data_offset / 4;

Fir jeden Spaltenwert kann nun jeweils die ID und der Offset ausgelesen und in einem Array
zwischengespeichert werden.

INT16 tagged_data_array[50][2] = {};

for (int t = 0; t < tagged_count; t++)

{
ptr = &file_buf[tagged_offset + 4 « t];
tagged_id = «((uint16_t») ptr);

ptr = &file_buf[tagged_offset + 2 + 4 « t];
tagged_data_offset = «((uint16_t=+) ptr);

tagged_data_array[t][0]
tagged_data_array[t][1]

tagged_id;
tagged_data_offset;
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Die Lange des Spaltenwertes ergibt sich aus der Subtraktion des Offsets des nachsten getaggten
Spaltenwertes bzw. des Ende des Datensatzes und dem Start-Offset des aktuellen Wertes:

if (a + 1 < tagged_count)

{
tagged_data_size = tagged_data_array[a + 1][1] -
tagged_data_array[a][1];

else
tagged_data_size = (page_offset + data_offset + tag_array[2 = j]

+ tag_array[2 = j + 1]) - (tagged_offset + tagged_data_array
[al[1] + 1);

Far jede ID muss nun die Zuordnung in den Datendefinitionen stattfinden um den Spaltentyp und
die Position der Spalte in der Tabelle zu bestimmen. Dies wird Uber eine for-Schleife realisiert, mit
welcher nacheinander alle ID’s der Spalten der Tabelle Uberpriift werden. Gegebenenfalls miissen
vor der Ausgabe des Spaltenwertes leere Zellen ausgegeben werden.

for (int b = 0; b < column_count; b++) // ID suchen

{
if (data_definitions_table[b][2] == tagged_id)

{

Aquivalent zu den Fixed und Variable Size Datentypen wird auch hier als nichstes der Datentyp der
Spalte bestimmt und dieser mithilfe der switch-case-Anweisung entsprechend ausgegeben. Der
Offset der Daten ergibt sich jeweils aus der Addition des Start-Offsets der getaggten Spaltenwerte
und dem relativen Offset des aktuellen Spaltenwertes. AuBerdem muss das erste Byte, die Tagged
Daten Flags, tbersprungen werden.

offset_data = tagged_offset + tagged_data_array[a][1] + 1;

AbschlieBend missen alle verbleibenden leeren Zellen des aktuellen Datensatzes ausgegeben
werden, bevor die Zeile geschlossen und der néchste Eintrag ausgewertet und ausgegeben wird.

3.3.6.4 Auswerten des Spaltentyps

Im Programmablauf muss an mehreren Stellen der Spaltentyp, welcher einen Wert von 0 bis 17
annehmen kann (siehe Tabelle 13), ausgewertet und entsprechend ausgegeben werden. Dies wird
jeweils mit einer switch-case-Struktur realisiert. Aufgrund des Wiederkehrens der gleichen Aufga-
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be, wurde versucht die Anweisung in eine separate Funktion auszulagern. Dieser wurden bei einem
Aufruf der konkrete Offset, Spaltentyp und die Lange des entsprechenden Wertes ibergeben. Da im
Testversuch der X-Tension festgestellt wurde, dass diese Umsetzung zu Problemen flihrte, wurde
sich gegen die Variante entschieden. Der Aufbau der Anweisung ist jedoch fir Fixed Size, Variable
Size und Tagged Spalten identisch und soll an dieser Stelle kurz vorgestellt werden.

Der Spaltentyp Null ist unglltig und wird ignoriert. AuBerdem wird auch der Spaltentyp 13, welcher
Uberholt ist, nicht weiter interpretiert.

Die Spaltentypen 1 und 2 sind beide 8 Bit lang und werden als vorzeichenloser Integer ausgegeben.
Die Spaltentypen 3 und 17 stellen 16 Bit Integer Werte dar. Im Falle des Typs 17, wird dieser
vorzeichenlos interpretiert. 32 Bit und 64 Bit Integer Werte werden durch die Spaltentypen 4 (32
Bit mit Vorzeichen), 14 (32 Bit ohne Vorzeichen) und 15 (64 Bit mit Vorzeichen) dargestellt und
entsprechend ausgegeben. Auch der Spaltentyp 5 ist ein 8 Byte langer Integer. Im Unterschied zu
Typ 15 stellt dieser jedoch eine Wahrung dar und wird aber auf gleiche Weise formatiert ausgegeben.
Folgendes Listing zeigt beispielsweise die Verarbeitung des Spaltentyps 3:

switch (column_type)

{
case 3:

ptr = &file_buf[offset_datal];
data_16bit = «((uint16_t=) ptr);
wsprintf (Ausgabebuf, L"%6d", data_16bit);
buffer = Ausgabe(buffer, L"", Ausgabebuf, 6);
break ;

}

Im Falle der Spaltentypen 6 und 7 werden Gleitkommazahlen gespeichert. Spaltentyp 6 ist dabei
32 Bit lang und wird als Float interpretiert. Typ 7 ist 64 Bit gro3 und reprasentiert ein Double. Der
Wert wird in beiden Fallen als Integer ausgelesen und anschlieBend mit der Funktion memcpy ()
in den Speicherbereich der Float- bzw. Double-Variable kopiert und entsprechend interpretiert [49].
AnschlieBend wirde die formatierte Ausgabe erfolgen, welche jedoch zu Darstellungsproblemen
fihrte. Deshalb wird an dieser Stelle, um eine vollstandige Ausgabe der Tabelle zu ermdéglichen, der
Wert in hexadezimaler Darstellung ausgegeben:

switch (column_type)
{
case 6:
ptr = &file_buf[offset_data];
data_32bit = =((uint32_t«) ptr);
memcpy(& data_float , &data_32bit, sizeof(float));
wsprintf (Ausgabebuf, L"%08X", data_float);

buffer = Ausgabe(buffer, L"", Ausgabebuf, 8);
break ;
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Der Spaltentyp 8 ist 64 Bit lang und reprasentiert einen Zeitstempel, welcher als FILETIME gespei-
chert wird. In diesem Format stellt der Wert die Anzahl an 100-Nanosekunden-Intervallen seit dem
01.01.1601 00:00:00 Uhr dar [51]. Fir die Umwandlung in einen lesbaren Zeitstempel liegt folgende
Idee zugrunde: Zuerst werden die Nanosekunden in Sekunden umgerechnet. Diese kénnen dann
in einen UNIX-Zeitstempel'® umgewandelt werden. Mithilfe der Funktion strftime () kann dieser
anschlieBend ausgegeben werden [53].

uinté4_t filetime_seconds = (filetime / 10000000);

time_t unix_timestamp = (time_t) filetime_seconds - 11644473600;
struct tm t = «localtime(&unix_timestamp) ;

strftime (buf, sizeof(buf), "%Y-%an%d _YH:9M:%S %", &t);

printf ("%s\n", buf);

Leider fuhrte die Ausfihrung diese Konzepts zu Problemen in XWF, weshalb der Zeitstempel aktuell
als Hexadezimalzahl ausgegeben wird. Diese kann dann zum Beispiel mithilfe eines Online-Tools'"
in einen lesbaren Zeitstempel umgewandelt werden.

Die Spaltentypen 9 und 11 enthalten Binardaten, welche unterschiedlich lang sein kénnen. Die
Verarbeitung und Ausgabe ist in beiden Fallen gleich: Fiir die Gesamtgrde wird jedes Byte gelesen
und als hexadezimaler Wert ausgegeben:

switch (column_type)

{
case 9:
for (int j = 0; j < size; j++)
{
data_8bit = file_buf[offset_data + j];

wsprintf (Ausgabebuf, L"%02X", data_8bit);
buffer = Ausgabe(buffer, L"", Ausgabebuf, 2);

break ;

Enthalt eine Spalte Text-Daten, so hat sie den Typ 10 oder 12. Diese unterscheiden sich aquivalent
zu den Binardaten lediglich in der maximalen Lange der gespeicherten Daten. Auch hier werden die
Daten in beiden Fallen gleich verarbeitet: Jedes Byte wird gelesen und als Zeichen ausgegeben.

switch (column_type)

{

'%Sekunden seit dem 01.01.1970 00:00 Uhr [52]
""Beispielsweise https: //www.epochconverter.com/ldap


https://www.epochconverter.com/ldap
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case 10:
for (int j = 0; j < size; j++)
{
zeichen = file_buf[offset_data + j];
wsprintf (Ausgabebuf, L"%c", zeichen);
buffer = Ausgabe(buffer, L"", Ausgabebuf, 1);

break ;

Der Spaltentyp 16 ist 128 Bit lang und reprasentiert eine Globally Unique Identifier (GUID). Eine GUID
wird normalerweise im 8-4-4-4-12 Format dargestellt. Die Zeichen sind hexadezimale Werte. [54]
Um die gespeicherte GUID ihrem Format entsprechend auszugeben werden byteweise nacheinander
4 Byte, 3 mal 2 Byte und abschlieBend 6 Byte gelesen und als Hexadezimalzahlen ausgegeben.
Dazwischen wird jeweils ein Bindestrich ausgegeben, welcher die Gruppen von Bytes trennt. Da die
Werte in Little Endian gespeichert sind, wird das niederwertigste Byte zuerst ausgelesen.

switch (column_type)
{
case 16:
for (int j = 1; | <= 4; j++)
{
data_8bit = file_buf[offset_data + 16 - j];
wsprintf (Ausgabebuf, L"%02X", data_8bit);
buffer = Ausgabe(buffer, L"", Ausgabebuf, 2);

}
wsprintf (Ausgabebuf, L"-");

buffer = Ausgabe(buffer, L"-", Ausgabebuf, 0);
for (int j = 1; j <= 3; j++)
{
for (int k = 1; k <= 2; k++)
{
data_8bit = file_buf[offset_data + 12 -
x];
wsprintf (Ausgabebuf, L"%02X", data_8bit)
buffer = Ausgabe(buffer, L"", Ausgabebuf
, 2);
X++;
}
wsprintf (Ausgabebuf, L"-");
buffer = Ausgabe(buffer, L"-", Ausgabebuf, 0);
for (int | = 1; j <= 6; j++)

{




40 Kapitel 3: Methoden

data_8bit = file_buf[offset_data + 6 - j];
wsprintf (Ausgabebuf, L"%02X", data_8bit);
buffer = Ausgabe(buffer, L"", Ausgabebuf, 2);

break ;

AbschlieBend werden mit der default-Option alle sonstigen Werte abgefangen, welche lediglich in
hexadezimaler Darstellung ausgegeben werden.
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4 Ergebnisse und Diskussion

Nach der Vorstellung des Programmkonzepts werden in diesem Kapitel die zur Evaluation verwende-
ten Testdaten aufgelistet. Anschlie3end werden die Ergebnisse anhand von Beispiel-Darstellungen
in XWF aufgezeigt und kritisch diskutiert.

4.1 Testdaten

Nach dem Fertigstellen der X-Tension kann diese in XWF eingebunden werden und ESEDB-Dateien
kénnen im Viewer-Fenster betrachtet werden. Dort werden alle Tabellen, die in einer Datenbank
enthalten sind, ausgegeben. Um dies zu testen, wurden verschiedene ESE-Datenbanken verwendet.
Diese wurden in einem zum Test erstellten Fall in XWF hinzugefigt und anschlieBend zur Evalua-
tion der Ergebnisse im Vorschaufenster betrachtet. Tabelle 6 gibt eine Ubersicht aller verwendeten
Dateien. Diese stammen aus verschiedenen Anwendungen und Umgebungen. Die vollstandigen
Pfadangaben der Dateien kénnen der Tabelle 16 in Anhang A enthommen werden.

Tabelle 6: Testdaten flir die Evaluation der X-Tension

Dateiname Betriebssystem-Version = Programm
HCdata.edb Windows 7 Windows Health Check
ntds.dit Windows Server 2003 SP1  Active Directory
Windows.edb Windows 10 Windows Suche
WebCacheV01.dat Windows 10 Internet Explorer
meta.edb Windows 10 Windows Store
IndexedDB.edb Windows 10 Microsoft Edge
store.vol Windows 10 Windows Mail

4.2 Ergebnisse

Die nachfolgenden Abbildungen zeigen das Ergebnis der Ausgabe der Tabellen im Viewer-Fenster
von ESEDB-Dateien. An ausgewdhlten Beispielen soll auch die Darstellung der verschiedenen Spal-
tentypen gezeigt werden.

Abbildung 16 zeigt einen Ausschnitt der Ausgabe der Tabelle MSysObjects, welche die Datendefini-
tionen aller Tabellen enthalt.
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MSysObjects

ObjidTable|Type| Id |ColtypOrPgnoFDP|SpaceUsage| Flags [PagesOrLocale[RootFlag|RecordOffset{ LCMapFlags|KeyMost|LVChunkMax]| Name
2 1 2 4 30 1073741824 20 255 IMSysObjects

2 2 1 |4 4 1 1252 42 4 (ObjidTable

2 2 2 3 2 1 1252 42 4 Type

2 2 3 |4 4 1 1252 42 4 Id

2 2 4 14 4 1 1252 42 4 (ColtypOrPgnoFDP
2 2 5 |4 4 1 1252 42 4 SpaceUsage

2 2 6 |4 4 1 1252 42 4 [Flags

2 2 7 |4 4 1 1252 42 4 [PagesOrLocale

2 2 8 |1 1 0 1252 42 4 [RootFlag

2 2 o 3 2 0 1252 42 4 RecordOffset

2 2 10 |4 4 0 1252 42 4 [LCMapFlags

2 2 11 (17 2 0 1252 42 4 [KeyMost

2 2 12 |4 4 0 1252 42 4 IL VChunkMax

2 2 128)10 255 1 1252 |Name

Abbildung 16: Darstellung der Tabelle MSysObjects in XWF

Der dazugehdrige generierte HTML-Code im Rohformat wird in Abbildung 17 dargestellt.

<HTML><HEAD><style>table, th, td {border: 1px solid black; border-collapse: collapse;}</style></HEAD><BODY><center><b>ESEDB File: IndexedDB.edb</b></center><br><table style="width:100%"><caption
style="text-

align:left'> MSysObjects</caption><tr><th>ObjidTable</th><th>Type</th><th>ld</th><th>ColtypOrPgnoF DP</th><th>SpaceUsage</th><th>Flags</th><th>PagesOrLocale</th><th>RootFlag</th><th>Record Of
fset</th><th>LCMapFlags</th><th>KeyMost</th><th>LVChunkMax</th><th>Name</th><th>Stats </th><th>Template Table</th><th>DefaultValue</th><th>KeyFIdIDs</th><th>VarSegMac</th><th>ConditionalCol
umns</th><th>TupleLimits</th><th: rsion</th><th: rtiD</th><th>CallbackData</th><th>CallbackD i th><th: V</th><th>SpaceHints</th><th>SpaceDeferredLVHints</th><th>LocaleNam
e</th></tr><tr><td> 2</td><td>  1</td><td> 2</td><td> 4</td><td> 80</td><td>-1073741824</td><td>
20</td><td>255</td><td></td><td></td><td></td><td></td><td>MSysObjects</td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></
td><td></td><td></td></tr><tr><td> 2</td><td>  2</td><td> 1</td><td> 4</td><td> 4</td><td> 1</td><td> 1252</td><td> 42</td><td>
4</td><td></td><td></td><td></td><td>ObjidTable</td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td></tr
><tr><td> 2</td><td>  2</td><td> 2</td><td> 3</td><td> 2</td><td> 1</td><td> 1252</td><td> 42</td><td>
4</td><td></td><td></td><td></td><td>Type</td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td> <td></td><td></td> <td></td></tr><tr>
<td> 2</td><td>  2</td><td> 3</td><td> 4</td><td> 4</td><td> 1</td><td> 1252</td><td> 42</td><td>
4</td><td></td><td></td><td></td><td>Id</td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td></tr><tr><td
> 2</td><td>  2</td><td> 4</td><td> 4</td><td> 4</td><td> 1</td><td> 1252</td><td> 42</td><td>

4</td><td></td><td></td><td></td><td>ColtypOrPgnoF DP</td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></
td></tr><tr><td> 2</td><td>  2</td><td> 5</td><td> 4</td><td> 4</td><td> 1</td><td> 1252</td><td> 42</td><td>
4</td><td></td><td></td><td></td><td>SpaceUsage</td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td></
tr><tr><td> 2</td><td>  2</td><td> B</td><td> 4</td><td> 4</td><td> 1</td><td> 1252</td><td> 42</td><td>
4</td><td></td><td></td><td></td><td>Flags</td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td></tr><tr>
<td> 2</td><td>  2</td><td> T</td><td> 4</td><td> 4</td><td> 1</td><td> 1252</td><td> 42</td><td>
4</td><td></td><td></td><td></td><td>PagesOrLocale</td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td
></tr><tr><td> 2</td><td>  2</td><td> 8</td><td> 1</td><td> 1</td><td> 0</td><td> 1252</td><td> 42</td><td>
4</td><td></td><td></td><td></td><td>RootFlag</td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td></tr><
tr><td> 2</td><td>  2</td><td> 9</td><td> 3</td><td> 2</td><td> 0</td><td> 1252</td><td> 42</td><td>
4</td><td></td><td></td><td></td><td>RecordOffset</td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><
Nr><tr><td> 2</td><td>  2</td><td> 10</td><td> 4</td><td> 4</td><td> 0</td><td> 1252</td><td> 42</td><td>

4</td><td></td><td></td><td></td><td>LCMapFlags </td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td><td></td></
tr><tr><td> 2</td><td>  2</td><td> 11</td><td> 17</td><td> 2</td><td> 0</td><td> 1252</td><td> 42</td><td>

Abbildung 17: Ausschnitt des generierten HTML-Codes fir die Erstellung der Tabelle MSysObjects in XWF

Die formatierte Ausgabe einer GUID wird in Abbildung 18 gezeigt.

schema

schemald

[D036B887-6C9C-68B3-45EA-4FB868015B93

Abbildung 18: Ausgabe einer GUID

Abbildung 19 zeigt die Darstellung von Textdaten und binaren Daten.

collectionldMapping

collectionldHash collectionId
132312C5FF6A24406DAF27E8616098343C7C162B
1A4B2309927C24EEACS50BC5784607303A4D0SESF
1A71FB28678677B701AD843DA429B 1B139F38EAQ
1B2E6C4DB507110AE7CACC6CEAS51B3AD6CIB4CE4
1D8097F22535754E16FB73579FF79655E06DE03D
23AEEF4FD01C0A3C78CC6D222153D4CE54416CCE

replicaldHash
2D38E85256EA83FCF210D90B2637732F97FCBEOD
ID8B353C1875DD468964EBB3816FDI60FSA950F75
3387D578109E05AD45C69372D31CD676D0A01D86
4E8DOAOB1296F21721C9316355D78AE9E8CDS08A
2B47F199F 7BD3D55339E08A616FA3FF92ABSC56F
4E4379323EDD12A2FFF046C2816963507355A9C1

[windows-deviceinterest

[windows-spellingdictionary
[windows-rsimechs

[browsersettings-tabbedbrowsing-internet-explorer
[browsersettings-wininet-internet-explorer
[windows-narrator

2444CD1DA8IEBG0SF6ES933D249CBA283298A326

1FBIF3A10CAS0DE927C4F704CA1DAF366CA44DCF

[browsersettings-formsuggest-internet-explorer

2CF8ESC6D8B3ESF2BCE086963BFDBEB0C48B0629

SAB4647FF737FF1A37E3FE64B81F57AD41ECIF2C

[browsersettings-tabroaming-internet-explorer

3125930ABFF2646FADAE10181C7EFA7D99B49514

IAA359314373CEF9B8CATEG6CIFFE73F59021BAAB

[packagestate-microsoft.microsoftedge_8wekyb3d8bbwe-0

37C97560ADE30891771A6042C432E546188A1989

IB27B4B3969FCEF9B7A03D08445BFF37509EBC6AL

[packagestate-microsoft.aad.brokerplugin_cw5nlh2txyewy-0

398778C8E716591794B36B160E95758 ED3B3F916

(C08B247DEE00B390FEGFFCF4C61075F002D1D664

[browsersettings-flipahead-internet-explorer

3B45DOBCBAADOFCDS5128EC15507B26A0552061F7

68E933A3ES5268D6BIESD0221C1E445977028E615

[browsersettings-thirdpartycookies-internet-explorer

4AFDF6AG61851C18E6BO3FAF83C78EBE79FCR98F8

7A25CSFD21A964C8EBBFA293AC3AC4F7561C8FAA

[packagestate-ad2f1837.hpsystemeventutility_v10z8vjag6ke6-0

52325C532911A0301A613AD71578FAB8496FE2ED

2967E3CAOASAEBCE4CDC299398B595DBDF94ACES

[packagestate-microsoft.windows.cortana_cwSn1h2txyewy-0

Abbildung 19: Darstellung von Text- und Binardaten
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Die aktuelle Ausgabe von Zeitstempeln und Gleitkommazahlen im hexadezimalen Format wird in
Abbildung 20 dargestellt.

T-2

autoIncObjectCount I-1-Date I-1-Number . L-1- dataBlob I-1-String
VariantType
25 2A2A2A2A2A2A2A2A [0000000000000000 |4 19000000 |6100640075006C0074007C00640065007C00640065007C006400680070007C006500640067006:
32 2A2A2A2A2A2A2A2A [0000000000000000 |4 20000000 [6100640075006C0074007C00640065007C00640065007C006E00740070007C006500640067006
T4
autoIncObjectCount I-2-Date 1-2-Number . I-2- dataBlob 1-2-String
VariantType
1 2A2A2A2A2A2A2A2A 10000000000000000 |4 01000000 |66006F006C006C006F0077006500640074006F0070006900630073007C006100640075006C007+
T-6
| autoIncObjectCount | I-3-Date | I-3-Number | I-3-VariantType | dataBlob | I-3-String |

|16 |2A2A2A2A2A2A2A2A |0000000000000000 |4 |11000000 |640065002D0064OOG5007C00730070006F00720074007300 |

Abbildung 20: Darstellung von Zeitstempeln und Gleitkommazahlen

Weiterhin soll an dieser Stelle eine Fehlermeldung erwahnt werden, welche zum Beispiel bei der
Datei ntds.dit auftritt. In der Logdatei von XWF error.log ist dazu lediglich folgende Meldung
zu lesen:

,Eine Ausnahmesituation vom Typ 216 (page protection fault, high or unknown im-
pact, with an X-Tension in control) ist bei Offset 7FFDOD1583B4 aufgetreten als
ich [bitte ergénzen]..."

AuBerdem existiert aktuell noch ein Fehler, der die Software zum Abstirzen bringt, wenn versucht
wird die Datei Windows . edb zu interpretieren.

4.3 Diskussion

In den vorherigen Kapiteln wurden die Grundlagen fur das Erstellen einer X-Tension, sowie der
Aufbau der Struktur einer ESEDB-Datei gelegt. Weiterhin wurde ein Programmkonzept vorgestellt,
mit welchem es mdglich ist, ESE Datenbanken in XWF darzustellen.

Far die Implementierung einer X-Tension ist eine ausfihrliche Auseinandersetzung mit der X-Tensions
APl unerlésslich. Dies ist wegen der kurz gehaltenen Dokumentation sehr zeitaufwandig. Weiterhin
ist auch das Debugging des Programmcodes aufgrund der API-Funktionen kompliziert. Zur Fehlersu-
che ist es deswegen notwendig, im Code Informationen der Ausgabe hinzuzufligen, anschlieBend die
DLL zu erstellen und diese in XWF einzubinden. An dieser Stelle kénnte flr die weitere Entwicklung
die Mdglichkeit in Betracht gezogen werden, ein eigenes Logfile anzulegen.

AuBerdem konnte fir die beobachtete Fehlermeldung, welche in Abschnitt 4.2 erwahnt wurde, keine
Dokumentation gefunden werden. Dies stellte eine zusatzliche Herausforderung fur die Fehlersuche
dar und konnte abschlieBend nicht geklart werden.

Neben der X-Tensions API musste sich auch intensiv mit dem Aufbau einer ESEDB-Datei beschaftigt
werden. Diese hat eine komplexe Struktur, welche aufgrund der verschiedenen Datentypen sehr
variabel sein kann. Auch an dieser Stelle fehlte eine ausfuhrliche Dokumentation um den Prozess zu
beschleunigen. Besonders hilfreich war vor allem die von Metz [21] erstellte Dokumentation. Jedoch
zeigte sich im Laufe der Entwicklung, dass diese teilweise unvollstédndig oder nicht aktuell ist.
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Das Ergebnis dieser Arbeit ist eine funktionsfahige X-Tension, welche die Grundlage fir die Dar-
stellung von ESEDB-Dateien in XWF bildet. Wie bereits in Abschnitt 3.3 erwéhnt, existieren aktuell
Einschréankungen in der Verarbeitung und Darstellung, welche aufgrund der eingeschrankten Zeit-
spanne nicht geldst werden konnten. Deswegen wird hier auch auf die Mdglichkeit der Verwendung
anderer Programme fiir den Zugriff auf ESE Datenbanken, wie beispielsweise ESEDatabaseView'?
von Nirsoft, verwiesen.

12https ://www.nirsoft.net/utils/ese_database_view.html
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5 Zusammenfassung

Das Ziel der vorliegenden Arbeit war, eine funktionsfahige X-Tension fur die Untersuchung von
ESEDB-Dateien in XWF zu erstellen. Daflir wurde sich zuerst mit den Mdglichkeiten der Einbindung
einer Erweiterung in die Software beschaftigt. Weiterhin wurde sich mit der AP| auseinandergesetzt.
Somit konnte schlieBlich eine Anleitung fir die Erstellung einer DLL erarbeitet und umgesetzt wer-
den.

Weiterhin wurde die Struktur einer ESE Datenbank analysiert und umfassend erlautert. Ein Verstand-
nis des Aufbaus der Datei ist zwingend notwendig um die in der Datenbank gespeichert Daten zu
extrahieren.

Nach der theoretischen Auseinandersetzung wurde ein Programmkonzept fir die Implementierung
der X-Tension erarbeitet. Die Programmierung der Erweiterung nahm, aufgrund der in Abschnitt 4.3
eingegangenen Probleme und Schwierigkeiten am meisten Zeit in Anspruch. Das umgesetzte Pro-
grammkonzept wurde auBerdem an ausgewahlten Code-Beispielen vorgestellt und erklért.

Im Ergebnis ist eine lauffahige X-Tension fir XWF entstanden. Diese kann alle in der Datenbank
enthaltenen Tabellen extrahieren und die meisten Spaltentypen korrekt interpretieren. Sowohl Fixed
Size, Variable Size und Tagged Spaltenwerte kénnen festgestellt und ausgegeben werden.

Bei einigen Dateien kommt es aktuell zu einer Fehlermeldung und eine Darstellung des Dateiinhalts
ist nicht moglich. Aufgrund der fehlenden Dokumentation konnte dieser Fehler abschlieBend nicht
gelbst werden.
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6 Ausblick

AbschlieBend werden in diesem Kapitel der Arbeit mdgliche Verbesserungen der X-Tension vorge-
schlagen.

Zuerst missen dabei die aktuellen Einschrankungen der Erweiterungen erwéhnt werden. So wurde
beispielsweise die maximale Anzahl der Tags auf einer Seite auf 500 beschrankt. Diese und weitere
Beschrankungen missten fir eine Verbesserung aufgehoben werden.

Auch die aktuelle Fehlermeldung muss weiter untersucht werden, um eine Darstellung aller ESEDB-
Dateien zu ermdglichen.

Weiterhin bietet auch der komplexe Aufbau einer ESEDB-Datei viele Mdglichkeiten das Programm
weiter auszubauen: Bei der Auswertung der Tagged Spaltenwerte wird aktuell das erste Byte lber-
sprungen. In diesem Byte werden Flags gespeichert, welche ausgewertet werden kdnnen. Diese
geben unter anderem an, ob der gespeicherte Spaltenwert komprimiert ist, in einem LV gespeichert
ist oder ein Multi Value enthélt.

Bei einer Komprimierung wird zwischen der 7-Bit-Komprimierung und der LZXPRESS-Komprimierung
unterschieden. Fir beide Varianten kann eine Dekomprimierung implementiert werden um eine In-
terpretation der gespeicherten Daten zu erméglichen.

Werden die Daten in einem LV gespeichert, so missen in dem Zusammenhang auch die LV Baume
ausgewertet werden. Diese haben den Katalog-Typ 4 und werden bei der aktuellen Auswertung der
Tabellen nicht beachtet. Jedoch kdnnten hier weitere wichtige Daten gespeichert sein. Zudem wird
auch die Interpretation von Multi Values noch nicht unterstitzt.

ESE Datenbanken werden fir die Datenspeicherung vieler verschiedener Anwendungen verwendet.
Die Tabellen und Spalten sind dabei anwendungsspezifisch nutzbar. Dies bietet die Mdglichkeit einer
anwendungsspezifischen Interpretation der Daten, welche aber auch eine Auseinandersetzung mit
dem spezifischen Aufbau der in der entsprechenden Anwendung verwendeten Datei und den darin
vorhanden Tabellen und Spaltenwerten erfordert.

Eine Umsetzung der oben genannten Erweiterungsméglichkeiten hat das Potenzial weitere foren-
sisch relevante Informationen aus einer ESEDB-Datei zu extrahieren und interpretieren zu kénnen.
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Anhang A: Tabellen

Tabelle 7: Aufbau des Datenbank-Headers [21]

Offset Lénge Beschreibung
0x00 4 Priufsumme: XOR Uber 32-Bit Little-Endian Werte im Header beginnend am
Offset 8 bis mindestens Offset 668, aber wahrscheinlich Seitengré3e
0x04 4  Signatur: OXEFCDAB89
0x08 4 Datei-Format Version
0x0C 4 Dateityp
0x10 6 Datenbank-Zeit
0x18 28 Datenbank-Signatur
0x34 4 Datenbank-Zustand
0x38 8 Consistent Position: Position, welche genutzt wurde als die Datenbank zuletzt
den Zustand Clean Shutdown erreicht hat, wenn Datenbank im Zustand Dirty
Shutdown ist
0x40 8 Consistent Datum und Zeit: Zeitpunkt, wann Datenbank zuletzt den Zustand
Clean Shutdown erreicht hat, wenn Datenbank im Zustand Dirty Shutdown ist
0x48 8 Attach Datum und Zeit: Zeitpunkt, wann Datenbank zuletzt verbunden wurde
0x50 8 Attach Position: Log Posititon, welche genutzt wurde als Datenbank zuletzt
verbunden wurde
0x58 8 Detach Datum und Zeit: Zeitpunkt, wann Datenbank zuletzt getrennt wurde
0x60 8 Detach Position: Posititon, welche genutzt wurde als Datenbank zuletzt ge-
trennt wurde
0x68 4 Unbekannt
0x6C 28 Log-Signatur
0x88 24 Vorheriges vollstandiges Backup
0xAO0 24  Vorheriges inkrementelles Backup
0xB8 24  Aktuelles vollstéandiges Backup
0xDO 4 Shadowing
0xD4 4 Letzte Objekt-ID
0xD8 4 Windows NT Major Version
0xDC 4  Windows NT Minor Version
0xEO 4 Windows NT Build Nummer
0xE4 4  Windows NT Service Pack Nummer
0xES8 4 Datei-Format Revision
0xEC 4  SeitengréB3e in Bytes
0xFO 4 Repair Count
O0xF4 8 Repair Datum und Zeit
0xFC 28 Unbekannt
0x118 8 Scrub Datenbank Zeit
0x120 8 Scrub Datum und Zeit
0x128 8 Erforderliche Log-Datei
0x130 4 Upgrade Exchange 5.5 Format
0x134 4 Upgrade freie Seiten
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Tabelle 7: Aufbau des Datenbank-Headers (Fortsetzung)
Offset Lange Beschreibung
0x138 4 Upgrade Space-Seiten
0x13C 24  Aktuelles Shadow Copy Backup
0x154 4  Erstellungs-Datei-Format Version
0x158 4  Erstellungs-Datei-Format Revision
0x15C 16 Unbekannt
0x16C 4 Old Repair Count
0x170 4 ECC Fix Success Count
0x174 8 Last ECC Fix Success Datum und Zeit
0x17C 4 Old ECC Fix Success Count
0x180 4 ECC Fix Error Count
0x184 8 Last ECC Fix Error Datum und Zeit
0x18C 4 Old ECC Fix Error Count
0x190 4 Bad Priifsummen Error Count
0x194 8 Letze Bad Priifsummen Error Datum und Zeit
0x19C 4 Old Bad Priifsummen Error Count
0x1A0 4 Committed Log: niederen 32-Bit Werte
0x1A4 24 \Vorheriges (Shadow) Copy Backup
0x1BC 24 Vorheriges differentielles Backup
0x1D4 40 Unbekannt
0x1FC 4 NLS Major Version
0x200 4 NLS Minor Version
0x204 148 Unbekannt
0x298 4 Unbekannte Flags
Tabelle 8: Aufbau des Feldes Datenbank-Signatur [21]

Offset Lange Beschreibung

0x00 4  Zufallige Nummer

0x04 8 Erstellungsdatum und -zeit

0x0C 16 NETBIOS Computer Name: ASCII Zeichnenkette, abgeschlossen durch End-

of-String Zeichen, ungenutzte Bytes werden mit 0 aufgefillt
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Tabelle 9: Aufbau des Seiten-Headers [21]

Offset Lénge Beschreibung

vor Exchange 2003 SP1 und Windows Vista

0x00 4  XOR Prifsumme
0x04 4  Seitennummer

Exchange 2003 SP1 und Windows Vista und spater (Version 0x620, Revision 0x0B, New Record
Format Flag muss gesetzt sein)

0x00 4 XOR Prifsumme
0x04 4 ECC Prifsumme
Windows 7 und spéater (Version 0x620, Revision 0x11)
0x00 8 Prifsumme
Allgemein
0x08 8 Zuletzt gedndert
0x10 4 Vorherige Seitennummer
0x14 4 NAachste Seitennummer
0x18 4 FDP Objekt-ID: ID des B*-Baums zu dem die Seite gehort
0x1C 2 Verfligbare Daten-GroBe: verfligbare Anzahl Bytes in Seite
Ox1E 2 \Verfugbare freie Daten-GroBe: Anzahl freie Bytes in der Seite
0x20 2 Erster verfligbarer Daten-Offset: relativer Offset vom Ende des Seiten-Headers
0x22 2 Erster verflgbarer Seiten-Tag
0x24 4 Seiten-Flags
Erweiterter Seiten-Header Windows 7 und spater (Version 0x620, Revision 0x11)
0x28 8 Erweiterte Prifsumme 1
0x30 8 Erweiterte Prifsumme 2
0x38 8 Erweiterte Prifsumme 3
0x40 8 Seitennummer
0x48 8 Unbekannt

Tabelle 10: Seiten-Schlissel-Flags [21]

Wert Bezeichnung Beschreibung

0x01 v Unbekannt: Werte beinhalten méglicherweise Variable Size Datentypen
0x02 d Geldscht: Wert wird nicht mehr verwendet
0x04 c Common Key: Werte enthalten eine gemeinsame Schllisselgréi3e

Tabelle 11: Aufbau des Datendefinitions-Headers [21]

Offset Lénge Beschreibung

0x00 1 Letzter Fixed Size Datentyp
0x01 1 Letzter Variable Size Datentyp
0x02 2 Offset zu den Variable Size Datentypen, Offset ist relativ zum Start des

Datendefinitions-Header
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Tabelle 12: Datendefinition der Tabelle MSysObjects [21]

Offset Lange Beschreibung

Fixed Size Datentyp-Definitionen

0x00 4 FDP Objekt-ID
0x04 2 Katalog-Typ
0x06 4 ID
wenn Datendefintions-Typ = 0x02 (Spalte)
0x0A 4 Spalten-Typ
andere Datendefinitions-Typen
0x0A 4 FDP-Nummer
wenn Datendefinitions-Typ = 0x01 (Tabelle)
0x0E 4  Platzbedarf: Anzahl der von der Tabelle verwendeten Seiten
0x12 4 Flags
0x16 4 Initiale Anzahl von Seiten
wenn Datendefinitions-Typ = 0x02 (Spalte)
0x0E 4 Platzbedarf: Anzahl Bytes die von Spalte belegt werden
0x12 4 Flags
0x16 4 Codeseite
wenn Datendefinitions-Typ = 0x03 (Index)
0x0E 4 Platzbedarf: Anzahl Seiten die von Index verwendet werden
0x12 4 Flags
0x16 4 Locale Identifier (LCID)
wenn Datendefinitions-Typ = 0x04 (LV)
0xOE 4 Platzbedarf: Anzahl Seiten die von LV verwendet werden
0x12 4 Flags
0x16 4 |Initiale Anzahl von Seiten
alle Datendefinitionen
0x1A 1 Root Flag
0x1B 2 Record Offset
0x1D 4 LC Map Flags
0x21 2 KeyMost
0x23 4 LVChunkMax
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Tabelle 13: Spaltentypen [21]

Wert Beschreibung

Ungultiger Spaltentyp
Boolean Spaltentyp, true (nicht 0) oder false (0)
8 Bit Integer ohne Vorzeichen
16 Bit Integer mit Vorzeichen
32 Bit Integer mit Vorzeichen
Waéhrung: 8 Byte Integer mit Vorzeichen
Gleitkommazahl: Float (32 Bit)
Gleitkommazahl: Double (64 Bit)
Datum und Uhrzeit (64 Bit), werden als FILETIME gespeichert
9 Binéare Daten, bis zu 255 Bytes grof3
10 Text (Extended ASCII oder Unicode), bis 255 ASCII-Zeichen oder 127 Unicode Zeichen
11 GroBe Binardaten, bis zu 2.147.483.647 Bytes grof3
12 Langer Text (Extended ASCII oder Unicode), bis zu 2.147.483.647 ASCII-Zeichen oder
1.073.741.823 Unicode-Zeichen
in Windows XP eingefihrte Werte
13 Super LV: Spaltentyp ist tiberholt/veraltet
in Windows Vista eingefiihrte Werte
14 32 Bit Integer ohne Vorzeichen
15 64 Bit Integer mit Vorzeichen
16 GUID (128 Bit)
17 16 Bit Integer ohne Vorzeichen

O NO O~ WDND—=O

Tabelle 14: Aufbau eines Eintrags im Variable Size Datentyp Array [21]

Offset Lange Beschreibung

0x00 2 Lange des Variable Size Datentyps; MSB zeigt an, ob Datentyp leer ist; Gro-
Be der vorherigen Variable Size Datentypen muss von der aktuellen GréfBe
subtrahiert werden

Tabelle 15: Aufbau eines Eintrags im Tagged Datentyp Array [21]

Offset Lédnge Beschreibung

0x00 2 Tagged Datentyp ID
0x02 2 Offset der Tagged Daten, ist relativ zum Start des Tagged Datentyp Arrays

Tabelle 16: Pfadangaben zu den Testdaten

Dateiname Pfad

HCdata.edb %SYSTEMDRIVE%\Windows\ pchealth\ helpctr\ Database

ntds.dit %SYSTEMDRIVE%\Windows\NTDS

Windows.edb %SYSTEMDRIVE%\ ProgramData\ Microsoft\ Search\Data\ Applications'
Windows

WebCacheV01.dat %LOCALAPPDATA%\Microsoft\Windows\WebCache

meta.edb %LOCALAPPDATA%\ Microsoft\ Windows\ SettingSync\ remotemetastore\v1

IndexedDB.edb %LOCALAPPDATA%\ Packages\Microsoft.MicrosoftEdge_-
8wekyb3d8bbwe'\ AppData\\User\ Default\ IndexedDB
store.vol %LOCALAPPDATA%\ Comms\UnistoreDB
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