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Referat:

Die Vorliegende Arbeit befasst sich mit einem Prototypischen Aufbau einer ICS
Umgebung fur klein und mittelstandische Unternehmen. Ziel ist es, einen Server
einzurichten, von dem aus die Clients Zentral konfiguriert und Gberwacht werden
kdnnen. Soweit es moglich ist, soll fur das Projekt nur Open Source Software
eingesetzt werden, um fur die Unternehmen keine hohen Kosten zu verursa-
chen.
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1 Ubersicht

In diesem Kapitel soll das Problem, mit dem sich die Bachelorarbeit beschaftigt, und das
zu erarbeitende Ziel vorgestellt werden. Zudem soll auf die einzelnen Kapitel der Arbeit
eingegangen werden.

Dieses Bachelor Projekt baut auf dem Praktikumsbeleg zum selbigen Thema auf.

1.1 Problemstellung

Als die ersten Fertigungsmaschinen und deren Steuerungen entwickelt wurden, war es
nicht vorgesehen diese in das bestehende Firmennetz einzubinden oder gar mit Internet-
zugang auszustatten. Bei der Entwicklung der Protokolle mit denen die ICS (Industrial
Control System) kommunizieren war das Thema Sicherheit dementsprechend weniger
relevant, da diese Systeme von auf3en nicht erreichbar waren. [1]

Dadurch, dass die Unternehmen aber auf immer mehr Daten von den verschiedenen Fer-
tigungsprozessen an verschiedenen Standorten zugreifen méchten und auch immer mehr
automatisiert werden soll, werden auch immer mehr Steuerungssysteme mit in das Fir-
mennetz integriert. Dabei wird aber oft nicht bedacht, dass diese Systeme ohne entspre-
chende Sicherheitsmallinahmen schnell zur Zielscheibe fir Angreifer werden kénnen.

Neben einigen Angriffen, die bekannte Sicherheitsllicken oder falsche Konfigurationen
ausnutzen, zu denen es auch Fallbeispiele vom BSI [2] gibt, gab es auch schon sehr pro-
fessionelle Angriffe mit speziell daflir entwickelter Schadsoftware. So wurde zum Beispiel
2010 der Computerwurm Stuxnet [3] entdeckt, welcher gezielt fir Steuerungssysteme der
Firma Siemens geschrieben wurde.

1.2 Zielsetzung

In meinem Praktikumsbeleg wurde schon auf verschiedene Ansatze eingegangen, welche
das ICS-Netz sicherer machen sollen und wie dieses Verwaltet werden koénnte.

Aufbauend auf diesen Ansatzen soll in diesem Bachelor Projekt eine Testumgebung mit
einem Debian Server und einem Debian Client, welche mit Puppet und Foreman verwaltet
werden sollen, Installiert werden. Ferner soll der Server iber Webmin erreichbar sein und
Uber Puppet sollen Verschiedene Module verwaltet werden.
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1.3 Kapitelubersicht

Nach dieser Ubersicht folgt ein Kapitel mit Hinweisen zum Betriebssystem und was bei
dessen Einrichtung zu beachten ist. Anschlielend soll das Konfigurationsmanagementtool
Puppet und die daflir entwickelte Weboberfliche Foreman vorgestellt und installiert wer-
den.

Darauf folgt ein Kapitel Uber das Programm Webmin, welches zur Fernwartung von Ser-
vern entwickelt wurde.

Im flnften Kapitel soll es darum gehen, was Puppet Module genau sind und wie man die-
se installiert, bzw. selbst erstellt. Darauf aufbauen soll im sechsten Kapitel erlautert wer-
den, wie man diese Module in Foreman integrieren und benutzen kann.

Im letzten Kapitel sollen Uberlegungen angesprochen werden, welche in einem Unter-
nehmen zusatzlich zu bericksichtigen sind.
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2 Betriebssystem

Bei der Wahl des Betriebssystems fiir ICS spielen natirlich andere Faktoren eine Rolle
als bei den Buro Computern der Firma. Das System darf nicht Fehleranfallig sein und soll-
te sehr lange betrieben werden kdnnen, ohne sich aufzuhdngen oder Neustarts flr z.B.
Updates zu bendétigen. [4]

2.1 Debian

Debian eignet sich deshalb gut, weil es vor der Veroéffentlichung der stable Version aus-
giebig getestet wird und nach der Verdffentlichung nur noch Sicherheitsupdates einge-
spielt werden, die in der Regel ohne Neustart wirksam werden [5]. Zudem ist das Be-
triebssystem kostenlos und bietet mit dem ,Debian Long Term Support® einen langen
Supportzeitraum von mindestens 5 Jahren [6].

2.1.1 Installation und Konfiguration

Bei der Installation des Betriebssystems mussen ein paar Dinge beachtet werden, welche
im Folgenden aufgelistet werden. Alle anderen Einstellungen kénnen beliebig getroffen
werden.

2.1.1.1 Servername

Um die Arbeit mit Puppet zu erleichtern suchen Clients nach der Installation im Netzwerk
nach dem Hostname ,puppet®. Wird dieser gefunden, verschickt der Client automatisch
eine Anmeldung zu der dazugehérigen IP-Adresse.

Natdrlich kann man in den Konfigurationen des Clients auch manuell die IP-Adresse des
Puppet-Masters eintragen und dem Server somit anders benennen, méchte man sich die
Arbeit aber leichter machen, gibt man dem Server einfach den Hostnamen ,puppet®.

Die Hostnamen der Clients ist nicht relevant, es bietet sich allerdings an, diese nach ei-
nem entsprechenden Muster zu benennen wie z.B. Client_<Maschinentyp>_<Nummer>.

2.1.1.2 Sprache

Bei der Installation von Foreman wird neben Puppet auch direkt ein Datenbanksystem mit
Installiert. Dieses arbeitet mit dem Sprachstandard en_US UTF8.
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Installiert man also ein Betriebssystem, mit einer anderen Sprache, so muss man nach
der Installation entweder mit dem Befehl ,sudo dpkg-reconfigure locales* die Sprache
entsprechend hinzufligen oder direkt die entsprechende Datei unter ,/etc/default/locale*
anpassen.

Da Foreman nur auf dem Server installiert wird und auch nur dort Mit der Datenbank ar-
beitet, ist die gewahlte Sprache auf den Clients nicht relevant. In der Testumgebung wur-
de auf dem Server ein entsprechendes englisches Betriebssystem genutzt, wahrend auf
dem Client ein Deutsches Betriebssystem lief.

2.1.1.3 Namensauflésung

Damit die verschiedenen Clients den Puppet-Master im Netzwerk auch finden kénnen,
mussen diese entsprechend angepasst werden. Hierzu wurde auf allen Clients in der Da-
tei ,/etc/hosts” ein entsprechender Eintrag mit der IP-Adresse des Puppet-Masters und
dem Hostnamen ,puppet” hinzugefugt.

Zusatzlich wurde auch auf dem Server flir jeden Client ein Eintrag mit entsprechendem
Namen und IP-Adresse hinzugefiigt.

Statt alle Namenszuordnungen mit der Hand zu pflegen, ist es natirlich auch mdéglich das
mittels eines Domain Name Servers zu managen.

2.1.1.4 Sourcelist

Wahrend des Projektes ist es beim Installieren von verschiedenen Puppet-Modulen zu
einem Fehler gekommen, welcher darauf zurickzufihren war, dass in der Datei
Jetc/apt/sources.list* zwei Eintrage waren, welche mit ,deb cdrom...“ anfingen.

Nachdem man diese Eintrage auskommentierte, wurden alle Installationen fehlerfrei
durchgeflhrt.

2.1.1.5 Super User Rechte

Bei dem flir das Bachelor Projekt genutzte Debian9 ist der Befehl ,sudo® in der Standard-
installation nicht enthalten. Um nicht alle Befehle nun mit ,su” als Superuser ausflihren zu
mussen, sollte dieses noch mit einem einfachen ,apt-get install sudo® nachinstalliert und
der entsprechende Nutzer als ,sudoer” eingetragen werden
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3 Puppet und Foreman

Da bei der Installation von Foreman auch ein Puppet-Master mit installiert wird [7], sollen
die beiden Programme in diesem Kapitel zusammen behandelt werden.

3.1 Funktionsweise

3.1.1 Puppet

Puppet ist ein Administrationsprogramm um mehrere Computer Uber das Netzwerk auto-
matisiert zu konfigurieren. Es kénnen z.B. Software installiert, Programme ausgeflihrt o-
der Daten synchronisiert werden. Puppet funktioniert prinzipiell plattformubergreifend, ist
aber auf manchen Betriebssystemen, darunter auch Windows, nur eingeschrankt [8] ein-
setzbar.

Puppet arbeitet nach dem Client-Server-Prinzip. Der Administrator kann auf dem Server
deklarativ Uber sogenannte Manifeste den Soll-Zustand der Clients festlegen. Uber eine
REST-API fragen Clients in einem bestimmten Intervall ihre Konfiguration ab und verglei-
chen den vom Server Gbermittelten Soll-Zustand mit dem eigenen Ist-Zustand und versu-
chen anschlieRend alle Abweichungen anzupassen.

Wird ein Client neu installiert und findet einen Server im Netzwerk, so erstellt der Client
als erstes ein Zertifikat, welches dann an den Server Ubermittelt wird. Dort muss das Zerti-
fikat von einem Administrator bestatigt und somit signiert werden, um auf Anfrage des
Clients wieder zurlickgeschickt zu werden. Erst wenn das geschehen ist, kann der Client
weitere Informationen vom Server bekommen und wird automatisch in regelmaigen Ab-
stdnden seinen eigenen Soll-Zustand abfragen.

Die Manifeste, in denen deklariert wird, wie das Zielsystem konfiguriert werden soll, wer-
den in einer eigens daflr entwickelten anwendungsspezifischen Sprache geschrieben.
Zusatzlich kann man in den Manifesten Uber das Integrierte Programm ,facter” Systemei-
genschaften ermitteln, was dem Administrator eine Fallunterscheidung erlaubt und somit
dasselbe Manifest z.B. fir mehrere Betriebssysteme anwendbar macht.

3.1.2 Foreman

Foreman ist urspriinglich fir die Open Source Version von Puppet entwickelt worden, da
man in dieser Version keine Mdglichkeit hat die Clients tGber eine Oberflache zu managen.
Inzwischen wurde Foreman zwar auch flir Zahlreiche andere Konfigurationsmanagement-
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tools angepasst, die Integration von Puppet ist allerdings noch am weitesten fortgeschrit-
ten.

Foreman bietet dem Administrator eine Weboberflache, von der aus man einen Uberblick
Uber alle Clients im Netzwerk bekommt. Zuséatzlich sieht man auch, welche Clients ihre
vorgegebenen Konfigurationen erfolgreich umgesetzt haben, welche schon langer nicht
mehr mit dem Server verbunden waren und welche bei dem Versuch die Konfiguration
umzusetzen auf Fehler gestolien sind.

Naturlich kann man den Clients Uber die Weboberflache auch neue Manifeste zuweisen
oder nicht mehr bendtigte Manifeste abwahlen oder die Zertifikate von neuen Clients dort
akzeptieren.

3.2 Installation

Im Folgenden soll die Installation fur den Server und Client beschrieben werden.

3.2.1 Server

Auf dem Server wird Foreman installiert, was den Puppet-Master automatisch mit instal-
liert [9]. Hierzu muss man zu aller erst daflir sorgen, dass der Server Zugriff zu den Repo-
sitories hat. Dies geschieht mit den Terminalbefehlen:

Puppet:

puppet:~$ sudo apt-get -y install ca-certificates
puppet:~$ wget https://apt.puppetlabs.com/puppet5-release-stretch.deb
puppet:~$ sudo dpkg -i puppet5-release-stretch.deb

Foreman:

puppet:~$ echo "deb http://deb.theforeman.org/ stretch 1.16" | sudo tee
/etc/apt/sources.list.d/foreman.list

puppet:~$ echo "deb http://deb.theforeman.org/ plugins 1.16" | sudo tee -a
/etc/apt/sources.list.d/foreman.list

puppet:~$ wget -q https://deb.theforeman.org/pubkey.gpg -O- | sudo apt-key add —

OK

Danach kann man mit

puppet:~$ sudo apt-get update && sudo apt-get -y install foreman-installer

die Foreman Installationsdatei runterladen und anschlieBend mit den entsprechenden
Parametern fir Admin Username und Password ausfihren.

puppet:~$ sudo foreman-installer --foreman-admin-username admin --foreman-admin-
password "toor"
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Sobald die Installation abgeschlossen ist, sollte es mdéglich sein auf die Weboberflache
Uber https://<Puppet-Master-IP> oder https://<Puppet-Master-Hostname> zuzugreifen und
sich dort mit den zuvor festgelegten Parametern fir Username und Password anzumel-
den.

3.2.2 Client

Auf dem Client muss nun nur noch der Puppet-Agent installiert werden. Hierfir muss
man genau wie bei der Serverinstallation das Puppet-Repository einbinden.

Danach muss nur noch ein ,sudo apt-get install puppet‘ ausgefiihrt werden um den Agen-
ten zu installieren. Um zu testen, ob der Client den Server auch erreicht, wird nun folgen-
der Befehl ausgefihrt:

client:~$ puppet agent -td —server=puppet

Dieser bewirkt, dass auf dem Client das Zertifikat generiert und an den Server gesendet
wird.

Auf dem Server logt man sich nun in der Foreman Weboberflache ein um Uber den ,In-
fastructure“-Tab zu den ,Smart Proxies® zu navigieren.

‘ FOREMAN L [l Admin User
Monitor v Hosts v Configure v Infrastructure v Administer v
X Provisioning setup
OVEI’VIGW Smart Proxies
Compute Resources
Generated at 29 Sep 15:40 | Manage v | | < | | ® Documentation
Compute Profiles
Subnets
Host Configuration Status Domains Host Configuration Chart
Realms
. Hosts that had performed modifications withouterror 0
[l Hosts in error state 0
l Good host reports in the last 35 minutes 2
[l Hosts that had pending changes 0 0
[l Out of sync hosts o 1 OOQ /0
[l Hosts with no reports 0
[ Hosts with alerts disabled 0

Total Hosts: 2

1 Zu den "Smart Proxies" navigieren
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AnschlieRend sieht man eine Auflistung mit genau einem Server. Uber die Auswahl des
Buttons ,Edit* kann man nun alle Zertifikate sehen, die an den Server gesendet wurden.

‘ FOREMAN D . Admin User v

Monitor v Hosts v Configure v Infrastructure v Administer v

Smart Proxies

Q search | v (RIS ER IS0 | ® Documentation

Name URL Features Status Actions
puppet.homenet.com https://puppet.homenet.com:8443 Logs, Puppet, Puppet CA, and TFTP ® Edit | v

Delete 1

20 v | per page
Refresh

Certificates
Autosign

Expire logs

2 Zertifikate editieren

Auf dem neuen System sind nun zwei Zertifikate. Das erste vom Server selbst und das
zweite, welches eben vom Client gesendet wurde. Letzteres kann nun signiert werden,
um somit den Client zu Authentifizieren.

3.3 Nutzung

Uber die Oberflache in Foreman kann man sich nun auf einen Blick neben allen wichtigen
Informationen auch alle Hosts anzeigen lassen. Aufierdem kann man die Hosts, Gruppen
und deren zugeordneten Module verwalten.

Fir dem Puppet-Master kénnen nun entweder eigene Manifeste geschrieben werden,
oder bereits Fertige Module von der Community importiert werden, um diese dann einfach
auf die gewlinschten Clients verteilen zu kénnen.

Eine ausfihrlichere Erlauterung zu den Puppet Modulen folgt in Kapitel finf und zur Clien-
tverwaltung tber Foreman in Kapitel sechs.
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4 Webmin

In einem Unternehmen arbeiten oftmals mehrere Administratoren, welche flir verschiede-
ne Aufgabenfelder zustandig sind. Um es diesen zu ermdglichen ihre Aufgaben am Ser-
ver auch von aulerhalb zu erfiillen und ihnen gleichzeitig nur auf die Bereiche Zugriff zu
gestatten, die sie benétigen, bietet sich das Open Source Programm Webmin als Lésung
an.

4.1 Installation

Webmin lasst sich sehr schnell und einfach Uber das Terminal installieren. Hierzu miissen
nur die folgenden beiden Befehle ausgefuhrt werden.

puppet:~$ sudo wget
http://prdownloads.sourceforge.net/webadmin/webmin_1.890 all.deb

puppet:~$ sudo dpkg --install webmin_1.890_all.deb

Anschlieend kann man Uber den Webbrowser auf den Server zugreifen, in dem man als
Adresse https://<Puppet-Master-IP-Adresse>:10000 eingibt und sich mit den Anmeldeda-
ten des Root-Accounts dort anmeldet.

4.2 Nutzung

Meldet man sich nun Uber Webmin an, fallt einem recht schnell auf, dass man mit dem
Root Account sehr viele Informationen tber den Server erhalt und man auch eine Vielzahl
von Einstellungen vornehmen kann. Wenn jeder Administrator Uber solche Berechtigun-
gen verfugen wirde, ware das eine enorme Sicherheitsllicke. Deshalb sollte man als ers-
ten Schritt fur jeden Administrator einen Webmin Nutzer anlegen. Diesen Nutzern kann
man neben umfangreichen Einschrankungen, auf welche Bereiche des Servers sie zu-
greifen kdnnen auch soweit einschranken, dass sie sich nur an bestimmten Tagen, zu
bestimmten Uhrzeiten einloggen kdénnen oder auch bestimmte IP-Adressen Black oder
White listen. Wobei man hier nicht nur mit einfachen IP-Adressen sondern auch mit Host-
namen, Netzwerkmasken, und Wildcards, wie z.B. *.hs-mittweida.de, arbeiten kann [10].

Hat man nun einen Webmin Account kann man Uber die Weboberflache, mit den Entspre-
chenden Berechtigungen, vom Starten und Stoppen von Prozessen, Uber Installieren
neuer Programme, bis hin zum Konfigurieren der Softwarefirewall alles einstellen.
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5 Puppet Module

Puppet arbeitet, indem es die in den Manifesten festgelegte Konfiguration versucht anzu-
wenden. Damit man aber durch Puppet installierte Programme direkt richtig konfigurieren
kann, bendtigt man Module. Module sind Ordner, in denen sowohl das Manifest als auch
andere Ordner und Dateien abgelegt sind, die zum Konfigurieren bendtigt werden, bzw.
Dokumente die Puppet als Quelldatei verwenden soll [11].

So zum Beispiel besteht das Modul fir das Programm Snort, welches durch dieses Ba-
chelor Projekt entstanden ist, aus dem Manifest, zwei Textdokumenten, welche die Instal-
lationsanweisungen und Systemkonfigurationen enthalten und einem Ordner, in dem alle
Regeln abgelegt sind, die Snort anwenden soll.

Der grofRe Vorteil, der sich daraus ergibt ist, dass man alle Konfigurationen der Installier-
ten Programme an einem Punkt Zentral bearbeiten kann. Um beim Beispiel Snort zu blei-
ben, kann man in dem Modul auf dem Server Regeln abandern, 16schen oder hinzufiigen
und jeder Client, dem das Modul zugewiesen wurde, wird feststellen, dass die Quelldatei
auf dem Server und die eigenen Regeln nicht mehr identisch sind und die neuen Regeln
vom Server Ubernehmen.

5.1 Puppet Forge

Einer der grofen Vorteile von Puppet, ist die grolle Community, welche neben Fragen in
Foren beantworten auch sehr viele Module fiir Puppet schreibt, und diese in der soge-
nannten Puppet Forge zur Verfigung stellt, damit andere diese runterladen und nutzen
oder auch erweitern kénnen [12].

Fir die meisten bekannten Anwendungen existiert somit schon ein Modul, welches man
sich runterladen und auf die eigenen Spezifikationen anpassen kann. Dadurch erspart
man sich einiges an Zeit, die fir das Schreiben der Manifeste bendtigt wirde. Zudem wird
bei jedem Modul auf mdgliche Abhangigkeiten der Programme hingewiesen um Fehler,
die beim Installieren auf dem Client vorkommen kénnten, vorzubeugen.
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5.1.1 Module aus der Forge

Wie bereits erwahnt, existieren fur die meisten Programme bereits Module, die nur noch
Uber einen einfachen Terminalbefehl auf dem Puppet-Master integriert werden missen.
Der Befehl beginnt mit ,puppet module install“ gefolgt vom Namen des Modules und der
gewlnschten Versionsnummer nach einem ,--".

Um also z.B. den NTP Service von Puppet managen zu lassen flihrt man zuerst den Be-
fehl ,puppet module install puppetlabs-ntp --version 7.3.0“ aus und muss dann nur noch
den Entsprechenden Server in dem NTP Manifest eintragen.

Fir das Bachelor Projekt wurden deshalb die hier aufgelisteten Module aus der Puppet
Forge integriert:

e NTP — Network Time Protocol:

Das Network Time Protocol dient dazu, die Uhren innerhalb eines Netzwer-
kes Synchron zu halten. Zusatzlich bietet es sich an einen eigenen NTP-
Server als Quelle anzugeben, um im ganzen Netzwerk eine gleiche, und
von dritten unabhangige, Uhrzeit zu haben. Dass die Uhrzeiten mdéglichst
einheitlich sind, kann fiir Dienste oder auch Prozessablaufe innerhalb eines
Unternehmens wichtig sein.

e SSH - Secure Shell:

Secure Shell bezeichnet ein Programm, welches ein Netzwerkprotokoll mit
demselben Namen nutzt, um sich Uber eine verschlisselte Netzwerkver-
bindung mit einem anderen Gerat zu verbinden. Auf dem Zielrechner kann
man somit Terminalbefehle ausfihren lassen um z.B. eine Fernwartung
durchzufiihren. Uber die Konfigurationsdatei im Puppet Modul lassen sich
bezlglich der Authentifizierungsmethode und anderen Einstellungen, wie
z.B. ob eine Anmeldung als Root tiber SSH erlaubt ist, beliebig anpassen.

e Software Firewall:

Mit dem Firewall Modul aus der Puppet Forge, welches von Puppetlabs
selbst erstellt wurde, lassen sich die Tabellen fir iptables, tber das Netz-
werk einheitlich konfigurieren. Hiermit kann man Uber das Programm iptab-
les z.B. einstellen, dass alle Datenpakete, welche nicht aus dem eigenen
Netzwerk oder auf einen bestimmten Port kommen grundsatzlich nicht an-
genommen werden.

Welche Regeln man hier genau festlegt wird nattrlich von vielen Faktoren
beeinflusst und sollte gut durchdacht sein. Ansonsten droht ein sogenann-
ten Over- oder Under Blocking. Sind die Regeln zu streng, wird moglicher-
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weise auch gewollter Datenverkehr geblockt, was zu Problemen in der
Produktion und Zeitverlust fiihren kann. Sind die Regeln allerdings nicht
streng genug, wird eventuell gefahrlicher Datenverkehr nicht gestoppt und
kann zu schaden auf den Rechnern fuhren.

e Fail2Ban

Fail2Ban ist ein Programm, womit beispielsweise Brute Force' Angriffe ge-
stoppt werden sollen indem es aus verschiedenen Protokolldateien (u.a.
Ivar/log/pwdfail oder /var/log/error.log) ermittelt, von welcher |IP-Adresse
jemand in kurzer Zeit zu viele falsche Passworteingaben getatigt hat, um
diese dann fir eine bestimmte Zeit zu sperren. Auch bei diesem Programm
Iasst sich Uber die Konfigurationsdatei im Puppet Modul einstellen, wie vie-
le Versuche in welchem Zeitraum getéatigt werden missen und wie lange
die entsprechende IP-Adresse gesperrt werden soll.

e Virenschutz

Obwohl das ICS aus Debian Systemen besteht und somit die Gefahr durch
Malware recht gering ist [13], wurde fir das Projekt der, in der Puppet For-
ge erhaltliche, Virenschutz ClamAYV installiert. Dieser soll dadurch mehr Si-
cherheit fir das gesamte Firmennetzwerk schaffen, dass er auch Malware
erkennt, welche fir Windowssysteme geschrieben wurde und sie somit ent-
fernt, bevor sie schaden im Netzwerk anrichten kénnen.

5.1.2 Selbst erstellte Module

Trotz der Anzahl an Modulen, welche man in der Puppet Forge findet, kann es vorkom-
men, dass man eine Aufgabenstellung oder ein Programm hat, flir das man selbst eine
Lésung entwickeln muss. Hierfur gibt es ein sehr ausfuhrliches Tutorial von Puppetlabs
[14], aber auch in anderen Foren findet man viele Tipps, wie man die ersten Manifeste
gestallten muss, damit zum Schluss auch alles funktioniert.

Fir das Bachelorprojekt sollte das Intrusion Detection System Snort verwendet werden
um den Datenverkehr von und zu den Clients zu Uberwachen. Es dient als Ergénzung zur
Firewall und kann bestimmte Muster in den Datenpaketen erkennen um zum Beispiel un-

1 Bei einem Brute-Force-Angriff handelt es sich um eine Methode, die versucht Passworter oder Schliissel
durch automatisiertes, wahlloses Ausprobieren herauszufinden. [17]
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erwlnschte Verbindungen vom, oder Angriffe auf das System zu Identifizieren und diese
dann Protokollieren und unterbinden. Welche Verbindungen erlaubt und welche unerlaubt
sind wird anhand der Snort Regeln definiert.

Des Weiteren sollen die Zertifikate, die von Puppet erstellt und signiert wurden zusatzlich
in den entsprechenden Ordner unter ,/etc/ssl/* kopiert werden um diese spater eventuell
noch fir andere Zwecke verwenden zu kénnen.

Um die Zertifikate auf den Clients in einen anderen Ordner zu kopieren muss nur sicher-
gestellt werden, dass die Zieldatei tber die Richtigen Berechtigungen verfligt und dass
die Ordner auch tatsachlich existieren. Fiur das Kopieren, bzw. Anlegen einer Datei oder
eines Ordners wird das Konstrukt ,file* benutzt. In diesem gibt man an, ob es sich um eine
Datei oder einen Ordner handeln soll, welche Berechtigungen gesetzt werden sollen, wer
der Eigentimer ist oder zu welcher Nutzergruppe die Datei zugehdrig ist, und die Quelle
aus der Kopiert werden soll.

Um Snort auf den Zielsystemen richtig zu installieren bendétigt man zwar keine komplexe-
ren Funktionen im Manifest, allerdings muss einiges beachtet werden, wie zum Beispiel,
dass bei der manuellen Installation von Snort einige Parameter abgefragt werden, welche
zwingend bendétigt werden. Deshalb muss man, nachdem man Snort von Puppet installie-
ren lassen hat, neben den Regeln, die verwendet werden sollen, auch noch die Konfigura-
tionsdatei von Snort und die Installationsparameter, welche unter ,/etc/default/snort® ge-
speichert werden, vorgeben. Zuletzt muss nur noch der Dienst von Snort gestartet wer-
den.

Beide Manifeste kénnen in den Anlagen eingesehen werden.
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6 Clients verwalten

Sind alle Module, welche man verwenden moéchte, auf dem Puppet-Master installiert und
fir das Unternehmen konfiguriert, kann man Foreman diese nun importieren lassen und
den einzelnen Hosts bzw. den Gruppen zuweisen. Deshalb soll in diesem Kapitel darauf
eingegangen werden, wie man Module in Foreman importierts, diese bestimmten Clients
zuweist und wie man Konfigurationsgruppen erstellt.

6.1 Foreman Dashboard

Das erste was man sieht, nachdem man sich in Foreman eingeloggt hat, ist das Dash-
board. Dieses bietet einen schnellen Uberblick, wie viele Clients vor kurzem eine neue
Konfiguration erfolgreich durchgefihrt haben, wie viele Clients auf einen Fehler gestofen
sind beim Umsetzten einer Konfiguration, wie viele Clients eine positive Rickmeldung
gegeben haben und somit derzeit keine Konfigurationen durchfihren muissen und wie
viele Clients ,Out of sync® sind und somit entweder ausgeschalten sind oder keine Ver-
bindung zum Puppet-Master herstellen kénnen.

. FOREMAN 0 . Admin User v
Monitor v Hosts v Configure v Infrastructure v Administer v
Overview
Q Search | v Generated at 29 Sep 12:22 | Manage v | | | | @ Documentation
Host Configuration Status Host Configuration Chart

l Hosts that had performed modifications without error
. Hosts in error state

. Good host reports in the last 35 minutes

. Hosts that had pending changes 0
[l Out of sync hosts 1 OO(K) A)

[l Hosts with no reports

O O O O N O O

|| Hosts with alerts disabled

Total Hosts: 2

Latest Events Run Distribution (last 30 minutes)
3 Foreman Dashboard

Um zum Beispiel herauszufinden, welche Clients eine Konfiguration nicht erfolgreich
durchfiihren kénnen, kann man auf ,Hosts in error state“ klicken um eine genaue Auflis-
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tung zu bekommen, welche Clients betroffen sind und welches Modul diesen Fehler je-
weils ausgeldst hat.

6.2 Puppet Module

Um die Puppet Module den Clients zuteilen zu kénnen, missen diese zuerst von Fo-
reman importiert werden. Hierzu navigiert man tber ,Configure = Classes*

. FOREMAN L [l Admin User ~
Monitor v Hosts v Configure v Infrastructure v Administer v
. Host Groups
OV@ereW Global Parameters
PUPPET A search | v Generated at 29 Sep 12:24 | Manage v | | © | | ® Documentation
Environments
Classes ™
Host Configuration Sté Config Groups Host Configuration Chart
Smart Variables
[l Hosts that had performed

Smart Class Parameters
[l Hosts in error state

. Good host reports in the last 35 minutes
Hosts that had pending changes

- 100%

[l out of sync hosts OK

[l Hosts with no reports

o ©O O o N O O

l‘_—j Hosts with alerts disabled

Total Hosts: 2

4 Module verwalten

um Uber den Button ,Import* die installierten Module zu Foreman hinzuzufligen.

.FOREMAN L [l Admin User «

Monltor Hosts ~ Configure Infrastructure ~ Administer ~

Puppet Classes

Q, Search | v @Documemation
Class name Environments Host Groups Hosts Parameters Variables = Actions
clamav production 0 30 0 Delete |
clamaviclamd production 0 0 0 Delete
clamav:freshclam preduction ] 0 0 Delete
clamavuinstall production 0 0 0 Delete
clamav:params preduction 0 0 ] Delete

S R " ~ - AT

5 Module importieren

Sind die gewlnschten Module in Foreman importiert, kann man tber ,Hosts =» all Hosts*
die Liste aller Puppet Clients und Server einsehen, welche Uber ein signiertes Zertifikat
verfigen. Uber den Button ,Edit‘ wahlt man nun den gewiinschten Client aus um bei der
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Registerkarte ,Puppet Classes® von den Importierten Modulen jene auszuwahlen, die auf
diesem Client angewendet werden sollen.

Monitor v Hosts v

Host Interfaces

Included Config Groups

Included Classes

Configure v

Puppet Classes

Infrastructure v

Parameters

Administer v

Additional Information

Available Config Groups

+ Prod

Available Classes

O Add

fail2ban e
ntp e
ownsnort ° <+ clamav ownsnort
pki -] + e pki

[N ssh (-] < fail2ban <+ ssh
clamav -] + flrewaI] <+ stdlib
firewall e + ntp

6 Module Client zuweisen

Hat man alle gewlinschten Module ausgewahlt, wird der Client bei seiner nachsten Anfra-
ge an den Server versuchen diese anzuwenden und dem Server anschlieRend eine Er-
folgs- oder Fehlermeldung zurtickgeben.

6.3 Konfigurationsgruppen

In einem Unternehmen wird es mehrere Clients geben, die dieselbe Aufgabe haben bzw.
dieselbe Konfiguration bendétigen. Damit der Administrator solchen Clients nicht alle Mo-
dule manuell zuweisen muss kann man in Foreman Konfigurationsgruppen erstellen. Hier-
fur navigiert man Uber ,Configure = Config Groups“ um mit dem Button ,Create eine
neue Gruppe anzulegen und dieser die gewlinschten Module zuzuordnen.

)_’l . Admin User

. FOREMAN

Administer ~

e
A

Monitor « Hosts + Configure ~ Infrastructure ~

Host Groups

Config Groups

Global Parameters

PUPRET Qsearch | ~

Environments
Name Classes Puppet Classes Hosts Host Groups Actions
Prod Config Groups 6 0 0 Delete
std Smart Variables™ 5 0 0 Delete

Smart Class Parameters
20 v | per page 1-2of2

7 Konfigurationsgruppen
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‘ FOREMAN L [l Admin User ~
Monitor v Hosts v Configure v Infrastructure v Administer v
Config Groups
Qsearch | v
Name
o Name * Clients_Gruppe]| X
std
Included Classes Available Classes
clamav e
ownsnort e
pki ° <+ clamav < ownsnort
ssh ° + epel <+ pki
r fail2ban e + fail2ban + ssh
ntp e <+ firewall + stdlib
firewall ° + ntp
Cancel m

8 Konfigurationsgruppe erstellen

Anstatt bei neuen Clients jedes Mal alle Module manuell hinzufligen zu mussen, kann
man nun einfach die betreffende Gruppe auswahlen und hat somit alle benétigten Module
auf einmal zugewiesen.

Monitor ~ Hosts ~ Conﬂgure w Infrastructure « Administer «

Host Interfaces Puppet Classes Parameters Additional Information

Included Config Groups Available Config Groups

+ Prod © Add

Included Classes Available Classes
failzban -]
ntp e
ownsnort © + clamav ownsnort
pki e pki

Y ssh e =+ ssh

' clamav e + stdlib

firewall e

9 Client Konfigurationsgruppe hinzufiigen
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7 Praktische Umsetzung

Das Computernetzwerk, welches fur diese Bachelorprojekt aufgebaut wurde, ist in einer
Virtuellen Umgebung entstanden. Somit mussten einige Uberlegungen, welche in einem
klein- und mittelstandigen Unternehmen notwendig waren nicht beachtet werden.

Im letzten Kapitel sollen diese naher betrachtet werden. AuRerdem sollte bedacht werden,
dass das in diesem Projekt erstellte System nur einen prototypischen Aufbau beschreiben
soll und nicht als fertige Lésung zu verstehen ist.

7.1 Hardware

Die Mindestanforderungen an die Hardware um Foreman zusammen mit dem Puppet-
Master betreiben zu kénnen entsprechen vier Gigabyte Arbeitsspeicher und zwei Giga-
byte Festplattenspeicher [15].

Fir diese Anforderungen wiirden sich Einplatinencomputer, wie z.B. die Intel Up-Boards
[16], anbieten. Diese wirden nicht nur die Anforderungen erflllen, sondern gleichzeitig
auch preiswerter sein als ein herkdmmlicher Biro Computer. Zusatzlich bendtigt der
Rechner, der als Puppet-Master eingerichtet werden soll eine zusatzliche Netzwerk-
schnittstelle, da dieser die einzige Verbindung zwischen dem ICS-Netzwerk und dem rest-
lichen Firmennetzwerk sein soll?.

7.2 Konfigurationen

Die Regeln fur Snort und iptables missen natirlich an das jeweilige Unternehmen ange-
passt werden. Da solche Einzelheiten in dem Projekt nicht berticksichtigt werden konnten,
entsprechen die verwendeten Regeln den Standard Regeln, die bei der Installation der
Programme bzw. Module verwendet werden.

2 Siehe Anlage 3: Aufbau des ICS
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Anlagen
SOt MaNIfESt ..o A-l
Zertifikat Manifest ... ..o A-llI

AUMDAU S ICS . A-IV



Snort Manifest

Snort Manifest

class ownsnort {

package { 'snort':
ensure => installed,

}

package { 'libdag2':
ensure => installed,

}

file { '"/etc/snort/rules/local.rules':
ensure => present,
source => [ "pup-
pet:///modules/ownsnort/local/local.rules-${::fgdn}",
'puppet:///modules/ownsnort/local/local.rules' ],

mode => '0644"',
owner => 'root',
group => 'root',
force => true,

notify => Service(['snort'],
require => Package(['snort'],

}

file { '/etc/snort/rules':

ensure => directory,

source => 'puppet:///modules/ownsnort/rules',
purge => true,

recurse => true,

force => true,

mode => '0644"',

owner => 'root',

group => 'root',

notify => Service['snort'],
require => Package['snort'],

}

file { '/etc/snort/snort.conf':

mode => '0644"',

owner => 'root',

alias => 'snortconf',

content => template( 'ownsnort/snort.conf.erb'),

notify => Service(['snort'],
require => Package(['snort'],

}

file { '/etc/default/snort':

source => [ "puppet:///modules/ownsnort/sysconfig/snort-
${::£fqdn}",
'puppet:///modules/ownsnort/sysconfig/snort' ],
mode => '0644"',

owner => 'root',
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group => 'root',
notify => Service['snort'],
require => Package(['snort'];

service { 'snort':

ensure => running,
enable => true,
hasstatus => true,

hasrestart => true,
require => Package(['snort'],
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Zertifikat Manifest

class pki {
group { 'ssl-cert':
ensure => present,
system => true,
}

Shost = $::trusted['certname']

file { '/etc/ssl/private':

ensure => directory,

mode => 'e641"',

group => 'ssl-cert',

require => Group|['ssl-cert'],

}

file { '/etc/ssl/private/host.key':

ensure => file,

source => "/var/lib/puppet/ssl/private keys/${host}.pem",
group => 'ssl-cert',

mode => '0640"',

}

file { '/etc/ssl/certs/host.crt':

ensure => file,

mode => 'e644"',

group => 'ssl-cert',

source => "/var/lib/puppet/ssl/certs/${host}.pem",

}

file { '"/etc/ssl/certs/host-ca.crt':

ensure => file,
mode => 'c44",
group => 'ssl-cert',

source => "/var/lib/puppet/ssl/certs/ca.pem",
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Aufbau des ICS
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