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Referat

In dieser Arbeit werden ausgewahlte Werbenetzwerke in Android-Apps im Hinblick auf deren Da-
tenerhebung betrachtet. Dabei stellen sich folgende Forschungsfragen: Welche Daten werden
an die Werbenetzwerke Ubermittelt? Wie decken sich die tbermittelten Daten mit den Anga-
ben seitens der Werbenetzwerke? Wie werden die Daten von dem Android-Gerat erhoben und
welchen Einfluss haben die Daten auf die Privatsphare des Benutzers?

Um die Forschungsfragen zu beantworten, ist eine Auswahl von 100 Apps aus dem Google Play
Store getroffen und auf deren enthaltenen Werbenetzwerke analysiert worden. Anschlie3end
wurde der Netzwerkverkehr von ausgewéahlten Werbenetzwerken mithilfe eines Proxy-Server
betrachtet, um die Gbermittelten Daten abzufangen. Gleichzeitig sind die Datenschutzerkl&run-
gen der ausgewahlten Werbenetzwerke im Hinblick auf deren Angaben zu erhobenen Daten
betrachtet worden. Abschlie3end wurde der Quellcode von den Werbenetzwerken angeschaut,
um herauszufinden wie die Daten aus dem Android-System erhoben werden.

Die Ergebnisse der Analyse des Datenverkehrs zeigen, dass neben Daten Uber das verwendete
Gerat, die ausfiihrende App, zur ungefahren Positionsbestimmung und zu Einstellungsparame-
ter auch Statusinformationen, wie Ladezustand der Batterie und freier Speicherplatz, Ubertragen
werden. Es wurde festgestellt, dass Werbenetzwerke erheblich mehr Daten erheben und tber-
mitteln als in deren Datenschutzerklarungen angegeben. Durch die Analyse des Quellcodes der
Werbenetzwerke konnte herausgefunden werden, dass Daten zum einen Uber API-Aufrufe an
das Android-System ermittelt werden und zum anderen durch entsprechende Algorithmen der
Werbenetzwerke.

Mithilfe der Ergebnisse konnte gezeigt werden, dass seitens der Werbenetzwerke eine bessere
und umfangreichere Angabe zu den erhobenen Daten wiinschenswert ist. Weiterhin konnten
unter den Daten keine personenbezogenen Informationen gefunden werden, welche eine Zu-
ordnung zu einem einzelnen Individuum erlauben. Jedoch wurden Informationen gefunden, die
eine Zuordnung der Daten zu einem einzelnen Geréat erlauben.

Schliisselworter: Android, API-Aufrufe, Burp-Suite, Datenerhebung, Datenlibermittlung, Proxy-
Server, SDK, Softwarebibliothek, Werbenetzwerk
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1 Einleitung

Heutzutage besitzt nahezu jede Person ein Smartphone. Dabei werden aktuell 4 von 5
Smartphones mit dem Betriebssystem Android verkauft [22]. Android ist das weltweit am
weitesten verbreitete mobile Betriebssystem, mit einem Marktanteil von Gber 80% [22].
Gerate mit diesem Betriebssystem lassen sich um eine Vielzahl an Drittanbieter-Apps
erganzen, die eine Menge an zusatzlichen Funktionen bereitstellen. Dafir stellt Google
den offiziellen Markt Google Play Store zur Verfigung. Von Spielen Uber Tools, wie
QR-Scanner und Thermometer bis hin zu Dating-Apps, ist dort eine Breite Masse an
zusatzlichen Anwendungen fir mobile Geréate zu finden.

Uber diese Plattform haben Entwickler die Maglichkeit auf einfache Weise ihre Anwen-
dungen einer groBen Masse an potentiellen Kunden bereitzustellen. Dabei sind Uber
95% der Anwendungen im Google Play Store kostenlos [10]. Dies hat den Grund, dass
es heutzutage fur Entwickler profitabler ist ihre Anwendungen durch Werbung zu mo-
netarisieren. Dadurch kdénnen sie Gewinn erwirtschaften ohne fir die Anwendungen
selbst Gebihren zu verlangen. Méglich machen dies personalisierte Werbeanzeigen,
die auf Interessen oder geografischen Informationen beruhen. Dabei machen sich die
meisten Benutzer von kostenlosen Anwendungen keine Gedanken dartber, was die An-
wendungen im Hintergrund machen um personalisierten Werbeanzeigen bereitstellen
zu kénnen.

Denn daflir kommunizieren Apps standig mit dem Internet und senden Daten Uber das
Smartphone an entfernte Server. Dahinter stecken Werbenetzwerke, welche durch Aus-
wertung und Analyse der Daten zielgerichtete Werbeanzeigen bestimmen und an die
App senden. Dazu stellen die Werbenetzwerke Entwicklern sogenannte Software Deve-
lopement Kits (SDKs) zur Verfigung. Dabei handelt es sich um fertige Java-Software-
Bibliotheken, die von dem Entwickler lediglich in eine App integriert werden missen
um diese zu monetarisieren. Das spart dem Entwickler eine Menge Zeit wahrend der
Entwicklung, da er sich nicht selber um die Implementation der Funktionen von Werbe-
anzeigen kimmern sondern die Funktionalitdten des SDKs lediglich aufrufen muss.

Im Hinblick auf diese Situation stellen sich folgende Forschungsfragen: Welche Daten
werden durch die Werbenetzwerke von einem Android-Geréat an die Server Gbermittelt
und wie deckt sich das mit den deren Angaben? Wie werden die lbermittelten Daten
von dem Gerat erhoben und welchen Einfluss haben diese auf die Privatsphére eines
Benutzers?
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1.1 Stand der Forschung

Bereits in der Vergangenheit haben die Werbenetzwerke in Android-Apps Aufmerksam-
keit auf sich gezogen. Dabei wurden die Softwarebibliotheken bereits auf die Aspekte
Sicherheit und Privatsphare, im Bezug auf die erhobenen Daten, betrachtet.

Dazu wurde in der Vergangenheit unter anderem ein System namens AdRisk entwi-
ckelt [16] um systematisch potentielle Risiken von Werbe-SDKs zu identifizieren. Die
Autoren beschéftigten sich mit der Thematik, welche Risiken Werbe-SDKs fiir die Privat-
sphére und Sicherheit eines Smartphones darstellen. In dieser Studie wurden 100.000
Apps aus dem Play Store heruntergeladen und daraus die haufigsten 100 Werbe-SDKs
extrahiert. Die Forscher kamen zu dem Ergebnis, dass die meisten Bibliotheken priva-
te Informationen wie Standort, Anruflisten, Telefonnummer, Browser-Lesezeichen sowie
die Liste installierter Anwendungen sammeln und manche Bibliotheken sogar einen Pro-
grammcode aus dem Internet laden und diesen auf dem Smartphone ausfihren, was
ein Sicherheitsrisiko darstellt.

Des Weiteren wurden die Auswirkungen von Werbe-SDKs auf die Privatsphére eines
Endnutzers betrachtet [23]. Dabei verglichen die Autoren zunachst einmal die Unter-
schiede von Werbeanzeigen im Internetbrowser und in mobilen Anwendungen. An-
schlieBBend untersuchten sie die Auswirkungen von 13 Werbe-SDKs auf die Privatspha-
re durch eine Analyse der verwendeten Berechtigungen. Die Autoren zeigten erhebliche
Schwachstellen im Bezug zur Privatsphére auf, da einige Werbe-SDKs Berechtigun-
gen abgefragt hatten, welche nicht dokumentiert waren. Diese Berechtigungen wurden
bei Verflgbarkeit ausgenutzt, um private Daten zu lesen. Darunter befanden sich Be-
rechtigungen zum Zugriff auf die Kamerafunktionen des Smartphones, sowie auf den
Kalender und die Kontakte.

Berechtigungen von Werbe-SDKs wurden ebenfalls schon im Hinblick auf die Entwick-
lung Uber mehrere Versionen untersucht [13]. Dazu wurden Werbe-SDKs aus 114.000
Apps klassifiziert und die Veréffentlichungsdaten verschiedenster SDKs geschatzt. Dies
wurde durch die Betrachtung der Erscheinungsdaten von Apps durchgeflhrt, in denen
die Software-Bibliotheken enthalten waren. Das Ergebnis dieser Forschung war, dass
die Verwendung von Berechtigungen Uber die Jahre zugenommen hatte und mehr Bi-
bliotheken Berechtigungen verlangten, die ein besonderes Risiko fiir die Privatsphare
und Sicherheit der Nutzer darstellten.

Andere Arbeiten wiederum beschaftigten sich mit der automatischen Erkennung von
Softwarebibliotheken [20] oder mit der Identifizierung und Charakterisierung von Do-
mains, die im Zusammenhang mit Werbeanzeigen und Nutzerverfolgung stehen [24].

Auch wurden Werbe-SDKs im Hinblick auf die Frage, wie sie die Benutzer werbefinan-
zierter Apps vor boswilliger Werbung schitzen, analysiert [17]. Dabei stellten die Au-
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toren fest, dass die SDKs im groBen und ganzen den Nutzer vor bdswilliger Werbung
schutzen, indem diese die Werbeanzeigen in eine geschitzte Umgebung innerhalb der
Anwendung laden. Die Autoren zeigten ebenfalls, wie bdswillige Werbeanzeigen auf
sensitive Informationen von Benutzern durch die Zugriffsberechtigung auf den Speicher
schlieBBen kénnen.

1.2 Thema und Struktur der Arbeit

Wie im vorherigen Abschnitt angeflhrt, haben sich bestehende Arbeiten bereits um-
fassend mit den Softwarebibliotheken der Werbenetzwerke beschéaftigt. Dabei wurde
teilweise auf die erhobenen Daten eingegangen, jedoch nur im Bezug auf die Imple-
mentation der Softwarebibliotheken und nicht der tatsachlich Gbermittelten Daten an die
Server. Auch sind die bestehenden Forschungen schon etwas in die Jahre gekommen.
Die Zahl der kostenlosen Anwendungen ist beispielsweise in den letzten Jahren stark
angestiegen. Auch hat sich das Android Betriebssystem in den letzten Jahren veran-
dert.

Um die Thematik also nochmal aufzugreifen und auf den aktuellen Stand zu bringen,
werden in dieser Arbeit verschiedene Werbenetzwerke hinsichtlich der Datenibermitt-
lung analysiert. Dabei wird aufgezeigt, welche Daten an die Server der Werbenetzwerke
gesendet und wie diese Daten aus dem Android-System angefordert werden. AuBer-
dem findet ein Vergleich der tatséchlich erhobenen Daten mit den Angaben der Wer-
benetzwerke statt. AbschlieBend wird diskutiert, welche Bedeutung die Ubermittelten
Daten flr die Privatsphére eines Benutzers haben.

Die folgenden Kapitel dieser Arbeit setzen sich wie folgt zusammen: In Kapitel 2 werden
die nétigen Grundlagen vorgestellt, welche fir das Verstandnis der Thematik und der
weiteren Schritte dieser Arbeit notwendig sind. In Kapitel 3 wird die Herangehensweise
vorgestellt, mit der die Werbenetzwerke hinsichtlich der Forschungsfragen analysiert
wurden. Die Ergebnisse der Analyse werden anschlieBend in Kapitel 4 aufgezeigt und
das entsprechende Fazit in Kapitel 5.
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2 Grundlagen

In diesem Kapitel werden die Grundlagen vorgestellt, die flir das nétige Versténdnis des
weiteren Verlaufs dieser Arbeit nétig sind.

2.1 Android

Android ist ein quelloffenes Betriebssystem, das hauptsachlich von mobilen Endgeraten
benutzt wird. Die Android Plattform besteht aus den folgenden Hauptbausteinen [2]:

1. Geratehardware: Das Android Betriebssystem kann auf einer Vielzahl verschie-
denster Hardware ausgefihrt werden, darunter gehéren unter anderem Smart-
phones, Tablets und Smart-TVs. Android ist prozessorunabhangig und nutzt die
Vorteile der zugrunde liegenden Hardware.

2. Android Betriebssystem: Die Basis des Betriebssystems bildet der Linux-Kernel.
Der Zugriff auf Ressourcen einer Hardware wie Kamera, GPS, Bluetooth, Telefon
und Netzwerkverbindungen erfolgt tGber das Betriebssystem.

3. Android Application Runtime: Android-Anwendungen werden Ublicherweise in
der Programmiersprache Java geschrieben und in der Android Runtime (ART)
ausgefihrt. Alle Anwendungen werden in einer Sicherheitsumgebung innerhalb
der sogenannten Application-Sandbox ausgefihrt. Die Anwendungen erhalten in
dieser Sicherheitsumgebung einen bestimmten Teil des Dateisystems, auf dem
sie die privaten Anwendungsdaten speichern kdnnen.

Android Anwendungen erweitern die Basis des Betriebssystems um zuséatzliche Funk-
tionen. Diese Anwendungen kdénnen in die folgenden zwei Kategorien eingeteilt wer-
den [2]:

1. Vorinstallierte Anwendungen: Android enthalt eine Reihe an vorinstallierter Soft-
ware wie beispielsweise die Anwendungen fur Telefon, E-Mail, Kalender, Web-
browser und Kontakte. Dadurch werden die Basisfunktionalitdten des Android
Betriebssystems gewahrleistet, auf die von anderen Anwendungen zugegriffen
werden kann.

2. Vom Benutzer installierte Anwendungen: Android bietet eine offene Entwick-
lungsumgebung, die Software von Drittanbietern unterstitzt. Dazu stellt Google
einen offiziellen Markt fur Android, den Google Play Store, zur Verfligung. Neben
diesem Markt existieren aber auch noch Drittanbieter-Markte wie beispielsweise
F-Droid. Diese Dienste beinhalten ebenfalls eine groBe Anzahl an Anwendungen,
die zur Installation auf den mobilen Geréaten bereitstehen.
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Google bietet fir das Android Betriebssystem verschiedenste Dienste an. Im Folgenden
sind die wichtigsten zwei aufgelistet [2]:

1. Google Play: Bei Google Play handelt es sich um eine Sammlung von Diensten,
mit denen Benutzer eine Vielzahl an Anwendungen auf dem Android-Geréat im In-
ternet suchen, umsonst installieren oder diese kaufen kénnen. Google Play bietet
Entwicklern eine Mdglichkeit auf einfache Weise Android-Nutzer und potentiel-
le Kunden zu erreichen. Neben den Anwendungen bietet Google Play auch das
Feedback durch die Community, sowie die Uberpriifung der Anwendungslizenz
und Anwendungssicherheit.

2. Android Updates: Dieser Service teilt dem Nutzer eines Android Gerates mit, ob
ein Update fur das Betriebssystem verfugbar ist und welche neuen Funktionen zu
diesem Update hinzugekommen sind.

2.1.1 Architektur

In diesem Abschnitt wird auf die Architektur des Android Betriebssystems eingegan-
gen [8]. Die Komponenten der Plattform sind in Abbildung 2.1 dargestellt.

System Apps

Dialer Calendar Camera

Java API Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES ... Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Binder (IPC) Display

Keypad Bluetooth Camera

Shared Memory

Power Management

Abbildung 2.1: Android Plattform Architektur [3]
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Linux Kernel

Auf der untersten Ebene der Android-Plattform-Architektur befindet sich der Linux Ker-
nel. Dieser wird zur Auflésung von Systemaufrufen im Zusammenhang mit Hardwarer-
essourcen verwendet und bildet die Basis des Android Betriebssystems.

Hardware Abstraction Layer

Uber dem Kernel befindet sich der Hardware Abstraction Layer (HAL), welcher Stan-
dartschnittstellen zu Geratehardwarefunktionen fur das Gbergeordnete Java-API-Framework
zur Verfigung stellt.

Native Bibliotheken und Android Runtime

Uber dem HAL befinden sich die Nativen C/C++ Bibliotheken und die sogenannte An-
droid Runtime (ART). Bei der ART handelt es sich um eine Laufzeitumgebung, welche
far die Ausfuhrung von Anwendungen unter Android und einigen Systemdiensten ver-
wendet wird. Sie ist konzipiert um mehrere virtuelle Maschinen auf Geraten mit wenig
Speicher auszufuhren. Hierflr wird ein speziell fir Android entwickelter DEX-Bytecode
ausgefihrt, welcher im Gegensatz zum Java Bytecode weniger Ressourcen benétigt.

Java APl Framework

Das Java API Framework dient als Programmierschnittstelle zum Android Betriebs-
system und ist in der Programmiersprache Java geschrieben. Es besteht aus mehreren
Bibliotheken, wovon jedes Modul eine Schnittstelle fir eine bestimmte Hardwarekom-
ponente implementiert. Beispielsweise existieren Module, die Schnittstellen zur Kamera
oder dem Bluetooth-Modul bereitstellen. Uber diese Schnittstellen haben Anwendungen
und Dienste Zugriff auf das gesamte Funktionsspektrum des Android Betriebssystems.
Dadurch haben Entwickler die Mdglichkeit, Bausteine von Android in ihre Anwendungen
zu integrieren. Wenn eine Anwendung mittels eines API-Aufrufs auf eine Komponen-
te von Android zugreift, wird das entsprechende Bibliotheksmodul fir die aufgerufene
Hardwarekomponente geladen.

Anwendungen

Auf der oberstem Schicht liegen alle Anwendungen, die auf dem System installiert
sind. Darunter befinden sich sowohl vorinstallierten Apps wie beispielsweise E-Malil,
SMS und Kalender als auch Anwendungen von Drittanbietern. Dabei haben die vorin-
stallierten Apps keinen besonderen Status und kénnen von Drittanbieter-Apps ersetzt
werden, bis auf einige Ausnahmen wie beispielsweise die vorinstallierte Anwendung far
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Einstellungen des Betriebssystems. Zudem kénnen Entwickler von Drittanbieter-Apps
auf Funktionen von System-Apps zugreifen. Wenn eine App beispielsweise eine SMS
Nachricht Ubermitteln méchte, dann muss diese Funktion von einem Entwickler nicht
selbst implementiert, sondern kann Uber einen Aufruf der bereits installierten SMS-App
durchgefiihrt werden.

2.1.2 Anwendungen

Anwendungen fir Android kdnnen in den Programmiersprachen Java, Kotlin und C++
geschrieben werden und sind als Dateien mit der Endung . apk abgespeichert. Bei die-
sem Dateiformat handelt es sich um eine Archivdatei, in welcher der kompilierte Quell-
code zusammen mit allen Daten und den Ressourcendateien (Bilder, Videos etc.) ab-
gelegt ist. Eine APK-Datei enthélt also den gesamten Inhalt einer Android-App und ist
gleichzeitig die Datei mit welcher Android-Gerate eine Anwendung installieren [4].

In der Datei ist auch die sogenannte Manifest-Datei enthalten. Diese hat die Bezeich-
nung AndroidManifest.xml und enthalt alle wichtigen Konfigurationsdaten Uber eine
Anwendung. Dazu gehéren unter anderem die Komponenten einer Anwendung sowie
die angefragten Berechtigungen [4].

Quellcode

Der Java-Quellcode einer Anwendung ist in Form von . java-Dateien in mehrere Pa-
keten aufgeteilt. Die Pakete kann man sich hierbei wie Ordner in einem Dateisystem
vorstellen, welche weitere Pakete oder die . java-Dateien in unterschiedlichen Ebenen
enthalten. Eine . java-Datei enthalt ein oder mehrere Klassen mit Funktionen und Va-
riablen, welche die eigentliche Programmlogik bilden. In Abbildung 2.2 ist der Aufbau
des Quellcodes in einer vereinfachten Form dargestellt. Dabei stellen die blauen Kast-
chen mit der Aufschrift Code die . java-Dateien dar, die den eigentlichen Quellcode
enthalten.

Um aus dem Quellcode eine ausflihrbare App zu machen, wird dieser in das Dalvik
Executeable-Format (DEX) Uberfuhrt. Bei DEX handelt es sich um einen binaren Code
(Maschinensprache), den ein Computer verstehen kann. Dieser Byte-Code ist dabei in
einer oder mehreren .dex-Dateien innerhalb der . apk-Datei abgespeichert und wird in
der ART ausgeflhrt.

Application Sandbox

Jede Anwendung lauft unter Android in einer eigenen geschitzten Umgebung, der so-
genannten Application Sandbox. Hierbei handelt es sich um eine geschitzte Laufzeit-
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Quellcode

Paketl Paket2
Paket2.a

Paket2.a.a

Code
Code

Paket3

Paket3.b
Paket3.a ake Paket2.b

Code Code Code
Code Code Code
Code Code Code
Code Code Code

Abbildung 2.2: Schaubild der Struktur des Quellcodes einer Android App

umgebung, welche durch die folgenden Sicherheitsfunktionen von Android geschitzt
wird [4]:

1. Beim Android-Betriebssystem handelt es sich um ein Mehrbenutzer-Linux-System,
bei dem jede Anwendung einen anderen Benutzer hat.

2. StandardmaBig wird jeder Anwendung eine eindeutige Linux-Benutzer-ID zuge-
wiesen (UID). Dabei legt das System fiir alle Dateien einer Anwendung Berechti-
gungen fest, sodass nur die, flr diese Anwendung zugewiesene Benutzer-ID, auf
die Daten zugreifen kann.

3. Jeder Prozess lauft in einer eigenen virtuellen Maschine. Somit wird der Code
einer Anwendung isoliert von anderen Anwendungen ausgefihrt.

4. StandardmaBig lauft jede Anwendung in einem eigenen Linux-Prozess, welcher
gestartet wird, wenn eine Komponente der Anwendung ausgefiihrt werden muss.
Der Prozess wird beendet, wenn er nicht mehr bendtigt wird oder das System
Speicher fiir andere Anwendungen braucht.

Durch diese Sicherheitseigenschaften kénnen Anwendungen unter Android standard-
manBig nicht miteinander kommunizieren und haben nur beschrankten Zugriff auf das
Betriebssystem. Wenn eine Anwendung A beispielsweise versucht auf Daten einer an-
deren Anwendung B zuzugreifen oder einen Telefonanruf zu tatigen, ohne die benétig-
ten Berechtigungen zu haben, dann verhindert das Betriebssystem diese Aktionen [5].
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Das heif3t, jede App hat standardmafig nur Zugriff auf die Komponenten, welche sie fir
ihre Arbeit bendtigt.

Das Teilen von Daten zwischen Apps und der Zugriff auf Systemdienste von Android
ist jedoch nicht vollkommen unmdglich. Android stellt hierfir spezielle Méglichkeiten zur
Verfligung [4]:

1. Esist mdglich, dass zwei Apps dieselbe UID verwenden, womit der Zugriff auf die
Dateien des jeweils anderen méglich wird. AuBBerdem kdénnen Anwendungen mit
derselben UID denselben Prozess und somit dieselbe virtuelle Maschine benut-
zen um System-Ressourcen zu sparen. Hierfiir missen die Anwendungen jedoch
mit dem gleichen Zertifikat signiert sein.

2. Eine App kann die Berechtigungen anfordern, welche nétig sind, um auf die Gera-
tedaten zugreifen zu kénnen. Der Benutzer muss hierfur der Anwendung explizit
die Berechtigung erteilen um beispielsweise einen Zugriff auf die Kontakte, SMS-
Nachrichten, Speicher, Kamera oder Bluetooth zu gewéahren.

2.1.3 Berechtigungen

Android schitzt mithilfe von Berechtigungen den Zugriff von Anwendungen auf vertrau-
liche Benutzerdaten und Systemfunktionen. So kdnnen Anwendungen nicht ohne wei-
teres auf private Daten wie Kontakte und SMS zugreifen oder sogar die Kamera des
Gerates aufrufen [7].

Der Zugriff auf diese Daten und Systemfunktionen erfolgt bei Android mithilfe von API-
Aufrufen Ober das Java APl Framework. Einige dieser API-Aufrufe bendtigen keine Be-
rechtigungen, andere jedoch schon. Eine Berechtigung ist erforderlich, wenn beispiels-
weise ein Zugriff auf Standortdaten, Internetverbindungen, Telefon, SMS- und MMS-
Funktionen, Kamera oder Bluetooth erfolgt. Dabei sind alle Berechtigungen, die durch
eine Anwendung bendétigt werden, in der Manifest-Datei definiert.

Android unterteilt Berechtigungen in mehrere Schutzlevel, welche definieren ob ein Be-
nutzer diese Berechtigung gewahren muss oder das System diese automatisch ge-
wahrt. Die wichtigsten Schutzlevel sind die normalen und geféhrlichen Berechtigun-
gen [6]:

1. Normale Berechtigungen: Diese Berechtigungen betreffen Daten und Ressour-
cen, bei denen das Risiko fUr die Privatsphare des Benutzers oder den Betrieb
anderer Apps sehr gering ist. Eine normale Berechtigung bei Android ist beispiels-
weise android.permission. INTERNET, welche den Zugriff auf das Internet ge-
wahrt. Eine Liste aller normalen Berechtigungen unter Android 9 ist in Tabelle 2.1
zu finden [7]. Das Android-System gewahrt diese Berechtigungen automatisch
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zum Zeitpunkt der Installation einer Anwendung, wenn diese im Manifest angege-
ben sind. Dabei fordert das System den Nutzer nicht auf, normale Berechtigungen
zu erteilen. Auch widerrufen kann ein Benutzer eine dieser Berechtigungen nicht.

2. Gefahrliche Berechtigungen: Diese Berechtigungen betreffen Daten und Res-
sourcen, welche private Informationen des Benutzers enthalten. Auch fallen hier-
unter Daten und Ressourcen, die méglicherweise die gespeicherten Daten des
Benutzers oder den Betrieb anderer Anwendungen beeintrachtigen kénnen. Eine
geféhrliche Berechtigung ist beispielsweise das Lesen der Kontakte eines Benut-
zers android.permission.READ_CONTACTS. Eine vollstandige Liste gefahrlicher
Berechtigungen kann ebenfalls aus Tabelle 2.1 enthommen werden [7]. Ein Be-
nutzer muss eine gefahrlichen Berechtigung explizit gewahren, wenn eine Anwen-
dung solch eine Berechtigung benétigt und diese im Manifest angegeben ist. Bis
der Benutzer eine solche Berechtigung genehmigt, kann eine Anwendung keine
Funktionen bereitstellen, die von dieser Berechtigung abhangen.

Bei Android besitzen Anwendungen standardmafig keine Berechtigungen, die sich nach-
teilig auf den Nutzer, das Betriebssystem oder andere Apps auswirken. Dies umfasst

das Lesen und Schreiben von privaten Daten wie Kontakte, Chatverlaufe oder der Da-

teien einer anderen App.
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Tabelle 2.1: Berechtigungen

normale Berechtigungen:

gefahrliche Berechtigungen:

ACCESS_LOCATION_EXTRA_COMMANDS
ACCESS_NETWORK_STATE
ACCESS_NOTIFICATION_POLICY
ACCESS_WIFI_STATE

BLUETOOTH

BLUETOOTH_ADMIN
BROADCAST_STICKY
CHANGE_NETWORK_STATE
CHANGE_WIFI_MULTICAST_STATE
CHANGE_WIFI_STATE
DISABLE_KEYGUARD
EXPAND_STATUS_BAR
FOREGROUND_SERVICE
GET_PACKAGE_SIZE
INSTALL_SHORTCUT

INTERNET
KILL_BACKGROUND_PROCESSES
MANAGE_OWN_CALLS
MODIFY_AUDIO_SETTINGS

NFC

READ_SYNC_SETTINGS
READ_SYNC_STATS
RECEIVE_BOOT_COMPLETED
REORDER_TASKS
REQUEST_COMPANION_RUN_IN_BACKGROUND
REQUEST_COMPANION_USE_DATA_IN_BACKGROUND
REQUEST_DELETE_PACKAGES
REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
SET_ALARM

SET_WALLPAPER
SET_WALLPAPER_HINTS
TRANSMIT_IR

USE_FINGERPRINT

VIBRATE

WAKE_LOCK

WRITE_SYNC_SETTINGS

READ_CALENDAR
WRITE_CALENDAR
READ_CALL_LOG
WRITE_CALL_LOG
PROCESS_OUTGOING_CALLS
CAMERA

READ_CONTACTS
WRITE_CONTACTS
GET_ACCOUNTS
ACCESS_FINE_LOCATION
ACCESS_COARSE_LOCATION
RECORD_AUDIO
READ_PHONE_STATE
READ_PHONE_NUMBERS
CALL_PHONE
ANSWER_PHONE_CALLS
ADD_VOICEMAIL

USE_SIP

BODY_SENSORS

SEND_SMS

RECEIVE_SMS

READ_SMS
RECEIVE_WAP_PUSH
RECEIVE_MMS
READ_EXTERNAL_STORAGE
WRITE_EXTERNAL_STORAGE
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2.2 Monetarisierung

Um Apps kostenlos anbieten zu kénnen, monetarisieren Entwickler diese durch inte-
grierte Werbeanzeigen. Unter Monetarisierung versteht man den Vorgang, ein Produkt
in Geld umzuwandeln. Also im Bezug auf Android-Apps die Einbindung von Werbung,
um einen finanziellen Nutzen zu erzeugen [19].

Fir die Integration von Werbeanzeigen in Apps veréffentlichen Werbedienstleister Soft-
warebibliotheken, welche auch als Software Development Kits (SDKs) bezeichnet wer-
den. Bei einem SDK handelt es sich um ein Java-Archiv, welches daflir gedacht ist, in
den Programmcode einer Anwendung integriert zu werden [17] und zur Laufzeit Werbe-
anzeigen anfordert. Da das SDK ein Teil des Programmcodes einer Android-App ist und
dadurch im selben Prozess lauft, hat es Zugriff auf dieselben Berechtigungen, welche
die ausfiihrende App an das Android-System anfragt [16,17,23].

Im Folgenden wird auf das System hinter den Werbeanzeigen einer Android-App ein-
gegangen sowie aufgefihrt, in welchen Formen diese auftreten kénnen. AuBBerdem
werden die verschiedenen Geschéaftsmodelle erklart, die hinter der mobilen Werbung
stecken. Zum Abschluss werden die verschiedenen Mittel vorgestellt, welche fir zielge-
richtete Werbung verwendet werden.

2.2.1 Werbenetzwerk

Um das System hinter den Werbeanzeigen in Apps zu verstehen, werden im folgenden
die Teilnehmer vorgestellt. Auch werden die grundlegenden Schritte erlautert, welche
hinter dem Darstellen einer Werbeanzeige stecken.

In Abbildung 2.3 sind die Teilnehmer hinter dem System der Werbeanzeigen dargestellt.
Dazu gehdren Werbetreibende, Werbedienstleister, Entwickler und Verbraucher.

1. Werbetreibende sind Unternehmen, welche flr ihre Produkte und Dienstleistun-
gen werben moéchten und beauftragen dazu einen Werbedienstleister mit einer
Werbekampagne. Dazu laden sie die Werbemotive in Form von Texten, Bildern
und Videos in das Netzwerk des Werbedienstleisters hoch. In der Werbekampa-
gne werden in der Regel das Werbebudget und die Zielanzahl der Klicks Gber
einen bestimmten Zeitraum festgelegt [15].

2. Werbedienstleister sind Unternehmen, welche aus einer Werbeagentur und ei-
nem Werbenetzwerk bestehen. Die Werbeagentur kimmert sich um die Marketing-
Strategien der Werbetreibenden und das Werbenetzwerk um die Verarbeitung
der Werbemotive. Bestandteil des Werbenetzwerkes sind unter anderem ein oder
mehrere Ad-Server, welche die Werbeanzeigen verteilen. AuBerdem veréffentli-
chen Werbedienstleister die Softwarebibliotheken, welche fir eine Integration in
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die Apps, durch die Entwickler, vorgesehen sind.

3. Entwickler entwerfen mobile Anwendungen fir Benutzer mobiler Endgeréte (Ver-
braucher). Sie integrieren die Softwarebibliotheken von den Werbedienstleistern
in ihren Apps, um diese zu monetarisieren und somit Profit aus ihren Apps zu
erzielen.

4. Verbraucher sind die Endverbraucher von Apps auf mobilen Endgeraten. Sie be-
kommen die Werbeanzeigen und werden dadurch beworben.

Benutzer

Ad-Server

¢
Tbetreibt beau«raqen i !
SDK i

Werbedienstleister Werbetreibende

X
X

i
Entwickler

Abbildung 2.3: Teilnehmer des Systems von Werbeanzeigen

Der Entwickler einer App bekommt von einem Werbedienstleister eine Softwarebiblio-
thek (SDK), die er in seine App integriert. Das SDK stellt eine Programmierschnittstelle
zu dem Netzwerk des Werbedienstleisters dar, Gber diese der Entwickler Werbung an-
fordern kann. Eine Werbeanzeige wird durch die Programmierschnittstelle tber einen
sogenannten Ad-Request von einem Ad-Server aus dem Werbenetzwerk des Werbe-
dienstleisters angefragt. Dabei werden an den Ad-Request Informationen Uber den Be-
nutzer beigefiigt. Uber die angefiigten Benutzerinformationen wéhlt der Ad-Server eine
passende Werbeanzeige aus, die in der anfragenden App angezeigt werden soll.

Die integrierte Softwarebibliothek des Werbedienstleisters kiimmert sich dabei um die
nétigen Programmablaufe zum Verarbeiten der zurlckgelieferten Daten des Ad-Servers
und die Anzeige der Werbung [23]. Dies hat den Vorteil, dass der Entwickler diese Pro-
grammablaufe nicht selber implementieren muss und somit wahrend der Entwicklung
Zeit spart, da er die unterschiedlichen Formate der Ad-Requests verschiedener Werbe-
dienstleister nicht verstehen muss [23].

Im weiteren Verlauf dieser Arbeit wird der Begriff Werbenetzwerk benutzt um das Zu-
sammenspiel der Softwarebibliothek eines Werbedienstleisters mit dessen Netzwerk zu
beschreiben.
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2.2.2 Arten von Werbung

Werbung taucht in den verschiedensten Formen in einer Android-App auf. Tabelle 2.2
stellt die verschiedenen Arten von Werbeanzeigen vor. Dabei sind einige Arten von
Werbung aufdringlicher als andere. Zum Beispiel sind native Werbeanzeigen weniger
aufdringlich als Videos, da diese sich in die Oberflache der App integrieren als waren sie
ein Teil der App. Videos hingegen belegen meist den gesamten Bildschirm und dauern
in der Regel zwischen 30 und 60 Sekunden an.

Tabelle 2.2: Verschiedene Arten von Werbung
Werbung Typ Beschreibung
Banner Hierbei handelt es sich um ein statisches oder dynamisches
Bild, welches direkt auf der Oberflache einer App angezeigt wird.
Meist befindet sich diese Art von Werbung am unteren oder obe-
ren Bildschirmrand.

Native Dieses Format integriert sich in die App, als ware es ein Teil der
Oberflache. Diese Art von Werbung ist weniger aufdringlich.
Interstitial Eine Vollbildanzeige, welche die komplette Oberflache der An-

wendung abdeckt. Diese Art von Werbung wird haufig beim
Wechseln verschiedener App-Bildschirme angezeigt

Video Eine Videoanzeige, welche in der Regel aus einem bis zu 60
Sekunden andauernden Videoclip besteht.
OfferWall Hierbei handelt es sich um einen Anzeigenblock in der App,

der Endbenutzern meist Angebote zu Spielen anderer Entwickler
oder desselben Entwicklers anzeigt

2.2.3 Geschaftsmodelle

Die verschiedenen Werbedienstleister bieten den Nutzern ihrer Dienste verschiedene
Arten von Geschéaftsmodellen an, mit denen Nutzer Werbekampagnen durchfiihren kdn-
nen. Haupsachlich gibt es 5 verschiedene Geschaftsmodelle - CPM, CPC, CPI, CPA und
CPV [11]:

1. Das CPM-Modell (Cost-Per-Mile) basiert darauf, wie oft eine Anzeige geschaltet
wird. Hierbei wird einem Werbetreibenden jeweils eine Geblhr berechnet, wenn
seine Werbeanzeigen 1000-Mal geschaltet werden. Bei diesem Geschéaftsmodell
verdient der Benutzer mit jeder geschalteten Werbeanzeige Geld und kann au-
Berdem seine Einnahmen prognostizieren.

2. Bei dem CPC-Modell (Cost-Per-Click) wird einem Werbetreibenden fur jeden Klick
auf seine Werbeanzeigen eine Geblihr berechnet. Bei diesem Modell werden die
Werbetreibenden nur belastet, wenn Interesse an seinem Produkt besteht und auf
die Werbeanzeige geklickt wurde.
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3. Das CPI-Modell (Cost-Per-Install) belastet Werbetreibende nur dann, wenn ein
Klick auf eine ihrer Werbeanzeigen zur Installation einer App fihrt. Bei diesem
Geschaftsmodell handelt es sich um einen speziellen Fall des CPC-Modells.

4. Bei dem CPA-Modell (Cost-Per-Action) handelt es sich um eine fortgeschritte-
ne Variante des CPIl-Modells. Hierbei werden Werbetreibende belastet, wenn der
Benutzer einer App bestimmte Aktionen wie In-App-Kéufe, Abonnements, Anmel-
dungen usw. tatigt.

5. Das verbleibende Geschaftsmodell ist das CPV-Modell (Cost-Per-View) und be-
zieht sich auf Videoanzeigen. Die Kosten fiir Werbetreibende richten sich danach,
wie oft eine Videoanzeige angezeigt wird. Fir jedes gezeigte Video eine Gebuhr
berechnet.

2.2.4 Targeting

Werbetreibende mdchten mit ihren Werbekampagnen meiste eine bestimmte Zielgrup-
pe an Personen erreichen. Diese Art der zielgerichteten Werbung wird als Targeting
bezeichnet. Hierfur gibt es bei mobiler Werbung eine Reihe von Parametern, mit denen
sich die Reichweite von Werbekampagnen auf eine bestimmte Zielgruppe eingrenzen
lasst [11]. Die wichtigsten Parameter sind in Tabelle 2.3 aufgefiihrt.

Werbetreibende kénnen Uber die Parameter beispielsweise flr Produkte oder Dienst-
leistungen werben, die nur fir eine bestimmte Region relevant sind. Auf3erdem besteht
die Méglichkeit, in Abhangigkeit des Geschlechtes, Werbekampagnen speziell fur Frau-
en oder Manner durchzufiihren. Auch kénnen Werbeanzeigen in Abhangigkeit der Netz-
werkverbindung geschaltet werden, in welchem sich die Zielperson befindet. Dies wird
unter anderem von den Werbeanbietern fur die Entscheidung, ob eine Videoanzeige
oder Bildanzeige geschaltet werden soll, genutzt und somit der mobile Datenverbrauch
einer Zielperson geschont.
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Tabelle 2.3: Parameter fir zielgerichtete Werbung
Targeting Typ Beschreibung

Geografisch Erlaubt eine Werbekampagne auf ein bestimmtes Land oder eine
Region zu beschranken.
Gerat Ermdglicht, dass Anzeigen nur auf bestimmten Geraten ange-

zeigt werden (Smartphones, Tablets etc.). Mit dieser Art des Tar-
getings kénnen Werbetreibende Anzeigen auf Geraten, mit be-
stimmten BildschirmgréBen und Hardwarekomponenten, schal-
ten.

Mobilfunkanbieter Mit dieser Option lassen sich Werbeanzeigen auf Nutzer eines
bestimmten Mobilfunkanbieters eingrenzen.

Betriebssystem Erlaubt das Schalten von Werbeanzeigen in Abh&angigkeit des
Betriebssystems und dessen Version.

Verbindungstyp Durch diesen Parameter kdnnen Werbeanzeigen je nach Art der
Verbindung mit dem Netzwerk geschaltet werden (3G, 4G, LTE,
WLAN).

Interessen Werbeanbieter sammeln Uber ihre Werbenetzwerke Daten mo-
biler Nutzer und erstellen daraus Profile. Hiermit kénnen Wer-
beanzeigen auf eine Zielgruppe mit bestimmten Interessen be-
schrankt werden.

Geschlecht Erlaubt die Eingrenzung einer Werbekampagne auf ein bestimm-
tes Geschlecht.

2.3 Abhoren von Netzwerkverkehr

Wie im vorherigen Kapitel angefihrt, kommuniziert das SDK eines Werbedienstleis-
ters mit sogenannten Ad-Servern, um Werbeanzeigen flr eine bestimmte Zielgruppe
an Personen zu schalten.

Die Daten, welche flr die zielgerichtete Werbung von den Ad-Servern verwendet wer-
den, sollen im Rahmen dieser Arbeit sichtbar gemacht und anschlieBend analysiert
werden. Dies ist mithilfe eines Proxy Servers mdglich, Gber welchen man den gesamten
Netzwerkverkehr leitet und diesen anschlie3end entschllisselt.

Daher werden im Folgenden zuné&chst die nétigen Grundlagen der Datentbertragung in
einem Netzwerk erlautert und anschlieBend das Prinzip und die Funktionsweise eines
Proxy-Servers erklart.

2.3.1 Datenubertragung

Daten werden in einem Netzwerk tber Protokolle Gbertragen. Die relevanten Protokolle
fir diese Arbeit sind dabei HTTP und HTTPS, welche im weiteren Verlauf vorgestellt
werden.
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Grundlegend kénnen Uber beide Protokolle Daten Ubertragen werden, jedoch sind die-
se bei HTTPS verschllsselt. Flr eine verschlisselte Datenlbertragung ist zudem ein
Zertifikat n6tig, dessen Prinzip ebenfalls im Folgenden erlautert wird.

Hypertext Transfer Protocol

Das Hypertext Transfer Protocol (HTTP) ist ein Kommunikationsprotokoll, Giber welches
Daten in einem Netzwerk Ubertragen werden kdnnen [21]. Die Ubertragenen Daten bei
HTTP sind standardm&gig nicht verschlisselt. Diese werden erst unter Verwendung
des Hypertext Transfer Protocol Secure (HTTPS) verschlisselt, welches auf HTTP auf-
baut.

Kommunikation bei HTTP findet nach dem Client-Server-Prinzip Gber HTTP-Nachrichten
statt [21]. Dabei sendet ein Client eine Anfrage (HT TP-Request) an einen Server, wel-
cher daraufhin mit einem HTTP-Response antwortet. Dieses Prinzip kann in Abbildung
2.4 betrachtet werden. Dabei besteht jede HTTP-Nachricht aus zwei Bestandteilen, dem
Nachrichtenkopf (HTTP-Header) und dem Nachrichtenrumpf (HTTP-Body).

HTTP-Request

<

HTTP-Response

Client

Server

Abbildung 2.4: HTTP-Kommunikation

Beim HTTP-Request [21] handelt es sich um eine Anfrage eines Clients an einen Ser-
ver. Der Nachrichtenkopf besteht unter anderem aus der verwendeten Methode und der
aufgerufenen URL' sowie der HTTP-Version. Die Methode gibt dem Server an, was die-
ser mit einer Anfrage machen soll. Dabei sind die am h&ufigsten verwendeten Methoden
GET und POST.

e Mit der GET-Methode werden Ressourcen (Dateien, Bilder etc.) von einem Server
angefordert. Die Ressource wird dabei durch die angegebene URL adressiert,
in welcher sich Daten als Argumente Ubermitteln lassen. Diese werden in einer
codierten Form an die URL angefligt und sind durch ein Fragezeichen (?) von
der eigentlichen URL getrennt. Die Daten selbst sind untereinander durch das
&-Zeichen voneinander getrennt und werden in der Form NAME=WERT Ubermittelt.

! Uniform Resource Locator, siche: RFC 3986
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¢ Die POST-Methode ist der GET-Methode &hnlich. Diese Methode ist fiir die Uber-
mittlung von Daten an einen Server gedacht. Dabei werden die Daten nicht wie
bei der GET-Methode an die URL angefligt, sondern im Nachrichtenrumpf der An-
frage Ubertragen. Damit kdnnen gré3ere Datenmengen, wie beispielsweise Text-
dateien, Gbermittelt werden.

Die Antwort eines Servers auf eine Anfrage wird als HTTP-Response [21] bezeich-
net. Diese Antwort besteht unter anderem aus der verwendeten HTTP-Version, einem
Status-Code, sowie der Klartextmeldung des zurlickgegebenen Status-Codes. Bei dem
Code handelt es sich um eine dreistellige Nummer, welche den Client eine Rickmel-
dung Uber die Verflgbarkeit der angeforderten Daten gibt.

SSL-Zertifikate

Um eine verschlUsselte Datenverbindung (HTTPS) zu einem Server fihren zu kénnen,
wird ein SSL-Zertifikat bendtigt. Das Zertifikat besteht unter anderem aus dem o6ffentli-
chen Schlissel (Public Key) und der Angabe des Eigentimers. SSL-Zertifikate werden
hauptséchlich nach dem X.5092 Standard erstellt.

Zertifikate werden beim Sender in einem Zertifikatsspeicher abgelegt. Dieser Speicher
beinhaltet vorinstallierte Zertifikate von vertrauenswirdigen Zertifizierungsstellen [12].
Man kann auch eigene Zertifikate erstellen, diese werden jedoch nicht als vertrauens-
wrdig eingestuft.

Eine HTTPS-Verbindung wird lber den sogenannten SSL-Handshake aufgebaut, da-
bei wird auf Basis eines asymmetrischen Verschlisselungsverfahrens die |dentifikati-
on sowie Authentifizierung des Kommunikationspartners durchgefiihrt [12]. Bei diesem
Verbindungsaufbau wird das Zertifikat durch den Server ausgeliefert. Der Client prift
daraufhin in seinem Zertifikatsspeicher nach, ob in diesem ein Zertifikat der Zertifi-
zierungsstelle enthalten ist [12]. Ist das Zertifikat in dem Speicher enthalten, dann ist
die ldentitat des Serverbetreibers bewiesen, da dieser das Zertifikat von der Zertifizie-
rungsstelle bekommen haben muss. Dabei wird der Eigentimer durch den enthaltenen
6ffentlichen SchlUssel verifiziert. Nach diesem Vorgang wird der weitere Datenverkehr
symmetrisch verschllsselt.

2.3.2 Abhodren von Netzwerkverkehr mit der Burp-Suite

Eine Mdglichkeit den Netzwerkverkehr abzuhdren bietet, die Burp-Suite. Sie ist eine auf
Java basierende Plattform zum Testen der Sicherheit von Webanwendungen [25] und
enthalt den Burp-Proxy, mit dem HTTP und HTTPS Verkehr abgefangen und modifiziert
werden kann.

2 siehe: RFC 5280
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Bei diesem Tool handelt es sich um einen Proxy-Server, welcher als Vermittler in einem
Netzwerk arbeitet. Dabei nimmt er Anfragen entgegen und leitet sie anschlieBend stell-
vertretend flr den Anfragenden weiter. Mit einem Proxy Server lasst sich die Kommuni-
kation zwischen einem lokalen Client und dem Internet abhéren und auch manipulieren.
In Abbildung 2.5 ist das Prinzip eines Proxy-Servers dargestellt.

<

A

Internet

Client

Proxy-Server

Abbildung 2.5: Prinzip eines Proxy-Servers

Der Burp-Proxy wird vor allem von Penetration-Testern verwendet, um den Datenver-
kehr zwischen einem Webbrowser und einer Webanwendung zu Analyse- und Manipu-
lationszwecken zu erfassen [25]. Beispielweise kann man einen HTTP-Request pausie-
ren und dessen Parameter verandern, bevor dieser an den Webserver gesendet wird.
Mit Burp kann man sowohl HTTP-Requests als auch HTTP-Responses abfangen und
somit das Verhalten von Anwendungen, die Uber das Internet kommunizieren, beobach-
ten.

In Kapitel 3.1.3 dieser Arbeit wird darauf eingegangen, wie man den Burp-Proxy einrich-
tet, damit dieser den Verkehr zwischen einem Smartphone und dem Internet abféngt.
AuBerdem wird gezeigt, wie man mithilfe von Burp HTTPS-Verkehr entschliisseln und
die Ubertragenen Daten anzeigen kann.
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3 Methodik

In diesem Kapitel werden die Techniken und Vorgehensweisen vorgestellt, welche zur
Analyse der Werbenetzwerke verwendet wurden.

Fur diesen Zweck wurde ein gerootetes Android-Smartphone, von der Zentralen Stelle
far Informationstechnik im Sicherheitsbereich, zur Verfligung gestellt. Dabei handelt es
sich um ein Xiaomi Mi A2, welches Android Pie (9) als Betriebssystem verwendet und
zuvor mit dem Magisk Manager ausgestattet wurde.

3.1 Vorbereitungen

In diesem Abschnitt wird auf die Vorbereitungen eingegangen, welche flr die spate-
re Analyse, der Datenerhebung von Werbenetzwerken, notwendig waren. Dazu wur-
den zundchst Anwendungen aus dem Google Play Store beschafft, eine Software zur
statischen Analyse von Android-Apps installiert und Vorbereitungen zur Umleitung des
Datenverkehrs von dem Smartphone auf den Computer getroffen.

3.1.1 Beschaffen von Ahnwendungen

Zur spateren Analyse wurden Apps benétigt, die aktuell unter Nutzern im Umlauf sind.
Hierzu wurde eine Auswahl an Anwendungen aus dem Google Play Store getroffen. An-
schlieBend wurden die ausgewahlten Apps heruntergeladen und auf dem Smartphone
installiert.

Auswahl der Anwendungen

Es wurde entschieden die Auswahl auf die 100 beliebtesten kostenlosen Anwendun-
gen zu beschranken. Dadurch sollten jene Werbenetzwerke identifiziert werden, die
momentan den groBten Einfluss bei der Schaltung von Werbeanzeigen bei Endnutzern
haben. Google stellt fir die beliebtesten kostenlosen Apps im Play Store eine eigene
Kollektion zur Verfligung. Die Anordnung dieser Anwendungen spiegeln den aktuellen
Beliebtheitsgrad, durch die Anzahl ihrer Downloads in der letzten Zeit, wieder. Diese
Apps werden momentan am meisten auf mobilen Endgeraten installiert.

Die Top 100 Apps aus dieser Kollektion wurden mit dem Stand vom 27.06.2019 anhand
ihrer Anordnung festgehalten. Eine Liste von diesen Apps ist dabei im Anhang A dieser
Arbeit zu finden.
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Download der Anwendungen

Nach der Auswahl sollten die Anwendungen nun aus dem Play Store heruntergeladen
und fir Analysezwecke auf einem Linux-Rechner gespeichert werden. Der Download
von Apps ist jedoch grundsatzlich nur tber ein Android-Gerat mdglich. Daher wurde
nach einer Mdglichkeit gesucht, die lokale Speicherung von Installationspaketen der
Apps auf einem Linux-System zu realisieren.

Eine Mdglichkeit besteht darin, die Installationspakte in Form der .apk-Dateien direkt
von dem Smartphone auf den Computer zu kopieren. Diese sind nach der Installation
einer App in dem Ordner /data/app zu finden, auf den man jedoch ohne einen Root
des Gerates keine Zugriffsrechte hat. Die Installationspakete werden dabei innerhalb
von Ordnern, die mit dem Paketnamen der App versehen sind, abgespeichert und tra-
gen die Bezeichnung base . apk.

Alle Anwendungen auf dem Smartphone herunterzuladen und nach der Installation die
Installationspakete auf einen Computer zu kopieren gestaltet sich jedoch etwas mihse-
lig. AuBerdem ist es hilfreich, bei einer solchen Anzahl von Anwendungen, die Installa-
tionspakete auf dem Computer mit einer Software verwalten zu kénnen.

Aus diesen Griinden wurde entschieden, das Programm Raccoon?® fiir den Download
der Apps zu verwenden. Raccoon ist ein Desktop-Client, mit dem sich die Installations-
pakete von Android-Anwendungen direkt aus dem Google Play Store auf den Computer
herunterladen lassen. Das Programm ist in der Programmiersprache Java geschrieben,
quelloffen und far Linux, MacOS sowie Windows verflgbar.

Raccoon [ X}
Datei Markt Gerat Ansicht Hilfe Transfers [ ]

Mozilla Firefox Browser: schnell, priv... frefox = Transfers
Mozilla Transfers verwalten
50,0 MiB. | 08.07.2019 Downloac langsam? Premium Features freischalten, um
438 8 3256335 den Downloadbooster zu aktivieren!
> 1 Uber 100.000.000 Downloads. y
| i Ja, bitte!
au n
ne.
e

Modzilla Firefox B... Firefox Klar: Der... Google Ubersetzer - =
Rt e il L Mozilla Firefox Browser: schnell...

Google Play -+ Lokales Depot

g —

Alle sozialen Me...
M Alaa Zaki Abutay...

Google Fotos Shazam Firefox
Google LLC Apple, Inc.

= Verlauf Ioschen|

(a) (b)

Abbildung 3.1: Suche und Download in Raccoon

3 https://raccoon.onyxbits.de/de/apk-downloader/
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Nach dem Download von Raccoon wird das Programm unter Linux mit dem Befehl

$ java -jar <PROGRAMM>

ausgefihrt, da es sich um ein ausflhrbares Java-Archiv handelt. Zudem kann man Uber
die Option -Draccoon . home=PFAD angeben, welchen Pfad das Programm zum abspei-
chern der Apps verwenden soll. Letztendlich wurde der Befehl

$ java -Draccoon.home=/media/jannik/DATA/Raccoon
-jar raccoon-4.8.0. jar

zum Ausfihren von Raccoon in der Version 4.8.0 verwendet.

Um Raccoon nutzen zu kdnnen, bendtigt man kein Android-Gerat sondern lediglich ein
gultiges Google-Konto, welches man in dem Programm angeben muss. AnschlieBend
wird durch das Programm ein Pseudo-Gerat angelegt, Uber welches der Download er-
moglicht wird. Nach der Einrichtung kann man gezielt nach Apps suchen und diese
herunterladen. Abbildung 3.1a zeigt beispielhaft die Suche nach der Anwendung Fire-
fox und Abbildung 3.1b den anschlieBenden Download.

Die zuvor notierten Apps wurden schlieB3lich mit Raccoon heruntergeladen und auf dem
Linux-Rechner abgespeichert.

Installation der Anwendungen

Nach dem Download mittels Raccoon, wurden die Apps zur spateren Analyse auf einem
Android-Smartphone installiert. Zu diesem Zweck wurde die Android-Debug-Bridge (ADB)
verwendet. Bei ADB handelt es sich um eine Software-Schnittstelle zum Android-System,
die eine Kommunikation zwischen Computer und Android-Gerat ermdglicht [1]. Unter
anderem kann man Uber diese Schnittstelle Anwendungen auf einem Android-Gerat
installieren.

Auf dem Computer gespeicherte Installationspakete von Android-Apps werden Uber das
Kommando

$ adb install APK_DATEI

installiert.

3.1.2 Installation von JADX

Im Bezug auf eine spatere Analyse der Installationspakete von Android-Apps war es
noétig, die internen Strukturen einer App, inklusive des Quellcodes, sichtbar zu machen.
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Hierzu wurde die Software JADX* verwendet. JADX ist eine quelloffene Software zur
statischen Analyse von Android-Apps. Mithilfe dieser Software lassen sich durch Uber-
gabe einer .apk-Datei sdmtliche Paketstrukturen und die darin enthaltenen Klassen
mit dem Java-Quellcode wiederherstellen. Um die Software zum Laufen zu bekommen,
sind jedoch einige Schritte® notwendig, die im Folgenden erlautert werden.

Zuerst ist es nétig, den Quellcode der Software auf den Computer zu laden. Dazu fuhrt
man das Kommando

$ git clone https://github.com/skylot/jadx.git
k& cd jadx

Uber das Linux-Terminal aus. Dabei wird ein Ordner jadx im aktuellen Pfad des Datei-
systems erstellt, in den alle nétigen Dateien und Ordner geladen werden. Ist der Vor-
gang abgeschlossen, wird in den erstellten Ordner gewechselt. Um die Installation ab-
zuschlieBen, wird das Kommando

$ ./gradlew dist

ausgeflthrt. Dieser Vorgang kann einige Minuten dauern, da weitere Dateien aus dem
Internet heruntergeladen werden und anschlieBend der zuvor heruntergeladene Quell-
code kompiliert wird. Bei diesem Prozess werden weitere Dateien und Ordner in dem
aktuellen Pfad erstellt.

Ist der Vorgang abgeschlossen, wird in den Ordner build gewechselt.

$ cd build

In diesem Ordner befindet sich ein weiterer Ordner jadx, welcher von weiterer Bedeu-
tung ist. Diesen Ordner sollte man aus Griinden der Ubersicht an eine andere Stelle im
Dateisystem kopieren. Beispielsweise legt man hierzu einen Ordner Programme in das
HOME-Verzeichnis des Linux-Systems an, in welchen man diesen Ordner kopiert. Dies
kann beispielsweise uber

$ mkdir /home/<BENUTZERNAME>/Programme
&% cp -r jadx /home/<BENUTZERNAME>/Programme/
&% cd /home/<BENUTZERNAME >/Programme/ jadx

erreicht werden. Nach diesem Kommando befindet man sich in dem kopierten Ordner
jadx.

Starten kann man das Programm nun, indem man das Kommando

4 https://github.com/skylot/jadx
5 https://github.com/skylot/jadx#build-from-source
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$ bash /home/<BENUTZERNAME>/Programme/
jadx/bin/jadx -gui

ausfiihrt. Dabei 6ffnet sich ein Fenster (Open file), in welchem man eine .apk-Datei
auswahlen kann. Nach der Auswahl einer Datei stellt das Programm automatisch die
Komponenten einer Android-App inklusive des Quellcodes her.

3.1.3 Abhoren des Netzwerkverkehrs

Um den Netzwerkverkehr zwischen Smartphone und Internet abhéren zu kénnen, mis-
sen ein paar Vorkehrungen getroffen werden. Darunter gehdrt unter anderem die Ein-
richtung des Burp-Proxys auf dem Linux-Rechner, sowie die Umleitung der Netzwerk-
kommunikation des Smartphones Uber diesen Proxy. Ein wichtiges Kriterium war es,
den verschlisselten Datenverkehr (HTTPS) entschlisseln und somit alle Gbermittelten
Daten lesen zu kénnen.

Die Umsetzung dieser Vorkehrungen wird im Folgenden vorgestellt.

Generierung eines Zertifikates

Wie bereits besprochen, ist es nétig, den verschlisselten Datenverkehr lesen zu kdn-
nen. Hierfir wurde ein eigenes Zertifikat auf dem Linux-Rechner erstellt, welches der
Burp-Proxy und das Smartphone anschlieBend fir den HTTPS-Datenverkehr verwen-
den und mit dem die Entschlisselung des Datenverkehrs ermdglicht wird. Um ein ge-
eignetes Zertifikat zu erstellen, sind verschiedene Schritte notwendig [18].

Zunachst einmal wurde fir die Erstellung des Zertifikates ein eigener Ordner erstellt
und in diesen gewechselt:

$ mkdir /home/<BENUTZERNAME>/Zertifikate &&
cd /home/<BENUTZERNAME>/Zertifikate

Um Zertifikate erstellen und verwalten zu kénnen, ist es notwendig, die Software OpenS-
SL zu besitzen. Falls OpenSSL nicht installiert ist, kann man es mittels

$ sudo apt install openssl

installieren. FUr die weitere Vorgehensweise ist es notwendig, die Datei openssl.cnf
in den zuvor erstellten Ordner zu kopieren. Der Speicherort dieser Datei kann je nach
Linux-System variieren. In diesem Fall handelte es sich um ein Ubuntu-Linux und die
Datei konnte unter dem Pfad /usr/1ib/ssl/openssl.cnf gefunden werden.
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Die Datei kann mittels des Kommandos

$ cp /usr/lib/ssl/openssl.cnf ./

in den erstellten Ordner kopiert werden. Nun kann man das eigentliche Zertifikat erstel-
len. Dazu fihrt man das Kommando

$ openssl req -x509 -days 730 -nodes -newkey
rsa:2048 -outform der -keyout server.key
-out ca.der -extensions v3_ca -config openssl.cnf

aus. Nun wird man nach Informationen gefragt, die in das Zertifikat geschrieben wer-
den sollen. Darunter befinden sich unter anderem die eigene Email-Adresse und der
Name. Diese Informationen flllt man nach Belieben aus. Bei Abschluss des Vorgangs
wird ein privater Schlissel in Form der Datei server.key und das eigentliche Zertifikat
ca.der erstellt. Der private Schlussel wird fur die Entschlisselung des verschlisselten
Datenverkehrs bendtigt.

Bei der Datei ca.der handelt es sich um ein binares Zertifikat-Format. Fir die spatere
Installation auf dem Smartphone muss das Zertifikat mit der Dateiendung . cer

$ cp ca.der ./ca.cer

versehen werden.

Der private Schlissel muss nun noch in ein anderes Format konvertiert werden, damit
dieser in den Burp-Proxy eingebunden werden kann. Dafiir konvertiert man den Schlis-
sel zunachst in das DER-Format

$ openssl rsa -in server.key -inform pem
-out server.key.der -outform der

und anschlieBend in das pkcs8-Format.

$ openssl pkcs8 -topk8 -in server.key.der
-inform der -out server.key.pkcs8.der
-outform der -nocrypt

Einrichtung der Burp-Suite

Die Burp-Suite lasst sich in ihrer kostenlosen Variante (Community-Edition) von der
Website des Entwicklers Portswigger herunterladen®. Bei der heruntergeladenen Datei
handelt es sich um ein ausflihrbares Shell-Skript. Zunachst einmal muss sichergestellt

6 https://portswigger.net/burp/communitydownload
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werden, dass dieses die nétigen Rechte zur Ausfihrung besitzt. Dafir wendet man das
Kommando

$ sudo chmod 755 <DATEI>

auf die heruntergeladene Datei an. AnschlieBend startet man die Installation, indem
man das Shell-Skript mittels:

$ ./<DATEI>

ausfihrt. Nach erfolgreicher Installation flihrt man Burp-Suite-Community-Edition aus
und legt ein temporéares Projekt an. AnschlieBend wahlt man noch die Standardeinstel-
lungen aus und kann daraufhin die Software starten. Die Proxy-Funktion von Burp ist
Uber den Reiter Proxy zu erreichen.

Damit der Proxy den Datenverkehr des Smartphones abfangen kann, muss der soge-
nannte Proxy-Listener konfiguriert werden. Dieser ist unter dem Reiter Options des
Proxy zu finden und wird in Abbildung 3.2 dargestellt. Zuerst legt man einen neuen

Burp Suite Community Edition v2.1 - Temporary Project L X J

Burp Project Intruder Repeater Window Help

Dashboard | Target | Proxy | Intruder | Repeater | sequencer | Decader | Comparer | Extander | Project options | User options |

[ Intercept I HTTP history TwebSuckets history Toptiuns }

]
@ N
{§} Burp Proxy uses listeners to recsive incoming HTTP requests from your browser. You will need to configure your browser to use one of the listeners as its proxy server.

| Add J Running Interface Invisible v | Redirect Certificate

€] #:8080 Per-host
Edit
Remove

Each installation of Burp generates its own CA certificate that Proxy listeners can use when negotiating SSL connections. You can import or export this certificate for use in other toels or

another installation of Burp.

| import / export cA | | Reg cA |

Abbildung 3.2: Proxy Listener

Proxy-Listener Uber den Button Add an und lasst diesen beispielsweise an Port 8080
auf eintreffende Anfragen lauschen. Dazu tragt man den gewiinschten Port bei Bind to
port ein. Weiterhin wéhlt man bei Bind to address die Option All interfaces aus. Der
Proxy-Listener ist nun fir das Abfangen des Netzwerkverkehrs aller Gerate konfiguriert,
die den Netzwerkverkehr Uber diesen umleiten wollen.

Als nachstes importiert man das zuvor erstellte Zertifikat in den Proxy-Listener. Dies er-
reicht man Uber Import / export CA certificate und wahlt unter Import Certificate and
private key in DER format aus. Nun wird man aufgefordert, die Dateien, welche das Zer-
tifikat und den privaten Schlliissel beinhalten, anzugeben. Dazu wahlt man fir das Zerti-
fikat die Datei ca.der und fir den privaten Schllssel die Datei server . key.pkcs8.der
aus, wie in Abbildung 3.3 zu erkennen. Wenn anschlieBend keine Fehlermeldung auf-
tritt, kann der Burp Proxy nun samtlichen HTTPS-Verkehr entschlisseln, welcher mit
dem angegebenen Zertifikat signiert und verschlisselt wurde.
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CA Certificate o0

@ Select the file containing the CA certificate to import.

fhomefjannik/Zertifikate/Burp/ca.der Select file ...

Select the file containing the private key to import.

iomefjannik/Zertifikate/Burp/server.key.pkcs8.der Select file ...

Back Next

Abbildung 3.3: Burp - Auswahl des Zertifikates und des privaten Schliissels

Wie man dem Smartphone mitteilt, den HTTPS-Netzwerkverkehr mit einem selbst er-
stellten Zertifikat zu verschlisseln, wird im Folgenden Abschnitt vorgestellt.

Umleitung von Datenverkehr des Smartphones

Nachdem der Burp-Proxy eingerichtet wurde, muss das Smartphone noch fir die Um-
leitung des Netzwerkverkehrs Uber einen Proxy konfiguriert werden.

Dazu kann man bei Android in den Einstellungen des Gerates einen Proxy angeben,
Uber den der Netzwerkverkehr geleitet werden soll. Daflr wahlt man die Einstellungen
far WLAN unter Netzwerk und Internet aus. AnschlieBend wahlt man das Netzwerk
aus, in welchem sich der Computer mit dem Burp-Proxy befindet. Wenn man alles rich-
tig gemacht hat, befindet man sich nun in der Einstellungsebene Netzwerkdetails des
jeweiligen Netzwerkes. Die Einstellungsebene ist beispielhaft in Abbildung 3.4a darge-
stellt, kann jedoch je nach Android-Version variieren.

devolo

Automatisch erkennen

Manuell

13:46 @ P O € §
Der HTTP-Proxy wird vom Browser
X verwendet, moglicherweise aber nicht
& Netzwerkdetails 7 Q von anderen Apps.
192.168.178.89
L 4 devolo
Verbunden, kein Internet

8080

ENTFERNEN

A 4 Signalstarke Sehr gut

A Frequenz 2,4 GHz

(@)

Abbildung 3.4: Konfiguration eines Proxy Servers bei Android

Hier wahlt man die Bearbeitung aus und gelangt zu den Einstellungsoptionen des ge-
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wahlten Netzwerkes. AnschlieBend wahlt man unter Erweiterte Optionen fir die Proxy-
Optionen Manuell aus. Dabei tauchen weitere Optionen flr einen HTTP-Proxy auf. In
diesen Optionen tragt man unter Proxy-Hosthame die |IP-Adresse des Computers ein
und unter Proxy-Port den zuvor gewahlten Port des Proxy-Listeners. Die fertige Konfi-
guration kann in Abbildung 3.4b betrachtet werden.

Installation des Zertifikates auf dem Smartphone

Ist die Konfiguration des HTTP-Proxy abgeschlossen, muss noch das zuvor erstellte
Zertifikat auf dem Smartphone installiert werden. Mithilfe dieses Zertifikates wird dann
der ausgehende HTTPS-Netzwerkverkehr auf dem Smartphone verschlisselt.

Zertifikate kbnnen unter Android direkt aus dem Dateisystem heraus installiert werden.
Dazu kopiert man die zuvor erstellte Datei ca.cer von dem Computer auf das Smart-
phone. Dies ist auch mittels ADB mdglich, dazu fuhrt man den Befehl

$ adb push ca.cer /sdcard

im Speicherort der Datei ca. cer aus. Nach diesem Vorgang befindet sich das Zertifikat
auf dem Smartphone.

Installieren kann man das Zertifikat nun, indem man in den Einstellungen unter Netz-
werk und Internet WLAN auswahlt und anschlieBend die WLAN-Einstellungen auf-
ruft. In den WLAN-Einstellungen kann man Zertifikate nun Gber die Option Zertifikate
installieren auf dem Smartphone installieren. Wahlt man die Option aus, wird der Datei-
manager des Smartphones gedffnet, in dem man das zuvor kopierte Zertifikat suchen
und auswahlen muss. Daraufhin muss man aus Sicherheitsgriinden einen Code oder
ein Muster eingeben um fortfahren zu kénnen. Falls kein Code oder Muster fir das
Gerat festgelegt wurde, ist zuerst eine Einrichtung dieser SicherheitsmalBnahme erfor-
derlich. Nach der Eingabe des Codes oder Musters kann man dem Zertifikat noch einen
Namen zuweisen und daraufhin installieren.

Vertrauen des installierten Zertifikates

Damit Anwendungen unter Android einem selbst erstellten Zertifikat vertrauen, mis-
sen Modifikationen an dem Android Betriebssystem vorgenommen werden. Fir diesen
Vorgang ist ein Root des Geréates und die installierte Anwendung Magisk Manager not-
wendig.

Android teilt den Zertifikatsspeicher in System- und Benutzerzertifikate auf. Dabei be-
nétigen Anwendungen zum Aufbau einer verschlisselten Verbindung ein vertrauens-
wirdiges Zertifikat aus dem System-Zertifikatsspeicher. Damit Anwendungen den Da-
tenverkehr mit dem zuvor erstellten Zertifikat verschlisseln und man somit diesen Uber
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den Burp-Proxy wieder entschlisseln kann, muss man das Zertifikat in den System-
Zertifikatsspeicher importieren.

Hierzu hat NVISIO LABS das Zusatzmodul Magisk Trust User Certs’ verdffentlicht, wel-
ches alle installierten Benutzerzertifikate automatisch als Systemzertifikate festlegt. Das
Modul l&dt man in Form eines . zip-Archivs von der Releases-Seite® des Github Repo-
sitorys herunter und kopiert das Archiv, wie zuvor das Zertifikat, auf das Smartphone.
AnschlieBend startet man den Magisk Manager und wechselt im Navigationsmen( auf
die Seite Module, wie in Abbildung 3.5a zu sehen. Hier lassen sich Module Uber den
gelben Button (+) hinzufiigen. Man fugt das Modul hinzu, indem man es im Dateibrow-
ser auswahlt und dieses im Anschluss installiert. Wenn die Installation erfolgreich war,
muss man das Gerat neu starten, damit die Installation abgeschlossen werden kann.

Nach dem Neustart sind alle Benutzerzertifikate als Systemzertifikate festgelegt.

1628 @ P L ) 16:30 P L)

Always Trust User Certificates

v0.2

Erstellt von Jeroen Beckers (NVISO.be)

adds all installed user certificates to
or

Keine Module gefunden

(a) (b)
Abbildung 3.5: Magisk Module

7 https://github.com/NVISO-BE/MagiskTrustUserCerts
8 https://github.com/NVISO-BE/MagiskTrustUserCerts/releases
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3.2 Analyse der Apps

Nach den VorbereitungsmaBnahmen wurden die auf dem Smartphone installierten An-
wendungen hinsichtlich ihrer enthaltenen Werbenetzwerke analysiert.

3.2.1 ldentifizierung von Werbenetzwerken

Wie in Kapitel 2.2.1 beschrieben, geben Werbenetzwerke Softwarebibliotheken fir die
Einbindung ihrer Werbedienste an die Entwickler von Apps heraus. Nutzt eine App die
Dienste eines Werbedienstleisters, dann ist in dieser die zugehérige entsprechende
Softwarebibliothek des Werbenetzwerkes enthalten.

Verantwortliche Werbenetzwerke und deren Softwarebibliotheken mussten zun&chst
einmal identifiziert werden. Die dazu angewandten Methoden werden im folgenden vor-
gestellt.

Appbrain Ad Detector

Zu Anfang war wenig Uber die unterschiedlichen Werbenetzwerke bekannt, daher wurde
nach einer Methode gesucht um vorhandene Software von Werbenetzwerken in Apps
zu identifizieren. Die einzige Methode, welche ein zufriedenstellendes Ergebnis lieferte,
war die Software Appbrain Ad Detector®.

Dabei handelt es sich um eine App, die Uber den Google Play Store auf dem Smart-
phone installiert'® werden kann. Innerhalb der Anwendung hat man die Méglichkeit, fiir
jede installierte App auf dem Gerat nachzuschauen, welche Werbenetzwerke und Ent-
wicklerwerkzeuge enthalten sind. Dazu analysiert die Anwendung den Code aller auf
einem Gerét installierten Anwendungen auf die enthaltenen Softwarebibliotheken der
Werbenetzwerke [9].

Mithilfe des Appbrain Ad Detector wurden daraufhin die in den Apps enthaltenen Werbe-
netzwerke identifiziert und notiert. In Abbildung 3.6 ist unter Werbenetzwerk beispiel-
haft das Analyseergebnis der enthaltenen Werbenetzwerke in der App mobile.de zu
sehen. AnschlieBend wurde aus den so erhaltenen Ergebnissen eine Liste aller iden-
tifizierten Werbenetzwerke erstellt und deren Vorkommen unter den 100 Apps abge-
zahlt.

° https://www.appbrain.com/app/appbrain-ad-detector/com.appspot.swisscodemonkeys.detector
10 https://play.google.com/store/apps/details ?id=com.appspot.swisscodemonkeys.detector&hl=de
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Abbildung 3.6: Werbesoftware in mobile.de

Identifizierung der Softwarebibliotheken

Mithilfe der im vorherigen Schritt erhaltenen Listen von Werbenetzwerken sollten nun
die verantwortlichen Softwarebibliotheken identifiziert werden. Dazu wurde die zuvor
erstellte Liste an Werbenetzwerken durchgearbeitet. Fir jeden der erfassten Werbe-
netzwerke wurde geschaut, in welchen Apps deren Softwarebibliotheken enthalten wa-
ren.

Die Anwendungen mit der Softwarebibliothek eines Werbenetzwerkes wurden daraufhin
in der Software JADX betrachtet. Hierzu wurde nach Stichwértern wie ads, sdk in Ver-
bindung mit dem Namen des Werbenetzwerkes gesucht. Dadurch konnten die Pakete
identifiziert werden, in denen die Softwarebibliotheken der Werbenetzwerke enthalten
sind. Als Beispiel ist in Abbildung 3.7 die dekompilierte App mobile.de in JADX darge-
stellt. Das Paket facebook.ads ist hierbei hervorgehoben. Bei diesem Paket handelt
es sich beispielsweise um die Softwarebibliothek des Werbenetzwerkes Facebook Au-
dience Network. Der vollstdndige Name des Paketes lautet com. facebook. ads.

Die dadurch erhaltenen Paketnamen wurden in die Liste der Werbedienstleister er-
ganzt.

3.2.2 Analyse der Werbenetzwerke

Nach der Identifizierung von Werbenetzwerke und deren Softwarebibliotheken sollte als
nachstes der Datenaustausch zwischen dem Smartphone und den Ad-Servern betrach-
tet werden. Dazu wurde zunachst eine Auswahl an Werbenetzwerken getroffen, deren
Datentbermittlung analysiert werden sollte. Die ausgewahlten Kandidaten wurden dar-
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jadx-gui - de.mabile.android.app-650.apk o0
File View Mavigation Tools Help
B E &5 # A4 &= & E
- 2 de.mobile.android.app-650.apk
-  Source code

+ 8 android.support

+ f# androidx

- {8 com

+ @ adjust.sdk

8 android.volley
8 annimon.stream
# applovin
1 appnexus.opensdk
1 apptentive.android.sdk
# autho.android. jwt
# bumptech.glide
# crashlytics.android

@ i facebook.ads

#Ha

] ] ]

+
+ # internal

+ @ ANGenericTemplateView

+ @ AbstractAdListener

+ @ Ad

+ @ AdChoicesview

+ @ AdError

+ @ AdListener

+ @ Adnetwork

+ @ Adsettings

+ @ Adsize

+ @ Adview

+ @ AudienceMetworkActivity
+ @ BidderTokenProvider

+ @ BuildConfig

+ @ CacheFlag

+ @ InstreamvideoAdListener
+ @ InstreamvideoAdView

+ @ InterstitialAd

+ @ InterstitialAdActivity

+ ‘.:i InterstitialAdListener

- JADX memory usage: 0,52 GB of 4,00 GB

Abbildung 3.7: Softwarebibliothek des Facebook Audience Network

aufhin dahingehend untersucht, welche Angaben diese zu der Datenerhebung machen
und welche Daten sie letztendlich wirklich erheben und Gbermitteln. Hierzu wurden die
einzelnen Datenschutzerklarungen der Werbenetzwerke und anschlieBend der Netz-
werkverkehr des Smartphones mithilfe der in 3.1.3 vorgestellten Methode betrachtet

Auswahl der zu analysierenden Werbesoftware

Fir die Analyse der Datenermittlung wurde eine Auswahl von bestimmten Werbenetz-
werken getroffen. Darin wurden die Analyseergebnisse aus 3.2.1 sowie globale Statis-
tiken bericksichtigt.

Die Entwickler der in 3.2.1 vorgestellten Anwendung Appbrain Ad Detector, betreiben
zusatzliche eine Internetplattform’. Auf dieser Internetplattform verédffentlichen sie Sta-
tistiken Uber das Vorkommen von Werbenetzwerken in Android-Apps. Im Bezug auf
diese Arbeit war dazu die Statistik Uber die auf Endgeraten am meisten verbreiteten
Werbenetzwerke [9] von Bedeutung.

Mithilfe dieser Statistik wurden Werbenetzwerke bevorzugt in die Auswahl ibernommen,

" https://www.appbrain.com/
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wenn diese das gleiche Vorkommen wie anderer Werbenetzwerke unter den 100 analy-
sierten Anwendungen hatten, aber in der Statistik ein gréBeres Vorkommen vorwiesen.
Somit wurde versucht, eine ausgewogene Auswahl an Werbenetzwerken zu erzeugen,
besonders im Hinblick auf tagliche Anderungen unter den 100 beliebtesten Apps im
Google Play Store.

Abfangen der tibermittelten Daten

Um herauszufinden, welche Daten die Softwarebibliotheken der Werbenetzwerke in den
Apps an die Ad-Server Ubertragen, wurde der Netzwerkverkehr des Smartphones, mit
dem in 3.1.3 eingerichteten Burp-Proxy-Server, abgefangen.

Dazu wurde Burp-Suite-Community-Edition zunédchst einmal gestartet und der Proxy
ausgewahlt. Anschlie3end wurde sichergestellt, dass alle Vorkehrungen getroffen wur-
den, die zum erfolgreichen Mitlesen des Netzwerkverkehrs zwischen Smartphone und
dem HTTP-Proxy nétig sind.

AnschlieBend wurde mithilfe der Ergebnisse aus 3.2.1 nachgeschaut, welche Anwen-
dungen die Softwarebibliothek eines ausgewahlten Werbenetzwerkes beinhaltet. Mithil-
fe dieser Informationen wurde die Datentbermittlung jedes auserwahlten Werbenetz-
werkes betrachtet. Dazu wurden die Apps, welche die entsprechende Softwarebiblio-
thek enthalten, systematisch ausgefihrt. Wenn also die Datenlbermittlung eines Wer-
benetzwerkes W betrachtet werden sollte, dann wurde eine Anwendung A ausgewéhlt,
welche die Softwarebibliothek von W enthalt.

Burp Suite Community Edition v2.1 - Temporary Project o0
Burp Project Intruder Repeater Window Help
[ Dashboard TTarget T T Intruder T Repeater T Sequencer T Decoder T Comparer T Extender T Project options I User options ]
J T HTTP history TWebSockets history T Options ]

f Request to http://stats.drumpadmachine.com:3560 [173.236.139.137]

l Forward J l Drop J | Interceptis on | Action W @
J Raw T Headers T Hex ]

PUT fapi/vl/dpm/preset/87/open f1 A
Authorization: Basi udDpmakl PQCN=czkxMA==

Content-Type: appl encoded

User-Agent: Dal
Host: stat 1
Connection se
Accept-E : gzip, deflate
Content-Length: 0

k/2.1.0 (Linux; U; Android 9; Mi A2 Build/PKQ1.180904.001)
mpadmachine.com: 3560

v

® L= ][+ ][ = |Type asearch term 0 matches
Abbildung 3.8: Burp-Proxy - Zustand nach dem Ausfiihren einer App

Die Anwendungen wurden ausgefihrt und gleichzeitig im Burp-Proxy betrachtet. Dazu
musste innerhalb des Burp-Proxy, nach dem Starten einer Anwendung, das Abfangen
der Nachrichten unter dem Tab Intercept ausgeschaltet werden. Ausschalten kann man
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diese Funktion, indem man den Button Intercept is on auswahlt, welcher in Abbildung
3.8 zu sehen ist. Dadurch leitet der Burp-Proxy nun den Netzwerkverkehr weiter und
agiert als Man In The Middle.

AnschlieBBend kann der Netzwerkverkehr Uber den Tab HTTP history betrachtet wer-
den. Hier befindet sich eine tabelle (History table), in welcher der Netzwerkverkehr in
Form der HTTP-Nachrichten aufgelistet wird. Diese Tabelle kann in Abbildung 3.10 be-
trachtet werden.

StandardmanBig werden jedoch nicht alle HTTP-Nachrichten angezeigt. Daflr verant-
wortlich ist ein Filter. Um diesen auszuschalten und somit alle Nachrichten anzuzei-
gen, muss die Option Show all in den Filtereinstellungen aktiviert werden, welche in
Abbildung 3.9 betrachtet werden kann. Zu den Filtereinstellungen gelangt man, indem
zwischen dem Tab HTTP history und der Tabelle in Abbildung 3.10 das Feld Filter
auswahlt.

® Filter by request type Filter by MIME type Filter by status code

03 [J show only in-scope items @ HTML [ Other text @ 2xx [success ]
[J Hide items without responses ] script ™ Images [ 3xx [redirection]
[J show only parameterized requests M xML [ Flash [ 4xx [request error]
] css o other binary ] 5xx [server error] ]

Filter by search term [Pro only] Filter by file extension Filter by annotation Filter by listener

U show only: [asp.aspxjsp.phe (] shaw only commented items
Port

O Hide: Js.gif.jpg.png,css [] show only highlighted items

L Show all Il Hide all L Revert changes J

Abbildung 3.9: Burp-Proxy - Filtereinstellungen

Somit konnte der ausgehende HTTP-Verkehr zusammen mit den tbermittelten Daten
aufgezeichnet und gleichzeitig auch entschlisselt werden, da hierflr in Kapitel 3.1.3 die
nétigen Vorkehrungen getroffen wurden.

Extrahieren der libermittelten Daten

Im néchsten Schritt wurden die Ubermittelten Daten aus den Ubertragenen HTTP-Nachrichten
extrahiert. Dazu wurden die Nachrichten des Werbenetzwerkes Uber den aufgerufenen
Host identifiziert. Eine groBe Hilfe war hierbei die alphabetische Sortierung der Host-
Namen, welche durch Auswahlen der Spalte Host in der History table (Abbildung 3.10)
maoglich ist.

Fir jedes Werbenetzwerk wurde somit der zugehdérige HTTP-Verkehr Uber die HTTP-
Methoden POST und GET betrachtet. Wie in Kapitel 2.3.1 beschrieben, kénnen Daten
Uber diese HTTP-Methoden tbermittelt werden. Dabei wurden die Daten bei POST aus
dem Nachrichtenrumpf kopiert und abgespeichert.
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Burp Suite Community Edition v2.1 - Temporary Project
Burp Project Intruder Repeater Window Help

{ Dashboard TTarget TProxy T Intruder I Repeater T Sequencer T Decoder T Comparer T Extender T Project options T User options ]

Intercept | HTTP history TWebSockem history T Options }

| Filter: Showing all items

@

# | Host | Method | URL | Params |Edited |Status | Length | MIME type

358 https://aax-eu.amazon-adsyste... POST Je/msdk/ads v 200 365 JSON A
439 https:/jaax-eu.amazon-adsyste... POST Je/msdkjads v 200 365 JSON )

508 https:/jaax-eu.amazon-adsyste... POST Je/msdkfads v 200 365 JSON

5908 https://aax-eu.amazon-adsyste... POST Je/msdk/ads v 200 365 ]SON

700 https://aax-eu.amazon-adsyste... POST Je/msdkfads v 200 365 JSON

734 https://aax-eu.amazon-adsyste... POST Je/msdk/ads v 200 365 JSON

904 https:/jaax-eu.amazon-adsyste... POST Je/msdkjads v 200 365 JSON

484 http:/fadexp.liftoff.io POST Jadexp_metrics v 200 126

485 http:/fadexp.liftoff.io POST Jadexp_log v 200 126

486 http:/fadexp.liftoff.io POST Jadexp_metrics v 200 126

13 | https:/fads.api.vungle.com POST Jconfig v 200 2919 JSON

10 https:/jads.mopub.com POST /mjopen v 200 328 JSON

11 https:/fads.mopub.com POST /migdpr_sync v 200 659 JSON

34 https:/jads.mopub.com POST Jmjad v 200 9061 JSON

35 https://ads.mopub.com POST Jmjad v 200 2907 JSON

46 https:/fads.mopub.com POST Jmjattempt v 200 305 text

48 https:/jads.mopub.com POST Jm/attempt v 200 305 text

51 https:/jads.mopub.com POST Jmjattempt v 200 305 text

57 https:/jads.mopub.com POST Jmjad v 200 2927 JSON

58 https://ads.mopub.com POST Jmjad v 200 2927 JSON

61 https:/fads.mopub.com POST Jm/fad v 200 7096 JSON

65 https:/jads.mopub.com POST Jm/attempt v 200 306 text ‘;
< ' : J LD

Request | Response
Raw | Params | Headers | Hex
POST fconfig HTTP/1.1 A
Vungle-Version: 5.2.0 r
User-Agent: VungleDroid/6.3.24;mopub/6 3 24
Content-Type: application/json
Content-Length: 1226
Host: ads.api.vungle.com
Connection: close
Accept-Encoding: gzip, deflate
{"device": {"make":"Xiao "model":
A2","gsv":"9", "carrier": S"os":"android”, "w": 0,"n":2016,"ext": {"vungle": {"android": {"gaid":"4550e401-4caes-4144-9da7-89
2ecceeald82", "is_google_play_services_available' rue, "battery_level":0.7 "battery_state MOT_CHARGING","battery_saver_en
abled":0, "connection_type" ","data_saver_status":"NOT_APPLICABLE", "network_metered":0
,"locale":"de_DE","languag rope/Be L"volume_level":0.0, "sound _enabled":0, "storage_bytes_availabl
e":67108864, "is_tv lse,"os_api_| is_sideload _enabled" lse,"sd_card_available":1, "os_name":"xiaomi/jasmine/ja
smine_sprout:9/PK(}1.180904.001/V 0.4.0.PDIM user/release-keys", "vduid": "ua":"Mozilla, a ux; Android 9;
1; wv) AppleWebKit/537.36 (KHTML, ke Gecka) & sion/4.0 me,/73.0.3683.90
Oed0l-4cae-4144d-9da7-892ecceealsd2”, "1mkt":0}, "app" 1566b2eel43 4797 "bundle
s 2.1.0"},"user": {"gdpr":{"consent_status opted_in", "consent_source publish
nsent_timestamp" essage_wversion":""}}, "reguest":{"is_auto_cached enforced":false}} b
v

@ liJ w &J Type a search term 0 matches

Abbildung 3.10: Burp-Proxy - Netzwerkverkehr
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Als Beispiel lasst sich die HTTP-POST Nachricht an den Host des Werbenetzwerkes
Vungle https://ads.api.vungle.com betrachten, welche in Abbildung 3.10 hervor-
gehoben ist. Diese Nachricht beinhaltet eine JSON-Datei im Nachrichtenrumpf, deren
Inhalt in der unteren Halfte von Abbildung 3.10 in geschwungenen Klammern ({...}) zu
sehen ist. Die Daten wurden in diesem Fall in dem urspriinglichen Dateiformat auf dem
Computer abgespeichert.

Daten, welche Uber die HTTP-Methode GET Ubertragen wurden, konnten aus den auf-
gerufenen URLs extrahiert und anschlieBend ebenfalls auf dem Computer abgespei-
chert werden.

Angaben der Werbenetzwerke zur Datenerhebung

Im Bezug auf die Angaben, welche die ausgewahlten Werbenetzwerke Uber die Da-
tenerhebung ihrer Softwarebibliotheken machen, wurden die einzelnen Datenschutz-
erklarungen durchgelesen. Dabei wurde auf Angaben seitens der Werbenetzwerke zu
erhoben Daten und zur Datenweiterverarbeitung geachtet.

Erstellen einer Ubersichtstabelle

Mithilfe der gewonnenen Informationen aus den extrahierten Daten des Netzwerkver-
kehrs und den Datenschutzerklarungen der Werbenetzwerke wurde eine Ubersichtsta-
belle erstellt. In dieser wurden die Erkenntnisse der Analysen fir jedes Werbenetzwerk
zusammengefihrt.

Dabei wurde jedes der Werbenetzwerke dahingehend Uberprift, welche Daten in der
Datenschutzerklarung fur die Erhebung angegeben und welche Daten in Wirklichkeit an
den Host des Werbenetzwerkes von dem Smartphone Gbertragen wurden.

Die Erkenntnisse, welche bei dem Erstellen der Ubersichtstabelle entstanden sind, wer-
den in Kapitel 4 vorgestellt. Die Ubersichtstabelle selbst befindet sich im Anhang B
dieser Arbeit.

3.2.3 Statische App Analyse

Im Anschluss an die Analyse der Datenerhebung von den Werbenetzwerken wurden die
Softwarebibliotheken innerhalb der Apps analysiert. Bei der Analyse sollten die flr die
Datenerhebung verantwortlichen Programmteile und die darin getatigten API-Aufrufe
an das Android-System aufgedeckt werden. Mithilfe der folgenden Schritte wurde ein
Versténdnis entwickelt, wie die Softwarebibliothek eines Werbenetzwerkes die Daten
von dem Smartphone erhebt.



38 Kapitel 3: Methodik

Reverse Enginerring

Mithilfe der in 3.1.2 vorgestellten Software JADX wurde der Quellcode und die interne
Struktur einzelner Apps untersucht. In den Softwarebibliotheken, welche in 3.2.1 iden-
tifiziert wurden, wurde nach Programmteilen gesucht, die Informationen tber das Ge-
rat aufrufen. Dabei wurden Methoden des Reverse Engineering angewandt, welche im
Praxismodul bei der Zentralen Stelle fiir Informationstechnik im Sicherheitsbereich er-
lernt wurden. Durch Analyse des Quellcodes wurden die Programmteile innerhalb einer
Softwarebibliothek identifiziert, die Informationen Gber API-Aufrufe aus dem Android-
Betriebssystem anfordern. Die getéatigten API-Aufrufe wurden dabei notiert.

Ein Beispiel flr einen solchen Programmteil einer Softwarebibliothek ist in Abbildung
3.11 zu sehen. Hierbei handelt es sich um einen Programmausschnitt der Softwarebi-
bliothek des Werbenetzwerkes Unity Ads. Dieser Ausschnitt stellt einen Teil der Klas-
se com.unity3d.ads.device.Device dar, in welcher Uber API-Aufrufe Informationen
aus dem Android-System angefordert werden.

*New Project - jadx-gui (X )
File View Navigation Tools Help

Bl B&# FaA ¢ @1
+ 8 mopub
+ @ my.target ® com.unity3d.ads.device Device 3
+ g rateus.lib :
- 8 unity3d.ads public class Device

+ @ adunit :

+ 8 api public enum WemoryInfoType {

TOTAL_MEMORY ,

+ @ broadeast FREE_EMORY

+ # cache
+ g configuration
+ g connectivity 5
- @ device 52
+ ® AdvertisingId 3
8 € Device
@ MemoryInfoType 55 public stati ing getOsVersion() {
¢ getAdvertis 1\\gTra[K1an(H) String 56 return Eulld VERSION.RELEASE;
& getAndroidId() ¢ }
& getApilevel() int

1

public static int getapiLavel () ¢
eturn Build.VERSION.SDK_INT;

¢ getApkDigest() | public static string gethanufaccurer() ¢

¢ getBatterylevel at 68 etu uild.MANUFACTURER ;

& getBatteryStatu: t 1

¢ getBoard()

& (jetBootk‘:;(le . 63 public static String getModel() {

& getBrand() Stri 64 ) return Build.MODEL;

¢ getBuildId() Strin

4 getBuildversionIncrenental () String 67| public static int getscreentayout(} {

¢ getCPUCount() long 58 if (ClientProperties.getpplicationContext() 1= null) {
¢ g@tC@rtlfl(at@Flng@rprlnt() tring ps

return ClientProperties.getApplicationContext().getResources().getConfiguration().screenLayout;
¢ getDevice() ¢

}
$ getaap,edRealmye() Tong

72 return -1;

¢ getFingerprint() String }

¢ getFreeMemory() lo

& getFreeSpace(Fi sressLint ({*Defaultlocale”})

¢ getGLVersion() g 76 puhbc static String getAndroidId() {

¢ getHardware() Strin ” boolean z = false;

égetHot()‘i\i try

4 getInstalledPackages ‘|)Oclga\\) ect 80 return Settings.Secure.getstring(ClientProperties.getApplicationContext().getContentResolver(), “android_id");
& getManufacturer() Strin } catch [Exception e) {

$ getMemWIHFO1[,QVHewem,ymforype) 83 Devicelog.exception("Problens fetching androidId”, e);
& gethlemo ry\/aluéFrcmSt ring(String) long 88 return z;

& getModel () ¢ }

& gethetworkope rator() trin ¥

gg:m:im:Eg;;itcmame{) 89 public static String getAdvertisingTrackingId() {

4 getNewAbilist() String 90 R return AdvertisingId.getAdvertisingTrackingId();
§ getOLdAbi String

¢ getOsVersion() 03 public static boolean isLimitadTrackingEnabledi) {
¢ getProcessInfo() String 9 return AdvertisingId.getLimitedAdTracking();

& getProduct() St }

¢ getRingerMode() i

¢ getScreenBrightnes Cade [

6 ge
.92

JADX memory usage: 0,79 GB of 4,00 GB

Abbildung 3.11: JADX - Ausschnitt der Klasse Device von Unity Ads

Zuordnen der API-Aufrufe

Fir jeden der somit ermittelten API-Aufrufe wurde anschlieBend in der offiziellen Do-
kumentation von Android'? nachgeschaut, welche Information dieser aus dem Android-

12 https://developer.android.com/reference
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System anfordert. Soweit es moglich war, wurden die Aufrufe in der zuvor erstellten
Ubersicht (3.2.2) den erhobenen Daten zugeordnet. Dadurch sollte ein Uberblick dar-
Uber geschaffen werden, mithilfe welcher Mittel die Werbenetzwerke Informationen aus
dem Android System beschaffen.
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4 Evaluation

In diesem Kapitel werden die Ergebnisse aus den in Kapitel 3 durchgeflihrten Analysen
prasentiert.

Dabei werden zunachst die Werbenetzwerke vorgestellt, welche durch die Analyse der
Apps identifiziert werden konnten. AnschlieBend werden die Ergebnisse aus der Analy-
se von Ubertragenen Daten prasentiert sowie aus der statischen Analyse von Installati-
onspaketen.

4.1 Werbenetzwerke in Android Apps

Eine Analyse von enthaltenen Werbenetzwerken wurde, wie in 3.2.1 beschrieben, mit
den installierten Android Apps durchgefuhrt. Dazu werden im Folgenden die Ergebnisse
der Werbenetzwerke mit dem gréBten Vorkommen sowie die Statistik zu der globalen
Verbreitung von Werbenetzwerken vorgestellt. Zum Abschluss werden die Werbenetz-
werke genannt, deren Auswahl aus den Ergebnissen der Analyse und der Statistik ge-
troffen wurde.

4.1.1 Verbreitung in den Top 100

Bei der Analyse der Top 100 kostenlosen Apps aus dem Google Play Store konnte fest-
gestellt werden, dass einige Werbenetzwerke in vielen Anwendungen enthalten waren.
Andere hingegen waren in nur sehr wenigen Anwendungen enthalten. Mit diesem Er-
gebnis konnten die fuhrenden Werbenetzwerke unter den analysierten Apps identifiziert
werden. Eine Ubersicht (iber die Werbenetzwerke mit dem gréBten Vorkommen kann in
Abbildung 4.1 betrachtet werden.

Spitzenreiter ist dabei das von Google bereitgestellte Werbenetzwerk AdMob, welches
in 43 von den analysierten 100 Anwendungen zu finden war. Auf dem zweiten Platz be-
findet sich der Dienst Adjust, dicht gefolgt von dem Werbenetzwerk Facebook Audience
Network des Social Media Unternehmens Facebook auf dem dritten Platz. AuBBerdem
waren die Werbenetzwerke MoPub, Appsflyer und Amazon Mobile Ads in mindestens
10 der analysierten Anwendungen zu finden. Eine Auflistung aller identifizierten Werbe-
netzwerke und deren Vorkommen ist im Anhang A dieser Arbeit zu finden.

Weiterhin wurde bei der Analyse der Apps festgestellt, dass in der Uberwiegenden An-
zahl gleich mehrere Werbenetzwerke enthalten waren. Spitzenreiter war dabei die App
Drum Pad Machine, in welcher gleich 14 Werbenetzwerke zu finden waren.
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Abbildung 4.1: Werbenetzwerke in den Top 100 Apps

4.1.2 Globale Verbreitung der Werbenetzwerke

Neben den Ergebnissen aus 4.1.1 wurde eine globale Statistik [9] Uber die Verbreitung
von Werbenetzwerken betrachtet. In dieser Statistik wird die globale Verbreitung der
Werbenetzwerke, unter Berlicksichtigung von Installationen auf Endgeraten, aufgelistet.
Eine Ubersicht (iber die Top 10 dieser Statistik kann in Abbildung 4.2 betrachtet werden
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Abbildung 4.2: Verbreitung Top 10 Werbenetzwerke global
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4.1.3 Auswahl

Anhand der Ergebnisse aus 4.1.1 und der globalen Verbreitung in 4.1.2 wurde, wie in
Kapitel 3.2.2 beschrieben, eine Auswahl an Werbenetzwerken getroffen. Hierzu wurden
die Werbenetzwerke Admob, Adjust, AppsFlyer, AppLovin, Facebook Audience Net-
work, Mopub, Ironsource, Smaato, Unity3dAds und Vungle ausgewahlt und in den wei-
teren Analyseschritten betrachtet.

4.2 Analyse der Werbenetzwerke

Wie in Kapitel 3.2.2 beschrieben, wurden die ausgewéahlten Werbenetzwerke hinsicht-
lich der erhobenen Daten des verwendeten Smartphones analysiert. Die Ergebnisse
dieser Analyse werden nun im folgenden vorgestellt.

4.2.1 Ubermittelte Daten

Zunéchst einmal wurde dazu der Netzwerkverkehr von den Werbenetzwerken abgefan-
gen, wie in Kapitel 3.2.2 beschrieben. Im Anschluss daran wurden die Daten extrahiert,
welche zu den Servern der Werbenetzwerke Ubermittelt wurden.

Die Daten wurden in Form von Datenpaketen zum einen als JSON-Dateien und zum
anderen URL-Codiert tbertragen. HTTP-POST Nachrichten enthielten dabei Daten
URL-Codiert und als JSON-Dateien, HTTP-GET Nachrichten nur URL-Codierte Da-
ten.

Dabei wurde festgestellt, dass Informationen Uber das Gerat, die ungeféhre Position des
Gerates und die ausflihrende Anwendung Ubermittelt wurden. Unter diesen Daten war
jeweils ein eindeutiger Identifikator enthalten, mit dem Ubertragene Daten einem Gerat
zugeordnet werden kénnen. Auf3erdem wurden in den Datenpaketen einiger Werbe-
netzwerke Zeitstempel gefunden.

Insgesamt konnten die Daten den Kategorien Identifizierung, Positionsinformatio-
nen, Gerateinformationen sowie Anwendungsinformationen zugeordnet werden. Ei-
nige dieser Daten werden im Folgenden vorgestellt. Eine Vollstandige Aufzéhlung aller
Ubertragenen Daten, die bei der Netzwerkanalyse festgestellt werden konnten, ist im
Anhang B dieser Arbeit zu finden.
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Identifizierung

Bei der Analyse aller extrahierten Datenbindel wurde festgestellt, dass die Zeichenket-
te

4550e401 -4cae-414d-9da7-892ecceeal8?2

enthalten war. Dabei handelt es sich um die sogenannte Android Advertising ID, wel-
che zur Schaltung von personalisierten Werbeanzeigen, durch die Google Play-Dienste,
bereitgestellt wird [14]. Diese ID ist ein eindeutiger Identifikator, mit dem Daten einem
Gerat eindeutig zugeordnet werden kdnnen und besteht immer aus 32 Zeichen. Es ist
jedoch Mdglich diese ID unter den Einstellungen des Geréates zurlickzusetzen.

Mit dieser Erkenntnis wurde nach anderen eindeutigen Identifikatoren gesucht, die ne-
ben der Android Advertising ID einen ahnlichen Nutzen haben. Dabei wurde festge-
stellt, dass das Werbenetzwerk Appsflyer zusétzlich die sogenannte Android Device
ID Ubertragt. Bei diesem Identifikator handelt es sich um eine ID, die bei der Installation
des Android-Betriebssystems generiert wird und nur durch eine Neuinstallation gean-
dert werden kann. Selbst wenn man also die Android Advertising ID zurlicksetzt, kdnnte
dieses Werbenetzwerk ein Gerat anhand der Android Device ID erkennen.

Positionsinformationen

Weiter konnten unter den Daten Informationen beobachtet werden, die eine Eingren-
zung des Aufenthaltsortes erlauben. Zu diesen Informationen gehért unter anderem
die IP-Adresse, welche durch die Ubermittlung eines Datenpaketes an den Server des
Werbenetzwerkes Ubertragen wird. Weiterhin wurden Informationen zu Land und der
eingestellten Zeitzone entdeckt. Bei dem Werbenetzwerk MoPub konnte zudem beob-
achtet werden, dass innerhalb des Datenpaketes die nachstgelegene Stadt angegeben
war. Durch diese Informationen wird einem Werbenetzwerk ermdglicht, geografisch ori-
entierte Werbung zu Schalten.

Gerateinformationen

Ein GrofBteil der Ubertragenen Daten waren Informationen Gber das Gerat. Darunter ge-
ratespezifische Informationen wie verwendetes Geratemodell (z.B. MiA2), der Gerate-
hersteller (z.B. Xiaomi, Samsung etc.), das Betriebssystem und Version des Betriebs-
systems, Systemsprache sowie Bildschirmmafe. Die Ubertragung von CPU-Architektur
und CPU-Anzahl konnten ebenfalls beobachtet werden.

Neben geréatespezifischen Informationen konnte die Ubertragung von Statusinforma-
tionen festgestellt werden. Darunter eingestellte Lautstarke, Batteriestatus (Aufladen,
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Entladen), Batteriestand, verfligbarer Geratespeicher sowie verfligbare Geratesenso-
ren samt der Bewegungsparameter.

Unter den Ubertragenen Daten zu den Servern des Werbenetzwerkes Vungle wurden
zudem Daten gefunden, welche auf die Konfiguration des Android Systems, verflgbarer
Hardware sowie Eigenschaften der Mobilfunkverbindung schlieBen lassen.

Anwendungsinformationen

Weiterhin wurden Informationen Uber die App Ubertragen, welche auf dem Smartphone
ausgefuhrt wurde. Dazu gehdren unter anderem Name oder Prozess-Name der App
und die Version. AuBBerdem konnten speziell unter den Gbertragenen Daten an die Ser-
ver der Werbenetzwerke AppLovin und Appsflyer Zeitstempel flr den Zeitpunkt der App-
Installation entdeckt werden, bei Appsflyer zudem ein Zeitstempel Uber den Zeitpunkt
der ersten Ausfihrung.

4.2.2 Angaben der Werbenetzwerke

In einem weiteren Schritt wurden die Werbenetzwerke dahingehend analysiert, welche
Daten sie nach eigenen Angaben erheben, an die Server Ubertragen und wie diese
weiterverarbeitet werden. Dazu wurden die entsprechenden Datenschutzerklarungen,
wie in 3.2.2 erklart, betrachtet.

Datenerhebung

Bei dem Dienst AdMob von Google wurde festgestellt, dass es bezlglich erhobener Da-
ten aus der bereitgestellten Softwarebibliothek keine generelle Datenschutzerklarung
gibt. Google verweist hierbei auf die Entwickler, dass diese bei Einbindung der Softwa-
rebibliothek eine eigene Datenschutzerklarung zu erstellen haben.

Bei allen anderen Werbenetzwerken konnte eine entsprechende Datenschutzerklarung
gefunden werden, welche die Datenerhebung der bereitgestellten Softwarebibliotheken
beschreibt. Dabei fihren einige Werbedienstleister die Datenerhebung genauer und an-
dere weniger genau an.

Die Werbenetzwerke Adjust und Vungle machen nur wenige Angaben Uber deren Da-
tenerhebung. Darunter erwéhnen sie lediglich die Erhebung der IP-Adresse und Adjust
zusétzlich das Ubertragen des Zeitpunktes der Installation und des ersten Ausfilhrens
einer App. Adjust gibt weiterhin an, die Android Advertising ID zu nutzen. Vungle gibt
lediglich die Nutzung einiger eindeutiger ldentifikatoren an, sowie Informationen Uber
das Gerat zu erheben. Beide Dienstleister machen jedoch keinerlei Angaben daruber,
welche Daten sie genau von dem Gerat erheben.
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Andere Werbenetzwerke machen dabei teils genauere Angaben dariber, welche In-
formationen sie Uber ein Endgerat erheben und welche Identifikatoren sie zur Zuorad-
nung der Daten verwenden. Darlber hinaus geben alle Werbenetzwerke an, die IP-
Adresse zur ungefahren Positionsbestimmung zu verwenden und einige darUber Hin-
aus das Land sowie die Zeitzone zu ermitteln. Die Werbenetzwerke Facebook Audience
Network, MoPub und Smaato gaben sogar die Erhebung und Ubertragung von GPS-
Koordinaten des Gerétes an.

Datenweiterverarbeitung

Aus den Datenschutzerklarungen konnten nicht nur Informationen dazu gewonnen wer-
den, welche Angaben die Werbenetzwerke bezlglich der Datenerhebung machen, es
werden auch Angaben zur Verarbeitung der Daten gemacht.

Die Daten werden laut den Werbenetzwerken hauptséchlich genutzt um die Interessen
eines Nutzers zu Ermitteln und Identitdten Uber mehrere Gerate hinweg aufzuldésen.
Uber die somit gewonnenen Informationen kdnnen die Werbenetzwerke personalisier-
te Werbung schalten. Dazu werden die Daten teilweise an Werbepartner und andere
Werbenetzwerke weitergegeben. AuBerdem wird in die Schaltung von Werbeanzeigen
der ungeféhre Standort eines Benutzers mit einbezogen, um Geotargeting zu ermdégli-
chen.

Weiterhin verwenden die Werbenetzwerke erhobene Daten zur Analyse von Marketing-
kampagnen. Mithilfe der Daten werden Berichte erstellt in denen angegeben ist, wann
und wie Werbeanzeigen geschaltet und ob diese angeklickt wurden. Zu diesem Zweck
geben die Werbenetzwerke die Daten teilweise an Datenpartner weiter.

Laut den Angaben der Werbenetzwerke wird mithilfe der Daten zudem Frequency Cap-
ping betrieben, womit eine zu haufige Schaltung der selben Anzeige oder des selben
Anzeigentyps verhindert wird. AuBBerdem benutzen sie die Daten um Betrug durch un-
gultige Klicks auf Werbeanzeigen erkennen und vorbeugen zu kdénnen. Dazu werden
die Daten an Partner flr Betrugspravention weitergegeben.

Neben der Betrugserkennung optimieren, schitzen und pflegen die Werbenetzwerke
ihre Dienste durch eine Prifung und wissenschaftliche Untersuchung der Daten. Somit
kénnen die Werbenetzwerke ihre Dienstleistungen verbessern und vermarkten. AuBBer-
dem kénnen Daten Uber einen Nutzer im Falle eines Ermittlungsverfahrens an staatliche
Behdrden weitergegeben werden.
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4.2.3 Auswertung zur Datenerhebung

Um die Datenerhebung der Werbenetzwerke beurteilen zu kénnen, wurden deren An-
gaben mithilfe der Ergebnisse aus 4.2.1 Giberpriift. Dies war mithilfe der erstellten Uber-
sichtstabelle aus 3.2.2 mdglich, durch welche die Ergebnisse strukturiert und Gbersicht-
lich zusammengefasst werden konnten.

Grundsatzlich konnte dadurch herausgefunden werden, dass die Angaben der Werbe-
netzwerke in den Datenschutzbestimmungen nur teilweise mit den wirklich erhobenen
Daten Ubereinstimmen. Zum einen wurden Daten zu den Servern der Werbenetzwer-
ke Ubermittelt, welche nicht in den Datenschutzbestimmungen angegeben waren. Zum
anderen konnte die Ubermittlung einiger Daten nicht festgestellt werden, obwohl diese
in den Datenschutzbestimmungen angegeben sind.

Nicht angegebene aber libermittelte Daten

Bezlglich der Werbenetzwerke Adjust und Vungle konnte festgestellt werden, dass die-
se eine grof3e Anzahl an Daten erheben und dies nicht in den Datenschutzbestimmun-
gen angeben. Vungle gibt lediglich die Erhebung einiger Informationen von dem Gerét
an, ohne nahere Angaben zu den erhobenen Daten zu machen. Die Informationen,
welche ohne eine Angabe seitens der Werbenetzwerke tbertragen wurden, sind in Ta-
belle 4.1 aufgefihrt. Darunter sind neben Daten Uber das Gerat, wie Geratemodell und
Betriebssystemversion, auch Informationen Uber den aktuellen Status der Batterie (Auf-
laden, Entladen) und des aktuellen Batteriestandes enthalten.

Neben den Gerateinformationen in Tabelle 4.1 wurde bei dem Werbenetzwerk Vungle
festgestellt, dass zusatzlich Einstellungsinformationen des Gerates Gbertragen werden.
Darunter Informationen ob der Energiesparmodus des Gerates eingeschaltet ist, ob
die Installation von Anwendungen aus unbekannten Quellen aktiviert ist, ob der Sound
eingeschaltet ist, ob eine SD-Karte verfligbar und sogar ob die Datenverbindung des
Gerétes gedrosselt ist.

Neben Adjust und Vungle wurde bei allen anderen Werbenetzwerken ahnliche Un-
stimmigkeiten mit den Datenschutzerklarungen gefunden. Beispielsweise Ubermittelten
die Werbenetzwerke Ironsource, Facebook Audience Network und Unity Ads ebenfalls
den Batteriestand des Gerétes, sowie Daten des Bildschirms ohne dies anzugeben.
Das Werbenetzwerk Appsflyer gibt in den Datenschutzbestimmungen, an Geratebe-
wegungsparameter zu erfassen. Dies konnte auch festgestellt werden, jedoch wurden
dartber hinaus die verfligbaren Geratesensoren Ubertragen ohne dies explizit anzuge-
ben.

Eine vollstandige Ubersicht von nicht angegebenen aber iibermittelten Daten ist im An-
hang B dieser Arbeit zu finden.
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Tabelle 4.1: Ubermittlung nicht angegebener Daten des Gerates
Gerateinformationen Adjust | Vungle
Hersteller

Modell

Geratetyp
Build-Nummer

Geréat Codename
Betriebssystem
Betriebssystemversion
API-Level
Bildschirmdaten
Lautstarke-Stufe
Batteriestatus
Batteriestand
Geratespeicher

CPU Architektur
Netzwerkverbindungstyp
Mobilfunkanbieter

User Agent

Sprache

Land

Zeitzone -

XXXX 1+ XXXX
X X

XXXXXXXXXXX

X X

X X X

XX XXXX

Angegebene aber nicht libermittelte Daten

Weiterhin wurde die Erhebung von Daten angegeben, obwohl deren Ubermittlung nicht
durch die getatigte Analyse festgestellt werden konnte.

Dies kann in einigen Fallen auf Ungenauigkeiten bei der Angabe der erhobenen Infor-
mationen seitens der Werbenetzwerke zurlickgefihrt werden. Dabei werden teilweise
Angaben zu der Erhebung von Daten gemacht, aber letztendlich nicht Gbermittelt. Es
werden Daten (Ubertragen, welche nicht angegeben sind aber aus denen diese Informa-
tionen abgeleitet werden kénnen.

Ein Beispiel hierfir ist das Betriebssystem und dessen Version, welches aus dem API-
Level abgeleitet werden kann. Das API-Level 28 steht dabei beispielsweise fir das Be-
triebssystem Android in der Version 9. Ein anderes Beispiel ist die Sprache, welche aus
der Locale abgeleitet werden kann. Bei der Locale handelt es sich um Einstellungspa-
rameter fur Computerprogramme, in denen die Sprache und das Gebiet enthalten ist,
wie beispielsweise de_DE flr Deutschland.

In anderen Fallen kann dieser Umstand darauf zurlickgefihrt werden, dass die aus-
gefluihrten Anwendungen, in denen die Softwarebibliothek eines Werbenetzwerkes ent-
halten war, nicht die nétigen Berechtigungen hatten, um bestimmte Daten aus dem
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Android-System zu bekommen. Wenn eine solche Berechtigung also nicht durch die
App angefragt wird, kann auch die Softwarebibliothek nicht darauf zurtickgreifen.

Ein Beispiel hierfur sind GPS-Koordinaten, welche das Android-System nur Uber die Be-
rechtigung android.permission.ACCESS_FINE_LOCATION freigibt. Ein anderes Bei-
spiel hierflr ist die Angabe die IMEI des Gerates zu erheben, wofir jedoch die Be-
rechtigung android.permission.READ_PHONE_STATE notig ist. Uber die IMEI kann
ein Endgerat eindeutig identifiziert werden.

Ein Sonderfall war die Angabe den Mobilfunkanbieter zu erheben, wofiir ebenfalls die
Berechtigung android. permission.READ_PHONE_STATE notwendig ist. Hierflr war zwar
in den Datenpaketen einiger Werbenetzwerke das entsprechende Feld enthalten, dies
war jedoch leer. Dadurch konnte nachgewiesen werden, dass diese Information Uber-
mittelt wird, falls die Berechtigung der ausfihrenden App erteilt wurde.
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4.3 Statische APK Analyse

Im letzten Schritt der Analyse wurden die Werbenetzwerke dahingehend untersucht,
mithilfe welcher Methoden die Informationen aus dem Android-System angefordert wer-
den. Dazu wurden die Softwarebibliotheken zunachst einmal identifiziert (3.2.1) und an-
schlieBend mithilfe von Methoden des Reverse Engineering (3.2.3) betrachtet. Dadurch
konnten unter anderem API-Aufrufe identifiziert werden, welche flr die Datenerhebung
innerhalb des Programmcodes verantwortlich sind. Die Ergebnisse dieser Analyse wer-
den im folgenden vorgestellt.

4.3.1 Paketnamen der Softwarebibliotheken

Bei Analyse der internen Struktur von Android-Apps konnte festgestellt werden, dass die
Softwarebibliotheken der Werbenetzwerke in dem Paket com integriert sind und durch
deren Namen eindeutig identifiziert werden kénnen. Dabei ist beispielsweise die Biblio-
thek Unity Ads in dem Paket com.unity3d.ads zu finden. Eine Auflistung aller Paket-
namen der analysierten Softwarebibliotheken kann in Tabelle 4.2 betrachtet werden.

Tabelle 4.2: Paketnamen der analysierten Softwarebibliotheken

Werbenetzwerk Paket

Admob com.google.android.gms.ads
Adjust com.adjust.sdk
AppLovin com.applovin
Appsflyer com.appsflyer
Facebook Audience Network | com.facebook.ads
Mopub com.mopub
Ironsource com.ironsource
Smaato com.smaato.soma
Unity Ads com.unity3d.ads
Vungle com.vungle.warren

4.3.2 Analyse der Softwarebibliotheken

Innerhalb der Softwarebibliotheken wurde nach dem Programmcode gesucht, welcher
die Informationen aus dem Android System anfordert. Dabei wurde festgestellt, dass
einige Werbenetzwerke den Programmcode verschleiern und andere nicht. In Tabelle
4.3 ist eine Ubersicht dieser Ergebnisse dargestellt.

Verschleierter Programmcode

Der fir die Datenerhebung relevante Programmcode wurde von den Werbenetzwerken
Admob, Applovin, Facebook Audience Network und Ironsource vollstandig verschlei-
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Tabelle 4.3: Ubersicht der Verschleierung des Programmcodes
Werbenetzwerk Nein | Teilweise
Admob

Adjust

AppLovin

Appsflyer

Facebook Audience Network
Mopub

Ironsource

Smaato

Unity Ads

Vungle -

P XX r X r X X|§

X X X

ert. Dabei wurden die Namen der Pakete, Klassen, Funktionen und Variablen durch
Buchstaben des Alphabetes ausgetauscht, wodurch eine Analyse erschwert wurde. Die
Softwarebibliothek des Werbenetzwerkes Smaato konnte in verschleierter und unver-
schleierter Form vorgefunden werden.

Teilweise verschleierter Programmcode

Bei den Werbenetzwerken Appsflyer und Mopub konnte innerhalb des relevanten Pro-
grammcodes der Softwarebibliotheken eine Teilverschleierung festgestellt werden. Da-
bei waren einige Funktionsnamen und Variablennamen durch Buchstaben aus dem Al-
phabet ersetzt worden und andere nicht. Die Software jadx scheiterte zudem bei dem
Werbenetzwerk Appsflyer daran, grof3e Teile des Programmcodes sichtbar zu machen.
Einige Teile des Maschinencodes konnten hier offensichtlich nicht dekompiliert werden.
Dadurch wurde angenommen, dass hier zusatzliche Mittel zur Teilverschleierung, sei-
tens des Werbenetzwerkes, getroffen wurden.

Nicht verschleierter Programmcode

Bei den Softwarebibliotheken der Werbenetzwerke Unity Ads und Vungle waren die rele-
vanten Programmausschnitte nicht verschleiert. Ebenfalls konnte, wie bereits erwéhnt,
eine nicht verschleierte Implementation von Smaato gefunden werden. Dadurch war
es bei diesen Werbenetzwerken méglich die Pfade zu den Klassen wiederherzustel-
len, welche flr die Datenerhebung verantwortlich sind. Bei Mopub war dies durch die
Teilverschleierung ebenfalls mdglich. Die Pfade zu diesen Klassen sind in Tabelle 4.4
aufgeflhrt.

Mithilfe dieser nicht verschleierten Klassen konnte der Programmcode gut nachvollzo-
gen werden. Dadurch war es mdglich, API-Aufrufe und Funktionen zu identifizieren,
die Informationen aus dem Android-System anfordern. Weiterhin war es dadurch még-
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Tabelle 4.4: Verantwortliche Klassen fir die Datenerhebung auf dem Gerat

Werbenetzwerk | Klasse

Mopub com.mopub.common.ClientMetadata

Smaato com.smaato.soma.internal.requests.settings.
DeviceDataCollector

Unity Ads com.unity3d.services.core.device.Device

Vungle com.vungle.warren.network.VungleApiClient

lich, &hnliche Implementationen in den verschleierten Softwarebibliotheken der anderen
Werbenetzwerke zu finden.

4.3.3 Informationsbeschaffung aus dem Android-System

Durch die zuvor getatigte Analyse des Programmcodes der Softwarebibliotheken konn-
ten Aufrufe an das Android-System aufgedeckt werden, welche fiir die Datenerhebung
verantwortlich sind. Dabei wurde festgestellt, dass Informationen zum einen direkt Uber
API-Aufrufe angefordert werden und zum anderen fur bestimmte Daten die Berechnung
aus mehreren Informationsquellen erfolgt.

API-Aufrufe

Fir eine Reihe der Gbermittelten Daten konnten innerhalb der Softwarebibliotheken zu-
gehorige API-Aufrufe identifiziert werden, welche in Tabelle 4.5 aufgelistet sind.

Auf die Android Advertising ID kann zugegriffen werden, wenn der Entwickler eine ent-
sprechende Softwarebibliothek von Google in die App implementiert hat. Ist diese in
der App enthalten, kann der Identifikator Uber eine Funktion getId () ermittelt werden.
Der komplette API-Aufruf kann in Tabelle 4.5 gefunden werden. Ein weiterer Identifika-
tor kann, wie bereits besprochen, die Android Device ID sein. Diese ID wird letztendlich
Uber das Feld ANDROID_ID der Klasse android.provider.Settings.Secure ange-
steuert.

Allgemeine Informationen zu dem jeweiligen Android Gerat werden aus der Klasse
android.os.Build aufgerufen. In dieser Klasse werden Eigenschaften des Geréates
aus Systemdateien in Feldern abgespeichert. Der Name des Herstellers steht dabei
beispielsweise in dem Feld MANUFACTURER. Informationen Uber die Version von Android
befinden sich in der Unterklasse VERSION, welche in android.os.Build enthalten ist.
Die Version selbst steht dabei in dem Feld RELEASE.

Informationen tber den Bildschirm des Gerate werden aus der Klasse Displaymetrics
(android.util.Displaymetrics) ermittelt. Hier kann tber entsprechende API-Aufrufe
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aus Tabelle 4.5 auf Bildschirmhdhe, Bildschirmbreite und Pixeldichte zugegriffen wer-
den.

Das Land sowie die Sprache wird Uber die Klasse java.util.Locale, durch den Aufruf
der Funktionen getCountry() und getLanguage (), ermittelt. Die Zeitzone wiederum
Uber die Funktion getDisplayName () der Klasse java.util.Timezone.

Der Prozessname der aktuell ausgefiihrten App wird Ober den Aufruf der Funktion
getPackageName () aus der Klasse android. content.Context ermittelt. Diese Klas-
se stellt eine Schnittstelle zu globalen Informationen einer Anwendungsumgebung bei
Android dar. Die Version sowie der Installationszeitpunkt einer App werden beispiels-
weise Uber die Klasse android.content.pm.PackageInfo abgerufen.

Tabelle 4.5: API-Aufrufe

Information API-Aufruf

Android Advertising ID com.google.android.gms.ads.identifier.AdvertisingIdClient.Info.getId()
Android Device ID android.provider.Settings.Secure.ANDROID_ID
Gerétehersteller android.os.Build.MANUFACTURER

Geratemodell android.os.Build.MODEL

Hardwarename android.os.Build.DISPLAY

Prozessoranzahl java.lang.Runtime.availableProcessors()

Android-Version android.os.Build.VERSION.RELEASE

API-Level android.os.Build.VERSION.SDK_INT

Bildschirmbreite android.util.DisplayMetrics.widthPixels

Bildschirmhéhe android.util.DisplayMetrics.heightPixels

Pixeldichte android.util.DisplayMetrics.densityDpi

Lautstérke android.media.AudioManager.getStreamVolume ()
Netzwerkverbindungstyp android.telephony.TelephonyManager.getNetworkType ()
Netzwerkverbindung limitiert? | android.net.ConnectivityManager.isActiveNetworkMetered()
Mobilfunkanbieter android.telephony.TelephonyManager.getNetworkOperator ()
Systemsprache java.util.Locale.getLanguage ()

Land java.util.Locale.getCountry()

Zeitzone java.util.TimeZone.getDisplayName ()

App-Paket android.content.Context.getPackageName ()

App-Version android.content.pm.PackageInfo.versionName
Installationszeitpunkt android.content.pm.PackageInfo.firstInstallTime

Einbezug mehrerer Informationsquellen

Bei der Analyse von relevantem Quellcode in den Softwarebibliotheken konnte festge-
stellt werden, dass nicht fir alle der Ubertragenen Informationen entsprechende API-
Aufrufe existieren.

So kann beispielsweise der Batteriestand und Batteriestatus nicht direkt durch einen
API-Aufruf ermittelt werden, sondern tber den Broadcast Reciever mit der Bezeichnung
ACTION_BATTERY_CHANGED. Auch kann ein vorhandener Root nicht Uber einen API-
Aufruf Gberprift werden. Dazu ist wird ein bestimmter Teil des Dateisystems von Android
auf die Zeichenkette su durchsucht. Flr diese Félle wurden bestimmte Algorithmen
seitens der Werbenetzwerke in den Softwarebibliotheken implementiert.
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5 Fazit und Ausblick

Durch die im letzten Kapitel vorgestellten Ergebnisse der Analysen konnte geklart wer-
den, welche Daten die Werbenetzwerke an ihre Server Ubermitteln. Weiterhin wurde
gezeigt, wie die Softwarebibliotheken Daten von dem Smartphone erheben. Jedoch
wurde noch nicht geklart, welchen Einfluss die erhobenen Daten auf die Privatsphéare
eines Benutzers haben.

Diesbeziiglich kann man sagen, dass die Ubermittiung von personenbezogenen Daten,
im Gegensatz zu friheren Forschungsergebnissen, nicht festgestellt werden konnte.
Die bereits existierenden Forschungsergebnisse liegen schon ein paar Jahre zurtick
und zeigten auf, dass private Informationen wie Standortkoordinaten, Anruflisten, Tele-
fonnummer, Browser-Lesezeichen und eine Liste installierter Anwendungen Ubertragen
wurden. Jedoch konnte neben den vorgestellten Ergebnissen beobachtet werden, dass
auch in der heutigen Zeit noch Programmcode Uber die Anfragen der Softwarebiblio-
theken aus dem Internet geladen wird. Dies stellt nach wie vor ein Sicherheitsrisiko dar
und ist fir weitere Forschungen zu diesem Thema von Interesse.

Im Hinblick auf diese Forschung konnte lediglich festgestellt werden, dass Identifikato-
ren zusammen mit Daten Gber das Gerat, den ungefédhren Standort und Informationen
zur ausgefuhrten Anwendung Ubertragen wurden. Aus diesen Informationen kann nicht
direkt eine genaue Identitat abgeleitet werden, jedoch kann ein Gerat und dessen Uber-
mittelte Daten, Gber mehrere Anwendungen hinweg, eindeutig identifiziert werden. Wei-
terhin kann festgehalten werden, dass nahezu alle diese Daten ohne oder tber normale
Berechtigungen, welche keine Zustimmung erfordern, zuganglich sind.

Mithilfe der Ergebnisse konnte ein Uberblick zur Datenerhebung von Werbenetzwerken
geschaffen und gezeigt werden, welche Vorgénge hinter dem Anzeigen von Werbung
stecken. Dazu wurde die Meinung gebildet, dass Verbesserungsbedarf seitens der Wer-
benetzwerke, im Hinblick auf die Angabe Ubermittelter Daten, besteht. Hierzu wurde
gezeigt, dass Werbenetzwerke mehr Daten Gbermitteln als sie angeben und sich deren
Angaben grundsétzlich nicht mit den Ubermittelten Daten decken. Zu den erhobenen
Daten sollten genauere Angaben in den Datenschutzerklarungen gemacht werden, um
diesbezlglich mehr Transparenz zu schaffen.

Neben den beliebten Apps aus dem Google Play Store, deren enthaltene Werbenetz-
werke in dieser Arbeit betrachtet wurden, kdnnten in einer weiteren Forschung explizit
schlecht bewertete Apps in dieser Hinsicht betrachtet werden. Im Bezug auf diese Ap-
ps ware es ebenfalls von Interesse, den Datenverkehr enthaltener Werbenetzwerke zu
betrachten, da hier meist mehr Berechtigungen von dem Android-System abgefragt wer-
den als nétig. Werbenetzwerke kénnen von diesen Berechtigungen Gebrauch machen
und sensible Daten Ubermitteln.
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Die Ergebnisse dieser Arbeit kénnen dartber hinaus fur zuklnftige Arbeiten verwendet
werden, um beispielsweise selbst ein System zur Klassifizierung von Werbenetzwerken
in Android Apps zu entwickeln. Hierzu ware die Entwicklung eines Kommandozeilen-
tools sinnvoll, welches automatisch die enthaltenen Werbenetzwerke in einer gréf3eren
Anzahl an Apps klassifiziert. Das Nutzen der Anwendung Appbrain Ad Detector hat sich
flr diesen Vorgang etwas umstéandlich gestaltet, da jede App einzeln betrachtet werden
musste.

Weiterhin kdnnte, mithilfe der gewonnenen Kenntnisse Uber die Informationsbeschaf-
fung der Werbenetzwerke aus dem Android-System, eine Software zur dynamischen
Analyse von Apps entwickelt werden. Mittels dynamischer Instrumentierung von Pro-
zessen kénnten hier die relevanten Funktionsaufrufe im Android-System Gberwacht wer-
den. Hierzu wurden bereits geeignete Methoden mittels FRIDA, in dem Bericht Uber das
Praktikum bei der Zentralen Stelle fiir Informationstechnik im Sicherheitsbereich, vorge-
stellt.
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Anhang A: Anwendungen und enthaltene
Werbenetzwerke

Die im Rahmen dieser Arbeit analysierten Android Apps sind in Tabelle A.1 und A.2, an-
hand ihrer Platzierung im Google Play Store vom 27 Juni 2019, aufgelistet. Identifizierte
Werbenetzwerke einer App sind dabei mit dem Zeichen (v') gekennzeichnet. In Tabelle
A.3 sind die Werbenetzwerke anhand ihres Vorkommens aufgelistet.
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Tabelle A.3: Anzahl der Werbenetzwerke in Apps
Werbenetzwerk: Anzahl:

Admob 43
Adjust 28
Facebook Audience Network 26
Mopub 14
Appsflyer 13
Amazon Mobile Ads 10
Ironsource
Smaato

Unity Ads

Vungle

AppLovin

InMobi

My Target

DU Ads
SmartAdServer
Yandex Mobile Ads
AerServ

AppNext
AppNexus
Chartboost

Flurry Ads
Inneractive
MobVista
PubNative

_ A A a a a a NN WW DN OO oo,
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Anhang B: Datenerhebung der
Werbenetzwerke

Im Bezug auf die Analyseergebnisse, von Ubermittelten Daten und Angaben der Werbe-
netzwerke, wurde eine Ubersichtstabelle erstellt. Diese Tabelle ist in Form der Anhange
B.1 und B.2 zu finden. Dabei sind die Ubertragenen und durch die Werbenetzwerke
angegebenen Daten mit einem (v') gekennzeichnet. Wurden Daten angegeben, deren
Ubertragung nicht festgestellt werden konnte, sind diese mit einem (?) gekennzeichnet.
Daten die letztendlich ohne eine Angabe der Werbenetzwerke Ubertragen wurden sind
durch ein (X) markiert.
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Tabelle B.1: Analyseergebnisse der Datenerhebung (1/2)

Information:

Identifizierung

Android Advertising ID
Android Device ID
MAC-Adresse

IMEI

IMSI

Gerat

Hersteller
Modell
Gerétetyp

Hardwarename (Build-Nummer)

Benutzername
Betriebssystem
Betriebssystemversion
API-Level
Bildschirmhoéhe
Bildschirmbreite
BildschirmgréBe
Bildschirmauflésung
Pixeldichte
Bildschirmausrichtung
Bildschirmformat
Lautstarke-Stufe
Batteriestatus
Batteriestand
Verflgbarer Geratespeicher
RAM Gesamt

RAM verflgbar

CPU Architektur

CPU Anzahl

Verflgbare Geratesensoren
Bewegungsparameter
Installierte Anwendungen
Netzwerkverbindungstyp
Mobilfunkanbieter

User Agent

Sprache

X X X X

XXXXXXX

X X

N X

-~

XN

XXXXDvXXSNSNX

X

WX PN X

NSNS

XXXXSNN '

X 1

N X~ X

XN X+ ~»SN SN

o X X

X 0 0 0

AN

XXNXXXXSNSN o

XX X X

N

DN X X oo
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Tabelle B.2: Analyseergebnisse der Datenerhebung (2/2)

IP-Adresse
Land
Zeitzone -
Locale (z.B. de_DE) -
Stadt S O R R
GPS-Koordinaten S N B B A A

S
VA
Y
Information: Yb Yg
v |/
X |V
2
X

Standort

Name -
Paket X
Version X
Installationszeitpunkt ?
Zeitpunkt der ersten Ausfiihrung ?
Benutzungsdauer X -
Ausfihrung im Emulator? - - - X

APK-GroBe Sl - X -] -] -
Werbe-SDK-Version - X - X

Typ der Werbeanzeige -l -] ? X

Anwendung

Unbekannte Quellen aktiviert? e e I I R
Personalisierte Werbung aktiviert? | X | - | X | - | X | X | X | X
Google Play-Dienste verfiigbar? N B e
Energiesparmodus eingeschaltet? | - | - | - | - | - | - | - | -
SIM-Karte verfugbar? S < T S U I [ IR g
Headset angeschlossen? T e D T
Sound eingeschaltet? T R I e D 4
SD-Karte verfuigbar? -l - -] - - X
Root vorhanden? - - XX -] - -] -
Datenverbindung gedrosselt? e T D g -4
Zeitstempel X| -|/IXI/1 -12]-1X

Sonstiges
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Anhang C: Datenubertragung im
Netzwerkverkehr

Durch die Analyse des Netzwerkverkehrs konnten URLs der Werbenetzwerke identifi-
ziert werden, zu denen die Datenlbertragung stattgefunden hat. Fir jedes der betrach-
teten Werbenetzwerke sind in C.1 die zugehérigen URLs aufgelistet. AuBerdem ist flr
jede der URLs angegeben, Uber welche HTTP-Methode der Datenaustausch stattge-
funden hat und ob die Daten URL-Kodiert oder im JSON-Format Ubertragen wurden.
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