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Referat:

Diese Arbeit beschéftigt sich mit der Migration des Intépnetokolls von
der Version 4 zur Version 6. Dazu werden zuerst die Grundiags neu-
en Protokolls und die speziell dafiir entwickelten Migraimechanismen
vorgestellt. Diese werden in einem Testnetzwerk Uberpuift die dabei
erlangten Kenntnisse auf das Produktivhetzwerk der Geeselft fir In-
formationsverarbeitung perdata mbH zu tGbertragen. Dal|&iapitel gibt
eine Empfehlung, wie bei der Migration vorzugehen ist ung dabei be-
achtet werden sollte.
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Kapitel 1

Einleitung

1.1 Aufgabe

.Letzte IPv4-Adressbldcke verteilt” [Lick, 2011], heild i einem Artikel auf der Inter-
netseite der Computer Reseller News vom 28.03.2011. Damdlitdse letzten Adressbl6-
cke der rund vier Milliarden IPv4-Adressen verteilt. Einmktellung auf das schon lange
bekannte und standardisierte Internet Protokoll in desider6 scheint dringender denn
je. Aus diesem Grund wird im oben genannten Artikel [Lick12Pzur Teilnahme an
einem Kongress, der sich mit dem Thema der Migration zummeuwetokoll beschaftigt,
aufgerufen. Es ist der dritte Kongress zum Thema IPv6, ddr das Vorantreiben der
Umstellung zum Ziel gestellt hat.

FUr jedes Unternehmen stellt sich daher nicht mehr die Frageine Umstellung not-
wendig ist, sondern wann und wie diese vollzogen wird. Didi@gende Arbeit soll daher
die Fragen klaren, wie eine Migration hin zum neuen Intgmregokoll am effizientesten
fur ein Unternehmen zu bewerkstelligen ist.

1.2 Motivation

Dieser Arbeit ging ein Forschungsprojekt zum Thema der Bign von IPv4 zu IPVv6 in
einem Unternehmen der IT-Branche voraus [Seeber, 2011in Barrden grundlegende
theoretische Sachverhalte zum neuen Internetprotolaibeitet und erste praktische Er-
fahrungen gesammelt. Jedoch ist der Umfang eines Forssprojgkts bei Weitem nicht
ausreichend, um ein solch komplexes Thema ausreichendderer.

Zur Erarbeitung einer Vorgehensweise fur die Migrationsegin Themen wie Routing,
Protokolle héherer Ebenen, Sicherheitstechniken von Bov@e die Unterstltzung der

1



KAPITEL 1. EINLEITUNG

Hersteller von Soft- und Hardware tiefgreifend untersuebtden. Ferner sind prakti-
sche Untersuchungen der Gerate und Anwendungen wichtigdierfimplementierung

der Standards in den jeweiligen Komponenten zu Uberpriddreuentuelle Kompatibili-

tatsprobleme zwischen diesen zu erkennen.

Ziel ist es, eine sinnvolle und realisierbare Migratioret&igie zu entwickeln, die eine
reibungslose Umstellung des bestehenden Netzwerks dahiigl

1.3 KapitelUbersicht

Kapitel 2
Dieses Kapitel beschreibt alle wichtigen grundlegendestdwelteile von IPv6, die
fur eine Verwendung dieses Internetprotokolls notwendig &6nnen. Das Proto-
koll zum Austausch von Informationen und FehlermeldungeMNetzwerk ICMP
ist dabei sehr detailliert erlautert, da eine Vielzahl vamig&ionen fur IPv6 darauf
aufbauen. Am Ende dieses Kapitels gibt es einen Einblickenvdranderungen,
die an den Routingprotokollen im Zusammenhang mit IPv6 eatdig waren.

Kapitel 3
Dieser Teil der Arbeit beschaftigt sich mit den Mechanispdie eigens fir die
Migration des Internetprotokolls entwickelt worden si@zdidem wird auf Anwen-
dungsszenarien und Konfigurationsbetrachtungen nahgegamgen.

Kapitel 4
Der Aufbau, die Konfiguration und die Uberpriifung des Tetnerks stehen im
Mittelpunkt dieses Kapitels. Hierbei wird auRerdem aufiafiguration von Tun-
neln und ACLs eingegangen.

Kapitel 5
Die Sicherheit bei IPv6 ist genauso wie bei IPv4 ein wichgifjliema fur den Netz-
werkbetrieb. Dieser Abschnitt beschreibt Sicherheitszis ebenso wie Schutzme-
chanismen im IPv6-Netzwerk. Weiterhin wird die Konfiguoattieiner IPsec-Ver-
bindung vorgestellt.

Kapitel 6
Das letzte Kapitel fasst die gewonnenen Ergebnisse zusamntegibt einen Aus-
blick auf die Zukunft der Netzwerke mit IPv6.

Masterarbeit, Sebastian Seeber, 2011 2



Kapitel 2

Internetprotokoll Version 6 -
Grundlagen

Damit eine Umstellung, egal welcher Art, mdglich ist musgdretisches Wissen zu bei-
den Teilen, also dem neuen und dem alten Produkt, vorhamderFsir die Migration von
einem Netzwerkprotokoll wird davon ausgegangen, dass diadkagen des alten Proto-
kolls (IPv4) ausreichend bekannt sind, da mit diesem Podt@chon lange gearbeitet
wird. Aus diesem Grund wird in diesem Kapitel auf das Basisen des neuen Inter-
netprotokolls in der Version 6 eingegangen sowie auf Andgen im Routing und h&ufig
verwendeten Protokollen hoherer Schichten. AuRerdemammarkanten Stellen auf die
konkreten Unterschiede zwischen dem neuen und dem altéokBlicdhingewiesen.

2.1 Aufbau des IPv6-Headers

Zur Gewabhrleistung eines optimalen Betriebes eines Nekasest es notwendig, das
genutzte Protokoll zu kennen. Somit kénnen Soft- und Harewahneller konfiguriert
sowie Probleme schneller identifiziert und behoben werden.

Der Header des Internet Protokolls in der Version 6 ist im RB60 [S. Deering, 1998]
definiert. Darin ist ein fester Header mit einer Gro3e voregef0 Byte vorgesehen. Da-
von sind jeweils 16 Byte fir die Adressen (Sender- und Engdéedresse) enthalten. Die
zusatzlichen 8 Byte enthalten allgemeine Header-Infaonah. Welche das im einzelnen
sind, wird im Abschnitt 2.1.1 behandelt.

Die in der Version 4 des Internetprotokolls vorhandéteader-Lengthst nicht mehr
notwendig, da der Header eine feste Lange besitzt. Fir dignkentierung von Pake-
ten bisher notwendige Felder wigentification, Flagaund Fragment Offsesind ebenso



KAPITEL 2. INTERNETPROTOKOLL VERSION 6 - GRUNDLAGEN

nicht mehr im Header enthalten, da ein Paket, wenn es fraggniewerden soll, einfach
einen entsprechenden Erweiterungsheader erhalt. Nidint Bestandteil des Headers ist
dieHeader Checksunala in der Sicherungsschicht (Link-Layer) sowie auch infdans-
portschicht (Transport-Layer) schon eine Checksummeddgthwird. Durch das Entfallen
der Prifsumme im Header verringert sich Uberdies die Veranbgsgeschwindigkeit ei-
nes Paketes im Router. Alle restlichen Felder wurden getiader umbenannt.

2.1.1 Der IPv6-Header im Einzelnen

Die Abbildung 2.1 veranschaulicht die Vereinfachung dead¢gs. Hier wird deutlich,
dass nur 8 Byte fiir allgemeine Header-Informationen genvgrden.

0 4 8 12 16 20 24 28 31

Versiorl Traffic Class Flow Label
Payload Length Next Header| Hop Limit

Source Address (16 Byte)

Destination Address (16 Byte)

Abbildung 2.1: Aufbau des IPv6-Headers

Die Bestandteile des Headers sind im Folgenden beschrieben

Version (4 Bits)
In diesem Feld steht die Versionsnummer des ProtokollsisBi® unserem Fall
sechs. Die Nummer funf konnte nicht verwendet werden, diisiein experimen-
telles Stream-Protokoll (RFC 1819 [L. Delgrossi, 1995])geben wurde.

Traffic Class (1 Byte)
Type of Servicéneildt es bei IPv4. Es dient zur besseren Weiterleitung ven sp
ziellen Daten (beispielsweise Audio- oder Video-Datenjpde Daten werden in
unterschiedliche Klassen unterteilt, damit Router sowietén diese entsprechend

Masterarbeit, Sebastian Seeber, 2011 4



KAPITEL 2. INTERNETPROTOKOLL VERSION 6 - GRUNDLAGEN

erkennen und verarbeiten kdnnen. Details zu den einzelfess&n und deren Nut-
zung konnen den RFCs 2474 [K. Nichols, 1998] und 2475 [S.&14098] ent-
nommen werden.

Flow Label (20 Bits)
Zur Gleichbehandlung von Paketen kann dieses Feld verwevetden. Dadurch
kénnen z.B. Real-Time Pakete mit identischen Optionenealtdmverarbeitet bzw.
weitergeleitet werden, da die Optionen, die zu einer FotgeRaketen gehdren, nur
beim ersten Paket ausgelesen und im Router gespeicherenvektle Pakete, die
zu einem Flow gehdren, missen dasséitmv-Label sowie dieselben Absender-
und Empfangeradressen besitzen.
Wenn ein Router di¢-low-Label Option nicht unterstitzt, muss er diese Pakete
unverandert weiterleiten. Keine spezielle Behandlunglwiwartet, wenn der Wert
dieses Feldes null betragt.

Payload Length (2 Bytes)

Dieses Feld gibt die Lange der Daten an, die dem IP-HeadgerioHierbei ist zu

beachten, dass der Header nicht, wie bei IPv4, in den Pagimdite3t, da dieser
hier eine feste Grdl3e hat. Dem IP-Header folgende Erweigsheader werden in
die Berechnung mit einbezogen. Durch die Gro3e des Felde RBytes ist der

Payload auf 64 kB beschrankt. Damit Pakete mit einer hOh&Ifed transportiert

werden kdnnen, muss der Jumbogramm Extension-Headerveeiweerden (RFC
2675) [D. Borman, 1999].

Next-Header (1 Byte)
Um die andere Organisation des IP-Headers zu unterstreiohede dieses Feld,
welches in IPv4 derProtocol TypeFeld entspricht, umbenannt. Bei IPv6 kann der
nachfolgende Header ein Erweiterungs- oder ein Protd#e#ider sein. Wenn es
sich dabei um einen Protokoll-Header handelt, wie beispieise fur TCP oder
UDP werden, dieselben wie bei IPv4 verwendet. Bei einem Eewegsheader
wird hier der Typ des nachsten Headers angegeben. Ein s@ghension-Header
befindet sich immer zwischen dem IPv6-Header und dem Pridptbleader.
In Tabelle 2.1 befinden sich die wichtigsten Next-Headert@\er

Eine aktuelle Liste der Next-Header Werte ist urfiert p: / / www. i ana. or g/ assi gnment s/
pr ot ocol - nunber s/ zufinden.

Masterarbeit, Sebastian Seeber, 2011 5
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| Wert | Protokoll
0 IPv6: Hop-by-Hop-Options-Header; IPv4: reserviert, niganutzt
1 Internet Control Message Protocol (ICMPv4)
2 Internet Group Management Protocol (IGMPv4)
4 IP in IP (Encapsualtion)
6 TCP
8 Exterior Gateway Protocol (EGP)
9 Interior Gateway Protocol (IGP), bei Cisco fur IGRP
17 UDP
41 IPv6
43 Routing-Header
44 Fragmentation-Header
45 Interdomain Routing Protocol (IDRP)
46 Resource Reservation Protocol (RSVP)
47 General Routing Encapsulation (GRE)
50 Encrypted-Security-Payload-Header (ESP)
51 Authentication-Header
58 ICMPV6
59 No Next Header for IPv6
60 Destination-Options-Header
88 EIGRPv4 und EIGRPV6
89 OSPF
108 IP Payload Compression Protocol
115 Layer 2 Tunneling Protocol (L2TP)
132 Stream Control Transmission Protocol (SCTP)
135 Mobility Header (Mobile-1Pv6)

136 - 252 keine Zuweisung

253 - 254| Testzwecke

255 Reserviert

Tabelle 2.1: Werte des Next-Header Feldes
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Hop Limit (1 Byte)
Dieses Feld entspricht defTL (Time to Livefeld in IPv4. Gemal3 der Definition
enthalt das Feld bei IPv4 die Anzahl an Sekunden, die eintiakdetz verweilen
darf, bis es verworfen wird. Die meisten IPv4 Router habes db realisiert, dass
der Wert bei jedem Router-Durchlauf um eins verringert widd dies eine gangige
Realisierung darstellt, wurde dieses Feld in IPv6 einfatbgechend umbenannt.
Es steht nun fir die Anzahl der Hops, die das Paket noch weittet werden
kann.
Wenn ein Router ein Paket mit dem Wert eins bekommt, reduerediesen Wert
auf null. Somit wird das Paket verworfen und der Absendeélegine ICMPV6-
Fehlermeldung (,Hop Limit exceeded in transit®)

Source Address (16 Bytes)
In diesem Feld wird die IPv6-Adresse des Absenders einggtra

Destination Address (16 Bytes)
Bei IPv4 enthielt dieses Feld die Adresse des endgultigepf&mgers. Bei IPv6
muss dies nicht notwendigerweise zutreffen. Hier kann aielAdresse des nachs-
ten Hop angegeben sein, falls z.B. ein Routing-Header valémist.

2.1.2 Extension-Header

Der IPv4-Header der eine variable Lange von 20 bis 60 Bytéalekann zu den not-
wendigen Angaben auch noch weitere Informationen, wiezEsecurity-Optionen oder
Source Routing, aufnehmen. Da aber durch die Verwenduregsahtiedlich groRer Hea-
der die Performance beeintrachtigt wird, wurde diese Mbgkit fast ganz aul3er Acht
gelassen.

Die einfache Struktur des IPv6-Headers ermdglicht eine settmelle Verarbeitung. Da-
mit auch hier zusatzliche Optionen mit angegeben werdendwraber die Verarbeitungs-
geschwindigkeit nicht darunter leidet, sind hier zusétwi Header erforderlich. Dadurch
wird der IP-Header nicht vergréRert, sondern es gibt flersthiedliche Optionen unter-
schiedliche Header, die nur angeftigt werden, wenn dies raotvendig ist.

In den aktuellen Vereinbarungen fir das Internetprotadedl\ersion 6 sind sechs Erwei-
terungsheader (Extension-Header) vorgeschrieben, déee IBiv6-Implementierung ent-
halten missen. Die folgende Liste enthalt diese Extendieader:

* Routing-Header

* Fragment-Header
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Destination-Options-Header

* Hop-by-Hop-Options-Header

Authentication-Header

* Encapsulating-Security-Payload-Header

Durch den Aufbau des IPv6-Headers aus einem festen Heademahreren Erweite-
rungsheadern ist es mdglich, auch in Zukunft weitere Exbenlsleader zur Erweiterung
des Funktionsumfangs zu erarbeiten und zu implementieren.

Die in den zusatzlichen Headern enthaltenen Informatiovenden nur von dem Knoten
verarbeitet, der im IP-Header eingetragen ist. So wird in&ire Hop-by-Hop-Header der
jeweils als nachste eingetragene Knoten in den IPv6-Headgefugt. Wenn das Adress-
feld dabei eine Multicast-Adresse enthélt, wird der Ereseihgsheader von jedem Emp-
fanger abgearbeitet. Die Reihenfolge der Verarbeiturigeicsich nach der Reihenfolge
der Header im Paket. Alle Erweiterungsheader sind zwiscleen IP-Header und den
Headern hoherer Protokollschichten (Upper-Layer Prdtekplatziert. Jeder Extension-
Header muss eine La&nge besitzen, die einem Vielfachen vopt®& éhtspricht, damit
nachfolgende Header auf 8 Bytes ausgerichtet werden kohvien ein Knoten bei der
Verarbeitung auf eilNext-HeaderFeld st63t, das er nicht kennt, so muss das komplette
Paket verworfen und eine ICMPv6 Nachricht (,Parameter erat) an den Absender ge-
schickt werden. Sobald mehrere Erweiterungsheader imelfaket enthalten sind, sollte
die in RFC 2460 [S. Deering, 1998] definierte Reihenfolggehalten werden.

1. IPv6-Header
2. Hop-by-Hop-Options-Header

3. Destination-Options-Header
Dieser enthalt hier die Optionen, die, von den Routern auf tdeg zum finalen
Empfanger, bearbeitet werden mussen.

4. Routing-Header
5. Fragment-Header
6. Authentication-Header

7. Encapsulating-Security-Payload-Header
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8. Destination-Options-Header
In diesem Fall enthalt er die Optionen, die vom finalen Pakpfénger zu bearbei-
ten sind.

9. Upper-Layer-Header

AuBBerdem sind in diesem RFC die Erweiterungsheader: HelddprOptions-Header,
Routing-Header, Fragment-Header und Destination-Optldeader definiert. Der Au-
thentication-Header und der Encapsulating-Securityd@alyHeader sind in RFC 4302
[Kent, 2005a] bzw. RFC 4303 [Kent, 2005b] festgelegt. IrejgdPaket darf der Destination-
Options-Header zweimal, alle anderen Extension-Headeeimmal vorkommen. Wird
ein IPv6 in IPv6-Tunneling durchgefihrt, kann es vorkommesaiss nach dem IPv6-
Header wieder ein IPv6-Header folgt. So kann dieser wiederBErweiterungsheadern
gefolgt sein. Auch hier muss sich an die oben genannte Rieillgergehalten werden.

In den folgenden Abschnitten werden die ersten vier defemeExtension-Header (RFC
2460 [S. Deering, 1998]) ausfuhrlich betrachtet.

Hop-by-Hop Options Header Der Hop-by-Hop Erweiterungsheader wird verwendet,
um Routern entlang des Paketweges Informationen zu vetmittie durch ihn zu verar-
beiten sind. Er folgt direkt dem IPv6-Header und wird durgfeeNull im Next-Header
Feld angezeigt. Verwendet wird dieser Header beim Res&aservation Protocol (RSVP)
oder fur Nachrichten des Multicast Listener Discovery (MLD

Bei IPv4 verlangsamen Optionen, die flr Router entlang déetpfades bestimmt sind,
die Verarbeitungszeit, da bei jedem Paket erst die Optaehest auf Routinginformatio-
nen hin analysiert werden mussen. Im neuen Internetprbtiskaes nur notwendig zu
Uberprifen, ob ein Hop-by-Hop Erweiterungsheader vorbanst oder nicht. Wenn er
enthalten ist, muss er verarbeitet werden, ansonsten agdket einfach weitergeleitet.
Der Aufbau des Hop-by-Hop Extension Headers ist in Abbitfl@r2 gezeigt.

0 8 16

Header
Next Header Extension Length

Options (variable Lange). .

Abbildung 2.2: Aufbau des Hop-by-Hop Options Headers
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Im Weiteren werden die einzelnen Felder genauer bescimiebe

Next-Header (1 Byte)
Dieses Feld beschreibt den Typ des Headers, der dem HoppyEtions-Header
folgt. Die moglichen Werte sind in Tabelle 2.1 beschrieben.

Header Extension Length (1 Byte)
Die Berechnung der Lange dieses Headers, welche in das irgletagen wird,
erfolgt in acht Byte Einheiten, wobei die ersten acht Bytiehtmit eingerechnet
werden. Ist er kirzer als acht Bytes, wird hier der Wert nunigjetragen.

Options (variable Lange)
Fur diesen Header konnen eine oder auch mehrere Optionenedefiein. Die
daraus resultierende variable Lange des Headers wird @#sdfehder Extension
LengthFeld angegeben. Falls ein Knoten die angegebenen Optiunbhkennt,
beschreiben die ersten zwei Bits wie er darauf zu reagieasen h

Wert 0b00
Die Option ist zu Uberspringen und das Paket weiter zu vetizin

Wert 0b01
Das Paket ist zu verwerfen.

Wert 0b10
Es wird eine ICMPVv6 Nachricht mit dem Inhalt ,Parameter Featy’ gesen-
det, wobei der Pointer auf die nicht bekannte Option zeigis Paket ist zu
verwerfen.

Wert Ob11
Es kann wie bei Wert 0b10 vorgegangen werden, wenn die Emgefadresse
keiner Multicast-Adresse entspricht.

Das dritte Bit gibt an, ob die Informationen in den Optioner déem Weg veran-
derbar sind (Wert Ob1) oder nicht (Wert 0b0).

Option Jumbogramm Damit IPv6-Jumbogramme versendet werden kdnnen, kann die-
se Option (Jumbo Payload Option RFC 2675 [D. Borman, 1989HNop-by-Hop-Header
gesetzt werden. Die maximal mogliche Grol3e eines IPv6iPakst aufgrund der Lange
desPayload Length-eldes auf 64 kB beschrankt. Mithilfe eines Jumbogramms&in
groRere Pakete transportiert werden. Im IPv6-Header vamt dm FeldPayload Length

der Wert null angegeben sowie iNext-Headeteld der Wert null, der anzeigt, dass ein
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Hop-by-Hop-Extension-Header folgt. In diesem Erweitgsimeader wird deDption Ty-

pe Wert 194 eingetragen, der ein Jumbogramm beschreibtJDavo Payload Length
Feld umfasst 32 Bits, womit nun Paketgrdf3en von 64 kB bis z84r@glich sind. Damit
UDP und TCP mit den Jumbogrammen arbeiten kdnnen, gibt etidde Protokolle Er-
weiterungen die im RFC 2675 [D. Borman, 1999] definiert sind.

Option Router Alert Das Resource Reservation Protocol (RSVP) und MulticaseLis
ner Discovery (MLD) nutzen diese Option zur Uberpriifung Wagstrecke beim Rou-
ting. Sie zeigt einem Router an, dass ein Paket, welchesanmatien Router adressiert ist,
Informationen fur ihn bereithalt.

Die im Option TypeFeld enthaltenen ersten drei Bits sind auf null gesetmitdas Paket
stets weitergeleitet wird, wenn dem Router die Option niogtkannt ist. In den restlichen
funf Bits ist derOption Typefunf definiert. Im darauffolgendebData LengthFeld ist der
Wert zwei eingetragen, welcher bedeutet, dass das naenfidgDatenfeld zwei Byte lang
ist. DiesesvalueFeld kann folgende Werte (RFC 2711 [C. Partridge, 199@})halten:

0 Das Paket enthélt eine MLD-Nachricht.
1 Das Paket enthalt eine RSVP-Nachricht.
2 Das Paket enthalt eine Active Networks Nachricht.

3-35Das Paket enthalt einen Aggregated Reservation Nestirg) LRFC 3175 [F. Baker,
2001].

36-6553Diese Werte sind von der IANA fur zukiinftige Verwendung regst.

Routing-Header Der Routing-Header enthalt eine Liste von Routern entlargrddas
Paket geleitet werden soll. Diese Angabe dient dazu, dastRdler einen bestimmten
Pfad zum Ziel zu fuhren. Vergleichbar ist diese Option mibse Source/Record Route
in IPv4. Im vorangehenden Header wird der Routing-Headédem Wert 43 imNext-
HeaderFeld angekiindigt. Damit der definierte Weg eingehalterdemrkann, missen
alle Router, die in der Liste eingetragen sind, diesen Heauwleh verarbeiten. Die Abbil-
dung 2.3 zeigt die Struktur des Routing-Headers.

Wenn der Routing Typ dem verarbeitenden Router nicht bekahso wird dassegments
Left-Feld Gberpruft und danach das weitere Verhalten bestitdattdieses Feld den Wert

2Eine  aktuelle  Liste der Werte ist unter ww. i ana. or g/ assi gnment s/
i pv6-routeral ert - val ues einzusehen.
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0 8 16 24 31

Next Header| gyension Lengtn | ROULING Typel Segments Lef

Type Specific Data (variable Lange).

—+

Abbildung 2.3: Struktur des Routing-Header

null, so wird der Routing-Header ignoriert und die Veratbeg beim nachsten Header
fortgesetzt. Sollte das Feld einen Wert verschieden vohbesitzen, so wird das Paket
verworfen und ein ICMPv6 Paket ,Parameter Problem* an deseder geschickt, wobei
der Pointer auf deRouting Typezeigt.

Fragment-Header Um festzustellen, wie grof3 ein Paket zu einem Empfangedsein
nutzt ein IPv6-Knoten Path-MTU-Discovery. Damit wird demiplette Pfad zum Emp-
fanger durchlaufen und die maximale Paketgrél3e ermigdis ist notwendig, da IPv6-
Router keine Pakete mehr fragmentieren. Nur der Sendenéagert ein Paket und der
Empfanger baut es wieder zusammen. Sobald dies geschiethigiw Fragment-Header
eingefugt. Der Wert zur Ankindigung eines Fragment-HeadeNext-Headeifeld ist
44. In der Abbildung 2.4 ist der Aufbau des Fragment-Headargestellt.

,\Q,(\ o
Q?QJQ\@/Q\’D'
0 8 16 24 31
Next Header| reserviert Fragment Offset
Identification

Abbildung 2.4: Gerlist des Fragment-Headers

Ablauf der Fragmentierung Der Fragmentierungsprozess istin RFC 2460 [S. Deering,
1998] definiert. Jedes unfragmentierte Originalpaketdigstus einem nicht fragmentier-
baren Teil und einem fragmentierbaren Teil.

nicht fragmentierbarer Teil
Zu diesem Teil gehort der IPv6-Header, sowie die Extensleader, die von jedem
Router entlang des Paketpfades verarbeitet werden midserby-Hop-Options-
Header, Destination-Options-Header mit Optionen fur diater, Routing-Header).
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fragmentierbarer Teil
Zum fragmentierbaren Teil gehéren die Erweiterungsheatierfir den endguilti-
gen Empfanger bestimmt sind sowie die Upper-Layer-Headedie Daten.

Der unfragmentierte Teil ist in jedem einzelnen Fragmenhaten. Danach folgt der
Fragment-Header und die fragmentierten Daten. Damit deze®s der Fragmentierung
so ablaufen kann, muss der IPv6-Header des Originalpageteslert werden. Dagext-
HeaderFeld des letzten unfragmentierbaren Teils des Headers eufsden Wert 44
gesetzt werden.

Der Empfanger sammelt nun alle Fragmente und setzt diesgewiisammen. Dazu
missen die Fragmente gleiche Absender- und Empfangesadraswieldentification
Werte besitzen. Au3erdem missen sie innerhalb von 60 Sekumath dem Eintreffen
des ersten Fragments ankommen, da sie ansonsten verwaiféany

Destination-Options-Header Dieser Header hélt Informationen bereit, die vom Emp-
fanger des Pakets verarbeitet werden mussen. Er wird derciert 60 imNext-Header
Feld des vorherigen Headers angekindigt. Wenn OptionediéliRouter entlang des
Paketpfades enthalten sein sollen, muss der Header vor oetnB-Header eingefugt
werden. Sollen Optionen fir den endgultigen Empfangeretaits werden, so muss sich
dieser Header vor den Headern hoherer Protokollschicheéinden. Da dieser bis zu
zweimal in einem Paket vorkommen kann, kdnnen Optionen Bbfiio Router als auch
fur den endgultigen Empfanger in einem Paket Ubermitteftiese. Den Aufbau des Hea-
ders veranschaulicht Abbildung 2.5.

0 8 16

Header
Next Header Extension Length

Options (variable Lange). .

Abbildung 2.5: Aufbau des Destination-Options-Headers

Der Destination-Options-Header findet bei Mobile-IPv6 solei der Tunnel Encapsula-
tion Limit Option (RFC 2473 [A. Conta, 1998]) Verwendung.

2.2 Architektur der Adressierung

Ein bedeutender Punkt fur die Entwicklung des neuen Intpratkolls war die Adress-
knappheit. IPv4 hat ein Adressformat von 32 Bit, darauslsgesich2?? Adressen. Dies
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entspricht 4,29 Milliarden. Selbst bei optimaler Ausnuigstiinde nicht einmal fur je-
de Person auf der Erde eine Adresse zur Verfigung. Zu BeginAdsgabe von IPv4-
Adressen wurden relativ unorganisiert meist grol3e Adiéskb vergeben. Diese kbnnen
nun nicht mehr zuriickgefordert werden. Aus diesem Grundegilviele unbenutzte aber
nicht verfugbare IPv4-Adressen.

Da in Zukunft nicht nur jede Person bzw. jeder Computer ewsde neue Netzwerk-,
Kommunikations- und Heimelektronikgeréate meistens soggirere IP-Adressen benoti-
gen, steht aul3er Frage, dass IPv4 dafur auf keinen Fall gadigdressen zur Verfigung
stellen kann.

Der Adressraum fur IPv6-Adressen basiert auf 128 Bits. Bigspricht2!2%, also3, 4 *
108 Adressen, die ausreichen wirden um jedem Quadratmeteb&nftihes, 65 x 1023
Adressen zu vergeben.

Auch die Anzahl der Netzwerk-IDs ist bei IPv4 durch die zu Begdefinierten Adress-
klassen (A,B,C,D,E) auf 2113389 beschrankt gewesen. MitEiglihrung von CIDR
wurden diese noch nicht ausreichend erweitert.

Bei IPv6 gibt es ein Prafix fir Globale-Unicast-Adresserjas2*® Netzwerk-IDs mog-
lich sind. Zusatzlich hat jedes dieser Netzwerke noch 16 fBitdie Unterteilung in wei-
tere (65536) Subnetze zur Verfigung. Weitere grundlegémfdemationen zum Aufbau
des IPv6-Adressraums befinden sich im RFC 4291 [R. Hinded6]20

2.2.1 Adresstypen

Da IPv6 kein Broadcast mehr unterstutzt, wird dies zum Tercd Multicasts ersetzt.
AulRerdem soll der Anycast mehr Verwendung finden (RFC 154@§ttridge, 1993)).
Es bleiben also noch 3 Kategorien von Adresstypen ubrig:

Unicast
Mithilfe des Unicasts kann ein Interface eines IPv6-Knetganau lokalisiert wer-
den. Ein Paket, welches an eine solche Adresse geschiaktkeimmt also genau
an dem Interface an, welches an diese Adresse gebunden.wurde

Multicast
Eine Multicast-Adresse identifiziert eine ganze Gruppe Wewbt-Interfaces. Das
bedeutet, wenn ein Paket an diese Adresse geschickt wipfaagen alle Mitglie-
der dieser Gruppe das Paket.

Anycast
Eine Adresse diesen Typs kann mehreren Interfaces, oftaudlserschiedenen
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Knoten, zugeordnet sein. Ein an eine Anycast-Adresse giggel Paket wird nur
an eines der Interfaces gesendet, meist an das bezugliGkodéisgs am nachsten
liegende.

Fur die Adressierung gilt, wie auch bei IPv4, dass Intedaadressiert werden und keine
Knoten. Aulerdem muss jedes Interface mindestens eineastridresse besitzen. Bei
IPVv6 ist es zudem moglich, einem Interface mehrere IPvéesskn zuzuweisen. Dabei
ist eine Kombination aus Unicast-, Multicast und Anycasirédssen moglich. Ein Kno-

ten kann ein Paket Uber jede Unicast-Adresse empfangergirmken seiner Interfaces
zugeordnet ist. Zur Lastverteilung (Load-Sharing) kamredinicast-Adresse mehreren
Interfaces zugeordnet werden. Dabei ist es wichtig, dassldadie Hardware als auch

der Treiber Load-Sharing unterstitzen.

2.2.2 Globale Routing Préafixe

Die globalen Routing Préfixe sind im RFC 4291 [R. Hinden, 3@@8iniert. Der grolite
Teil des Adressbereiches von IPv6 ist noch nicht vergebebldibt also gentiigend Raum
fur die Zukunft. In Tabelle 2.2 befinden sich die schon zugsenen Prafixe. Durch die
IANA werden im Moment nur Adressen aus dem Bereich, der n0Qkbeginnt, verge-
ben.2 Dies entspricht in etwa einem Achtel des gesamten Adressrawon IPv6. Wei-
terhin wurden spezielle Adressen mit dem Prafix 0b0000 0@d§eben. Dazu gehdren
die unspezifizierten Adressen, die Loopback-Adresse stivié-Adressen, in die eine
IPv4-Adresse eingebettet werden kann.

Unicast-Adressen besitzen den Prafix 0b001. Dagegen legmaiPv6-Multicast-Adresse
mit Oxff. Die schon erwéhnten Anycast-Adressen besitzem sldben Prafix wie die
Unicast-Adressen. Sobald eine Unicast-Adresse mehrradsreinterface zugeordnet ist,
wird sie automatisch zu einer Anycast-Adresse.

Alle IPv6-Adressen, die nicht mit 0bO00 beginnen und keingltMast-Adressen sind,
bendtigen eine Interface-ID nach dem EUI-64 Format, wedchech das IEEE festgelegt
wurde. Erlauterungen zum EUI-64 Format befinden sich in HEE

2.2.3 Globale Unicast-Adressen

Im Moment werden globale Unicast-Adressen aus dem Adresishemit dem Prafix
0b001 vergeben. Zukinftig kénnen auch weitere Adresstigeireigegeben werden,

SEine aktuelle Liste der Reservierungen ist untesw.i ana. or g/ assi gnnents/
i pv6- addr ess- space zu finden.
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| Adressen | Prafix Hexadezimal | Prafix Binar |
Multicast-Adressen 0xff00::/8 Obl11111111
Link-lokale Unicast-Adressen 0xfe80::/10 0Ob1111 1110 1¢
Unigue-Lokale IPv6-Adressen0xfc00::/7 0b1111 1101
Globale Unicast-Adressen | 0x2000::/3 0b001

Tabelle 2.2: Zugewiesene Préfixe

wenn dieser erschopft ist. Der Aufbau einer globalen Utigaksesse ist in Abbildung 2.6
zu sehen. Es st zu erkennen, dass die Adresse aus den tieaiglebales Routing Prafix
Subnetz-IDund Interface-IDbesteht. Dieses Format ist in RFC 4291 [R. Hinden, 2006]
beschrieben.

n Bits 64 - n Bits 64 Bits

Globales Routing Prifix | Subnetz-ID Interface-1D

Abbildung 2.6: Format der globalen Unicast-Adresse
Die Elemente der Adresse sind im Einzelnen:

globales Routing Prafix
Es beschreibt den einer Site zugewiesenen Adressberegiohrddurch die Provi-
der (ISPs) und die globalen Registrierungsstellen hibrsct strukturiert. Der Be-
griff Site beschreibt gemald RFC 3587 [R. Hinden, 2003] egtgrenannten Cluster
von Subnetzen. Dies entspricht dem Standort eines NetzawWeB. Unternehmens-
oder Campusnetzwerk).

Subnetz-1D
Diese ID wird auch Subnetzpréfix oder nur Subnetz genanmt.Siukturierung
dieses Bereiches wird durch den Administrator vorgenomuaioei konnen einem
Link auch mehrere Subnetz-IDs zugewiesen werden.

Interface-1D
Zur Identifizierung eines Interfaces in einem Subnetz diggge ID. Sie ist inner-
halb des jeweiligen Subnetzes einmalig.

2.2.4 Registrierungsstellen-Adresszuteilungen

Die Verteilung von IPv6-Adressen ist durch die IANA an vdrigclene internationale Re-
gistrierungsstellen weitergegeben worden. Diese verteile Adressen regional, um Rou-
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tingtabellen der Internet Core Router durch geschicktéx®eigabe zu optimieren. Die
zustandigen Registrierungsstellen sind die folgenden:

ARIN (American Registry for Internet Numbers) fir Nordamerika

RIPE NCC (Réseau IP Européens Network Coordination Centre) furfauro

APNIC (Asia Pacific Network Information Centre) fir Asien

LACNIC (Latin American and Caribbean Internet Addresses Regifiint atein-
amerika

AfriNIC (African Network Information Centre) fur Afrika

Die von diesen Organisationen vergebenen Adressbereietdew nicht einmalig verge-

ben, sondern konnen bei Bedarf wieder zurtickgerufen wevderm dazu eine technische
Notwendigkeit bestehen sollte. Bisher vergebene Adressite sind in der Tabelle 2.3

ersichtlich.

| Zuweisung | Prafix |
Globaler IPv6 Adressraum | 2000::/3
Dokumentation, kein Routing 2001:db8::/32
6to4 2002::/16
Teredo 2001::/32

Tabelle 2.3: Zugewiesene Adressbereiche

Die meisten Organisationen und Endanwender erhalten BPwv&-Adressen von ihrem
ISP. Dieser bekommt die Adressbereiche von der zustandeggonalen Registrierungs-
organisaton. Die Zuteilung von Adressen an OrganisatioBedanwender sowie ISPs ist
ein anhaltender Prozess, der nach den Empfehlungen in RFC[EESG, 2001] vollzo-
gen werden sollte. Die wichtigsten Regeln im Einzelnen:

« Organisationen erhalten /48 Préafixe.
* GrofRe Teilnehmer erhalten in Ausnahmefallen kiirzere oddmrere /48 Préafixe.

« /64 Subnetze werden vergeben, wenn mit grol3er Sichenwedtim Subnetz verbun-
den werden soll.

4Aktuelle Informationen zur Adresszuteilung und IP-Diensind untemww. i ana. or g/ nunber s
abrufbar.

Masterarbeit, Sebastian Seeber, 2011 17


www.iana.org/numbers

KAPITEL 2. INTERNETPROTOKOLL VERSION 6 - GRUNDLAGEN

« Wenn nur ein Gerat verbunden werden soll, wird ein /128 ®xéafigeben.

+ Mobile Netzwerke sollen ein /48 Préfix erhalten, um mehf@esdte anschlieffen
zu kdnnen.

Die Verteilung der Adressbereiche durch die ISPs erfolghrden jeweiligen Bedurfnis-
sen, sollte sich aber an den Empfehlungen orientieren. llene@ RFC 6177 [T. Narten,
2011] wird von den oben genannten Empfehlungen wieder Adsg@nommen und es
kénnen auch Prafixe mit variabler Lange vergeben werden.rimR€h und Ganzen raumt
der RFC 6177 [T. Narten, 2011] den ISPs mehr Flexibilitatdesi Vergabe von Adress-
bereichen und Adressen ein. Diese Aktualisierung zeigt abeh, dass mit vermehrtem
Interesse an IPv6 immer wieder Anderungen und neue Empfgéaiuentstehen, die aus
praktischer Erfahrung herrtihren.

In begrindeten Ausnahmeféllen kann eine grof3e Organisalier ein /48 Prafix mit
65536 Subnetzen nicht ausreichend erscheint, auch eieredrPrafix erhalten.

2.2.5 Interface-ID / EUI-64 Format

Die Generierung der Interface-ID folgt dem EUI-64 FormadbBi muss bei der Autokon-
figuration eines IPv6-Knotens aus der 48-Bit Interface MAdresse ein 64-Bit Identifier
generiert werden. Dazu wird Oxfffe zwischen dem dritten wredten Byte der MAC-
Adresse eingefligt. Danach wird das Bit gesetzt, welchésagizweiter Stelle des ersten
Bytes der MAC-Adresse befindet. Eine Link-lokale-Adresseg bestimmten Interfaces
ist die Kombination des Prafixes fe80::/64 und diesem gerten 64-Bit Identifier. Die
Vorgehensweise ist zudem in RFC 2464 [Crawford, 1998] hésizén.

Schutz der Privatsphére Die Generierung der IPv6-Adresse bei der Autokonfigurati-
on aus der MAC-Adresse des Interfaces sorgte sofort nachriBgkerden dieser Vorge-
hensweise fur Diskussion. Die Privatsphare ware gefahddetich ein Benutzer mit einer
Adresse, die vom MAC-Identifier abgeleitet wird, einfachachverfolgen liel3e.

Die Verwendung des Interface ldentifiers ist keine Anfomgy an eine IPv6-Adresse,
die ein Knoten besitzt. Ebenso gut kann dieser eine statisallso manuell konfigu-
rierte Adresse oder eine per DHCP konfigurierte Adressetzsesi Weiterhin hat die
IETF ein RFC herausgebracht, welches dieses Thema ausfilbehandelt. In RFC 4941
[T. Narten, 2007a] ist eine neue Vorgehensweise zur Ganegedes Interface ldentifiers
erlautert. Dieser wird mithilfe ddPrivacy Extensiorurch eine periodisch erzeugte Zu-
fallszahl und nicht Uber die MAC-Adresse erzeugt. Diese didmvung sollte nattrlich
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nicht fir Server verwendet werden, da diese eine eindeAtigesse bendtigen.
Damit ist eine Unterscheidung in zwei Adresstypen mdoglich:

 Stabile IP-Adressen
Diese Adressen werden Uber eine manuelle Konfiguratiovatigendung des DH-
CP oder Uber die Autokonfiguration mittels Interface Idiggtizugewiesen.

« Vorubergehende IP-Adressen

Temporare Adressen, die mit einer Zufallszahl nach RFC 494 arten, 2007a]
zugewiesen werden.

2.2.6 Spezielle Adressen

Spezielle Adressen sind zum einen Adresstypen, die fur digatlon zum neuen Inter-
netprotokoll geschaffen wurden, und zum anderen Adrestiengesonderte Aufgaben
erfullen, wie zum Beispiel die Loopback-Adresse.

IPv6-Adressen die IPv4-Adressen enthalten Fur die Umstellungsphase von IPv4 auf
IPv6 sind zwei Adresstypen in RFC 4291 [R. Hinden, 2006] defindie die Ruckwarts-
kompatibilitat ermdéglichen.

IPv4 mapped IPv6-Adresse
Zur Darstellung von Adressen von reinen IPv4-Knoten al$tRdresse kann die-
ser Adresstyp verwendet werden. Dabei enthélt die IPvGgsl in den letzten 32
Bits die IPv4-Adresse. Dieser IPv4-Adresse wird Oxffff angestellt. Die ersten 80
Bits der Adresse enthalten nur Nullen.

IPv4 compatible Ipv4-Adresse
Dieser Adresstyp ist in der Entwicklung des RFC 4291 [R. ldmd2006] abge-
schafft worden. Er wurde genutzt, um IPv6-Pakete Uber IRwdiner IPv4-Infra-
struktur zu transportieren.

Teredo-Adressen Der Teredo-Mechanismus ermdglicht es Hosts, die sich hiRigl-
NATs befinden, einen Tunnel zu IPv6-Netzwerken zu errichimgenaue Beschreibung
der Vorgehensweise ist in Abschnitt 3.2.1 zu finden. Ter&deessen besitzen ein 32 Bits
langes Préafix mit dem Wert 2001:0::/32. In den darauffolgen8? Bits befindet sich die
IPv4-Adresse des Teredo-Servers. Daran schlieR3en sicilge¥6 Bits fur den Adress-
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und NAT-Typ sowie der verwendete Port an. In den verbleibar@? Bits befindet sich
die IPv4-Adresse des Teredo-Clients.

ISATAP-Adressen [ISATAP beschreibt eine automatische Vorgehensweise filAdd-
bau eines Tunnels, der IPv6-Knoten eine IPv6-Kommunikailzer eine IPv4-Infrastruktur
erlaubt. Eine Beschreibung von ISATAP ist in Abschnitt 3.@2nd im RFC 5214 [F. Templin,
2008] zu finden. Die ersten 64 Bits enthalten wie andere $tiddressen das offiziel-
le Prafix. Die darauffolgenden 32 Bits enthalten den sogetean EEE Organizationally
Unique Identifier (OUI) der IANA (0x00 00 5e). Die ersten 1a8dieses OUI zeigen
an, ob es sich um eine private (0x0000) oder eine 6ffentl{@k@200) IPv4-Adresse han-
delt. Darauf folgen 8 Bits, die den Identifier Oxfe beinhalt&r zeigt an, dass es sich
um eine IPv6-Adresse mit eingebetteter IPv4-Adresse Haridie letzten 32 Bits der
ISATAP-Adresse enthalten die eingebettete IPv4-Adrassiezimaler oder hexadezima-
ler Schreibweise.

6to4-Adressen Damit IPv6-Knoten ohne statisch konfigurierte Tunnel mitokan in
anderen IPv6-Netzwerken Uber eine IPv4-Infrastruktur kamizieren kénnen, wurde
der das Migrationsverfahren 6to4 entwickelt. Beschrielved dieses Verfahren in Ab-
schnitt 3.2.1 und im RFC 3056 [B. Carpenter, 2001]. Das Pr&®@2::/16 kennzeich-
net eine 6to4-Adresse. Des Weiteren gehort zum Gesamtpi€fi&to4-Adresse, die 48
Bits enthalt, die offizielle IPv4-Adresse in hexadezim&ehreibweise. Darauf folgen 16
Bits fur die Subnetzaufteilung. Die verbleibenden 64 Basrésentieren wie bei Unicast-
Adressen ublich die Interface-ID.

unspezifizierte Adresse Die unspezifizierte oder auch ALL-ZERO Adresse hat den
Wert 0:0:0:0:0:0:0:0. Sie ist im Grunde mit der IPv4-Adres©e0.0.0vergleichbar. Mit

ihr wird angezeigt, dass keine giltige Adresse vorhandersie wird z.B. beim Boo-
ten eines Gerates als Absenderadresse verwendet, ween elies Adressanfrage stellt.
Nach den Abkirzungsregeln kann sie auch algeschrieben werden.

Loopback-Adresse Die Loopback-Adresse entspricht der IPv4-Adrek2€é.0.0.1 Bei
IPv6 hat sie den Wel®:0:0:0:0:0:0:1 oder in kurzer Schreibweisel. Eingesetzt wird
diese Adresse zum Testen des lokalen IP-Stacks, da dabePaket ins Netz geschickt
wird.
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Kryptografisch generierte Adresse CGA (Cryptographically Generated Addresses)
werden beim Neighbor Discovery (ND) eingesetzt, um die &ilctit dieses Verfahrens zu
verbessern. Dabei wird in der Interface-ID eine kryptogiafigenerierte Einwege-Hash-
Funktion berechnet und integriert. Durch dieses Verfalistas moglich ND zu sichern,
ohne dass eine Sicherheitsinfrastruktur vorhanden ist.

2.2.7 Site- und Link-lokale-Adressen

In Unternehmensnetzwerken werden meist IP-Adressen anpdeaten Bereich
(192.168.1.1) benutzt, wie sie in RFC 1918 [Y. Rekhter, 18@ézifiziert sind, da sie von
keinem Router ins Internet weitergeleitet, aber im Firnegewerk problemlos geroutet
werden kénnen. Um eine Verbindung ins Internet zu ermdéghchvird NAT eingesetzt.
Damit ist es mdglich, fur viele private IP-Adressen einemaing zum Internet Uber eine
einzige offizielle IP-Adresse herzustellen.

Private Adressen bei IPv6 sind Link-lokal und lokale AdesssSie verwenden die Préfixe
0xfe80 bzw. 0xfd0OO (siehe Tabelle 2.2). Da jedes IPv6-fater eine Link-lokale-Adresse
besitzen muss, wird diese automatisch konfiguriert.

Lokale IPv6-Adressen (Unique Local IPv6 Unicast AddredsGR193 [R. Hinden, 2005]))
sollen, wie private IPv4-Adressen, nicht ins Internet géebwerden. lhre Verwendung
ist auf Unternehmensnetzwerke oder Teile eines Netzwergshrankt. Sie haben die fol-
genden Eigenschaften:

 Zur Erleichterung der Filterung an Site-Grenzen besisierin global eindeutiges
Prafix.

* Mit ihnen kdnnen Sites privat verbunden werden, ohne dassdfahr besteht,
einen Adresskonflikt herbeizufiihren oder ein Netzwerk deessieren zu missen.

* Auch wenn keine Internetverbindung vorhanden ist, kartrdiesen Adressen eine
interne Kommunikation unabhéngig vom ISP bewerkstelligtden.

» Die Benutzung erfolgt genauso wie die von globalen Unigaiessen.

Die Zuweisung dieser Adressen wird durch jedes Unternelseiast durchgefuhrt. Dazu
wird das PrafiXd00::/8 verwendet. Einzig besteht dadurch die Gefahr, dass bei gade
teren Verbindung zu anderen Unternehmen dieselben IDsvelet werden (wie auch bei
IPv4). Die Wahrscheinlichkeit, dass dieser Fall auftigt,aufgrund des grofRen Adress-
raums sehr gering. Fur private Adressbereiche hat Shefise Registrierungsmoglichkeit

5SixXs ist ein freier, kostenloser und unabhangiger Inteeggstierungsservice fiir ISPs und Endanwen-
der.
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geschaffen. Diese lokalen IPv6-Adressen durfen nattnicht zwischen Sites und dem
Internet geroutet werden. Weiterhin muss darauf geactgetem, dass DNS-Eintrage mit
lokalen Adressen nicht in globale DNS-Server eingetragerden.

Link-lokale-Adressen werden im Normalfall per Autokonfigtion vergeben. Lokale IPv6-
Adressen werden hingegen durch das Eintragen des lokaéir iPn Router (Router Ad-
vertisement) oder durch DHCPV6 zugewiesen.

Link-lokale-Adressen werden nur am lokalen Link verwendeat Autokonfiguration und
Neighbor Discovery in Netzwerken ohne Router zu realisiek&erwendung findet dies
z.B. bei temporaren Netzwerken (Ad-hoc WLAN).

2.2.8 Anycast-Adressen

Anycast-Adressen finden Verwendung bei Load-Balancingraddndanten Geréten, al-
so dort, wo mehrere Server oder auch Router den selben iertstellen. Schon fir
IPv4 in RFC 1546 [C. Partridge, 1993] war dieser Adresstypg&sehen. Zur Realisierung
soll ein spezielles Préafix fur den Anycast verwendet werdamit er von einer Unicast-
Adresse unterschieden werden kann. Zum Einsatz sollte astydamals vor allem fir
DNS und HTTP kommen. Auch wird im RFC erwéahnt, wie TCP verdiwaerden muss,
damit es mit diesem Adresstyp umgehen kann.

Umgesetzt wurde dieses Verfahren jedoch nicht. Als Alteraavurde die Shared-Unicast-
Adresse verwendet. Dabei wird eine Unicast-Adresse mehriterfaces zugewiesen.
Dazu sind auf3erdem mehrere Eintrage in den Routingtabediannehmen. Durch die-
ses Verfahren wird immer das Interface erreicht, das betuder Metrik am nachsten
liegt.

Probleme, die durch die mehrdeutigen Adressen entstehiéssen durch die verwen-
denden Anwendungen entsprechend behandelt werden. Sichkeiten ergeben sich da-
durch, dass sowohl Netzwerk- als auch Transportschichgiaral eindeutigen Adressen
ausgehen. Sogenanrgtatelessalso einfache, voneinander unabhangige Transaktionen
(z.B. DNS uber UDP) sind davon nicht beeintrachtigt.

Bei IPv6 besitzen Anycast-Adressen kein spezielles Préfixlem sind sie im selben
Adressbereich angesiedelt wie die Unicast-Adressen.riKalefiguration eines jeden In-
terfaces muss angegeben werden, dass es sich um eine AAgcasse handelt. Wenn in
einem Umfeld mehrere Interfaces mit derselben Anycaskegglr existieren, muss jeder
Host einen eigenen Eintrag in der Routingtabelle bekomrRalls es zudem keine klar
definierte Region zu einem Interface gibt, muss dieses iariet bekannt gemacht wer-
den. Da dies nicht skaliert, wird es keine oder kaum Unt&zstig fir globale Anycast-
Adressen geben.
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Einer Gruppe von Routern kann eine einzige Adresse zugewiegrden fir den Fall,
dass diese zu einer gemeinsamen Routing-Domain gehémeCligént schickt nun sein
Paket an eine Anycast-Adresse, sodass es zum nachstethlearein Router gesendet
wird.

Zu beachten ist, dass der Absender bei der Verwendung desasinkeine Kontrolle dar-
Uber hat, an welches Interface ein Paket wirklich ausgatigfird. Die Entscheidung dazu
wird auf der Routingprotokollebene getroffen. Somit kasrnverkommen, dass mehrere
Pakete in Folge, die an eine Anycast-Adresse gesendet mjurdeverschiedenen Emp-
fangern ankommen. Aus diesem Grund kann es bei einer Saridnfvagen und Ant-
worten oder bei der Fragmentierung zu Problemen kommen.

Subnet-Router-Anycast-Adresse Diese Adresse zeichnet sich durch einen Aufbau ahn-
lich einer Unicast-Adresse mit Subnetzprafix aus, wobenleterface Identifier alle Bits
den Wert null besitzen. Ein Paket an eine solche Adresseamiginen beliebigen Router,
der sich im Subnetz des Senders befindet, weitergeleiteteRmiissen diese Adresse in
allen Subnetzen, in denen sie ein Interface besitzen,siiiteen.

Weitere Informationen zum Anycast-Adresstyp und reseiemeAnycast-Adressen be-
finden sich im RFC 2526 [D. Johnson, 1999]. Eine reservienten8tz-Anycast-Adresse
kann zwei Formate haben (siehe Abbildung 2.7). Die resgeneAnycast-IDs sind in

Tabelle 2.4 zu finden.

Anycast-Adresse mit 64 Bit Interface Identifier im EUI-64 Format:

64 Bits 57 Bits 7 Bits
Subnetz Prafix 11111101 11 -------1111 | Anycast-ID
Interface ID

alle anderen IPv6-Adresstypen:

n Bits 121 - n Bits 7 Bits
Subnetz Prafix 11111111 11 ~-—-----1111 | Anycast-ID
S
Inte}é:e D

Abbildung 2.7: Struktur der Anycast-Adresse
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Der wesentliche Unterschied zwischen Anycast- und Shdradast-Adressen ist der,
dass bei Shared-Unicast-Adressen die Anwendung den Anynterstiitzen muss, hin-
gegen bei Anycast-Adressen versucht wird, dies so wenigwiglich zu fordern. Zur

optimalen Verwendung von beiden sind weitere Anforderargedefinieren, insbeson-
dere Veranderungen, die atatefulProtokollen notwendig sind.

| Beschreibung | Hexadezimal | Dezimal |
reserviert Ox7f 127
mobile IPv6 Home Agent AnycastOx7e 126
reserviert 0x00 - 0x7d | 0-125

Tabelle 2.4: Reservierte Anycast-IDs

2.2.9 Multicast-Adressen

Um eine Gruppe von Interfaces anzusprechen, werden Msiitfdressen verwendet. Ein
an eine Multicast-Adresse gesendetes Paket wird an allpp&rumitglieder der Multi-
castgruppe gesendet. Zu erkennen ist eine solche Adresa&eeraxff des hochwertigen
Bytes. Mit der Entwicklung von IPv6 wurde der Multicast Ubdzeitet und erweitert. Die
Abbildung 2.8 zeigt den Aufbau einer IPv6-Multicast-AdsesDas erste Byte mit dem
Wert Oxff zeigt die Multicast-Adresse an. Die diesem Bytiyémden 4 Bits dienen als
Flags.

8 Bits 4 Bits 4 Bits 112 Bits
1111 1111 | P28 [seope Interface-ID
ORPT

Abbildung 2.8: Format der Multicast-Adresse

Das nach den Flags folgende 4 Bits larfgeopeFeld ermdglicht das Begrenzen der
Reichweite eines Multicasts. Die Werte, die dieSespeFeld annehmen kann, sind in
Tabelle 2.5 aufgefuhriScopesdie als reserviert gekennzeichnet sind, dirfen nicht ver-
wendet werden. Zur Vereinbarung individueller Reichweitann der Administrator die
nicht zugewieseneficopeyerwenden.

Regulare Multicast-Adressen Regulare Multicast-Adressen werden in RFC 3306
[B. Haberman, 2002] und RFC 3307 [Haberman, 2002] naheriddfikEbenso sind darin
Empfehlungen fir die Vergabe von neuen Multicast-AdressehGruppen-IDs enthal-
ten. Die Multicast-Gruppen-ID istin den letzten 112 Bits Adresse enthalten. Die schon
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zugewiesenen, dauerhaften Multicast-Adressen mit eiefmnidrten Reichweite (Scope)
sind der Tabelle 2.6 zu entnehmen. Multicast-Adresserkalien definierten Scope auf-
weisen und dauerhaft vergeben sind, gibt es so viele, dassAeifzahlung hier nicht
moglich ist.

Die Subnetz-Broadcast-Adressen aus IPv4 gibt es bei IRst& mehr. Die Link-lokal-
IPv4 Broadcast-Adressen werden bei IPv6 durch die Linkal-@dl-Nodes Multicast-
Adresse ff02::1 realisiert. Die temporar zugewiesenentighgt-Adressen sind nur in ei-
ner begrenzten Reichweite sinnvoll. Multicast-Adressériesh auch nicht als Absender-
adressen in Routing-Headern oder normalen IPv6-Headekowonen. Die Verwaltung
der Multicast-Adressen wird mittels IPv6 ICMPVv6 durchdeti

Solicited-Node-Multicast-Adresse Bei einer solchen Multicast-Adresse muss sich je-
der Knoten mit jeder seiner Adressen (Unicast-/Anycaste8sk) registrieren. Sie werden
verwendet, wenn MAC-Adressen aufzulésen sind und um festiten, ob eine IPv6-
Adresse schon von einem anderen Knoten genutzt wird. Dieniflefi dieses Adresstyps
befindet sich in RFC 4291 [R. Hinden, 2006].

Bei IPv4 wird der ARP-Request an die Broadcast-Adresse d&Ci8chicht gesendet
und somit erhalt jedes Interface im Segment eine Anfrages Riird bei IPv6 erleich-
tert. Hier wird zur Auflésung der MAC-Adresse eine Neighboti8tation Nachricht an
die Solicited-Node Multicast-Adresse und nicht an die Liakal All-Nodes Multicast-
Adresse gesendet.

Die Adresse besteht aus den 24 niederwertigen Bits einér-Mevesse und dem Prafix
ff02:0:0:0:0:1:ff00::/104. Daraus ergibt sich der Beleiir die Solicited-Node Multicast-
Adresse von ff02::1:ff00:0000 bis zu ff02:: 1:ffff.ffff.

Mapping von Multicast-Adressen auf MAC-Adressen Eine Multicast-Adresse muss
auf dem Link-Layer in eine MAC-Adresse umgewandelt werdeenn ein Paket an ei-
ne IPv6 Multicast-Adresse gesendet werden soll. Wie did¢guftowird in RFC 2464
[Crawford, 1998] beschrieben. Fest stehen die ersten zyteider IPv6-MAC-Multicast-
Adresse (0x3333). Die darauf folgenden vier Bytes bestelusnden letzten vier Bytes
der Multicast-Adresse. Aus genau diesem Grund kann eirecBiainkung der Multicast-
Gruppen-IDs auf 32 Bits sich als sinnvoll herausstellenk&wn ausgeschlossen werden,
dass zwei Multicast-Gruppen dieselbe MAC-Multicast-As$de besitzen.

6Eine aktuelle Liste mit zugewiesenen Multicast-Adressest unter www. i ana. or g/
assi gnnents/i pv6- nul ti cast - addr esses abrufbar.
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| Scope

| Wert

reserviert

0

Interface-local Scope

Link-lokaler Scope

reserviert

Admin-local Scope

Site-local Scope

ohne Zuweisung

~

Organization-local Scop

(1%}

ohne Zuweisung

,a,b,c,d

Global Scope

reserviert

D OO O WN -

Tabelle 2.5: Multicast-Scopes

| Adresse | Beschreibung

Interface-local Scope

ff01:0:0:0:0:0:0:1

All Nodes Adresse

ff01:0:0:0:0:0:0:2

All Router Adresse

Link-lokaler Scope

ff02:0:0:0:0:0:0:1

All Nodes Adresse

ff02:0:0:0:0:0:0:2

All Router Adresse

ff02:0:0:0:0:0:0:3

ohne Zuweisung

ff02:0:0:0:0:0:0:5 OSPFIGP

ff02:0:0:0:0:0:0:6

OSPFIGP Designated Router

ff02:0:0:0:0:0:0:9 RIP Router

ff02:0:0:0:0:0:0:a EIGRP Router

ff02:0:0:0:0:0:0:f

Universal Plug and Play

ff02:0:0:0:0:0:0:16

MLDv2-fahige Router

ff02:0:0:0:0:0:1:2 DHCP-Agents

ff02:0:0:0:0:0:1:3

Link-lokale Multicast Namensauflosun

Site-local Scope

ff05:0:0:0:0:0:0:2

All Router Adresse

ff05:0:0:0:0:0:1:3

All DHCP Servers

Tabelle 2.6: Beispiele einiger Multicast-Adressen

g
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Dynamische Adresszuordnung von Multicast-Adressen Die dynamische Zuordnung
von Multicast-Adressen erfordert eine Vielzahl von Praitén. Mit der neuen Defini-
tion durch RFC 3306 [B. Haberman, 2002] wird die Adressaestiur von Multicast-
Adressen in IPv6 so erweitert, dass dies mit wesentlichngerem Aufwand mdoglich
ist. AuBerdem sind nun Source-Specific Multicast-Adressawendbar. Dabei basiert
die Adresszuordnung auf einer verdnderten Multicast-ssewelche zusatzliche Préafi-
xinformationen beinhaltet. Eine Ubersicht zum SourceeBjgeMulticast (SSM) ist im
RFC 3569 [S. Bhattacharyya, 2003] zu finden. Damit ist es molbgein Interface fur eine
Multicast-Adresse zu registrieren und zusatzlich nochQliellen anzugeben, von denen
Pakete empfangen bzw. nicht empfangen werden sollen. Ciesece-Specific Multicast
ist erst durch das erweiterte Multicast-Adressformat nog|

2.2.10 Obligatorische Adressen

In der Definition wird festgelegt, dass jeder Knoten die émigen Adressen fur jedes ihm
zur Verfigung stehende Interface kennen muss:

* Link-lokale-Adresse fir jedes seiner Interfaces

« alle zusatzlich zugewiesenen Unicast- und Anycast-/Asdnes

* die All-Nodes Multicast-Adresse

 seine Loopback-Adresse

« alle Multicast-Adressen von den Gruppen zu denen der Kngedort

« die Solicited-Node Multicast-Adresse fur jede der zugeeten Unicast- oder Any-
cast-Adressen

Zusatzlich dazu mussen Router weitere Adressen kennese Bied im Folgenden auf-
geflhrt:

« alle All-Router Multicast-Adressen,
« alle eingerichteten Anycast-Adressen und

» Subnet-Router Anycast-Adresse fur alle seine Interfadieser als Router bedient.
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2.2.11 Adressauswabhl

Ein IPv6-Interface hat laut Spezifikation mehrere AdresBeese konnen sich in folgen-
den Punkten unterscheiden:

Reichweite (Scope) (Link-lokal oder global)

Status (preferred oder deprecated)

virtuelle Tunnel-Interfaces oder offizielle dauerhafe6-Adressen

bei Verwendung von Dual-Stack eine IPv4 und mehrere IPdéessen

Die jeweiligen Netzwerkanwendungen missen nun herausfindeer welche Adresse
sie eine Verbindung aufbauen kénnen. Als Beispiel dienGCéient, der eine private IPv4-

Adresse und eine globale IPv6-Adresse besitzt. Hier saiit&erbindung bevorzugt tber
die IPv6-Adresse erfolgen. Hat der Client aber eine Lirkale-IPv6-Adresse und eine
offizielle IPv4-Adresse, so muss der Verbindungsaufbau diee Pv4-Adresse erfolgen.

Im RFC 3484 [Draves, 2003] werden zwei Algorithmen vererlzam einen die Source-
Address-Selection und zum anderen die Destination-Addsetection. Alle IPv6-Gerate
missen diese implementieren. Diese Algorithmen regelrstiaslardmaliige Verhalten
im Umgang mit der Adressauswahl. Die wichtigsten Regeludazd im Folgenden auf-

gefuhrt:

» Adresspaare mit der selben Reichweite oder dem selbenifigiipevorzugt

« wenn eine Adresse afmeferredgekennzeichnet ist, muss sie auch bevorzugt ver-
wendet werden.

« Adressen, die fur Migrationsmechanismen(ISATAP, 6tadnwendet werden, sol-
len nicht benutzt werden, wenn native IPv6-Adressen vatbarsind

« ein kleiner Scope fir eine Ziel-Adresse wird einem grofldrevorzugt

« fur den Fall, dass alle Kriterien ahnlich sind, sollten didresspaare verwendet
werden, die den langsten Ubereinstimmenden Prafix besitzen

« fur die Quelladresse sind globale Adressen den tempoxémraziehen

* bei Mobile-IP sind Home-Adressen den Care-of-Adressenexorzugen.
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Diese Regeln werden angewendet, wenn keine anderen Defemtider jeweiligen An-

wendungen vorliegen. In der Definition ist weiterhin vorgfesn, eine spezielle Konfigu-
ration zu erstellen, die eine bevorzugte Kombination voelQund Zieladresse bereit-
stellt und die standardméaRige Konfiguration Gberschréiotzdem kommt es in einigen
Umgebungen immer wieder zu Problemen. Die weitestgehekdnméen sind in RFC

5220 [A. Matsumoto, 2008a] beschrieben. Eine Vorgehersayeim diese Probleme zu
verhindern, ist in Arbeit. Die Anforderungen an eine soltldsung sind im RFC 5221

[A. Matsumoto, 2008b] niedergeschrieben.

2.3 ICMP Version 6

ICMP ist das wohl am meisten genutzte Protokoll, wenn es wrAddfinden und Behe-
ben von Fehlern in einem Netzwerk geht. Es gibt wichtige imiationen zum Zustand
des Netzwerks und ermoglicht einen Test zur korrekten \Neiteng von Paketen. Zur
Uberpriifung der Erreichbarkeit eines Knotens wird der Riimmesetzt, der auf ICMP
basiert. Er nutzt dafiir ICMP Echo-Request- und Echo-Réf@ghrichten. Im Zuge der
Entwicklung von IPv6 wurde auch ICMP weiterentwickelt. Ratyurden neue Nachrich-
tentypen definiert, die die Funktionalitat erweitern. Ri&ntwicklung von ICMP fir das
Internetprotokoll in der Version 6 tragt den Namen ICMPV6.

Der nachste Abschnitt gibt einen Uberblick tiber die wicktém Neuerungen.

Router Renumbering
Diese Weiterentwicklung ermaoglicht es, durch die Defimtimn neuen Nachrich-
tentypen das Netzwerk neu zu nummerieren und Adressinf@n®n zwischen
Routern und Endgeraten auf dem aktuellen Stand zu halten.

Neighbor Discovery
Neighbor Discovery (ND) besteht aus funf ICMPv6 Nachricht8ie dienen der
Auflésung von Adressen und konfigurieren die KommunikatienkKhoten am sel-
ben Link. Damit ersetzt ND das bekannte ARP und RARP, welzbe#&uflosung
von IP-Adressen in Layer 2 Adressen dient. Zusatzlich wirdenutzt, um Router
zu finden, die Erreichbarkeit von Nachbarn zu tiberwachernesdwderungen der
Link-Layer-Adressen zu erkennen.

Multicast Listener Discovery
Zur Verwaltung der Multicastgruppenzugehdérigkeit sindid€MP Nachrichtenty-
pen entwickelt worden. Damit ersetzt Multicast Listenesddvery (MLD) das in
IPv4 verwendete IGMP.
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Unterstiutzung fur Mobile-1Pv6
Zur Verwendung von Mobile-IPv6 wurden vier neue Nachriakygpen in ICMPv6
definiert.

ICMPV6 muss in jeder Implementierung von IPv6 vollstandighanden sein und ist in
RFC 4443 [A. Conta, 2006] definiert.

2.3.1 ICMPv6 Paketaufbau

ICMPV6 besteht im Wesentlichen aus zwei Gruppen von Naleteic Das sind zum einen
die ICMP-Fehlermeldungen, deren Message-Type-Feld béetigit auf null gesetzt ist
und somit Fehlermeldungen mit Werten zwischen null und I#adten und zum an-
deren ICMP-Informationsmitteilungen, deren Messageeflypld héchstes Bit den Wert
eins hat und somit Werte fur Informationsnachrichten vo@ i3 255 ermdglicht.

Einem Header von ICMPV6 geht ein IPv6-Header voraus. Diesan mehrere Extension-
Header enthalten. Den Wert 58 im Next-Header-Feld enthéltier Header unmittelbar
vor dem ICMPv6-Header.

Der RFC 4443 [A. Conta, 2006] enthalt die folgenden Nachentypen fur ICMPV6:

ICMPv6-Informationsnachrichten

» Echo-Request - Message-Type 128
» Echo-Reply - Message Type 129

ICMPv6-Fehlermeldungen

» Packet Too Big - Message-Type 2
» Time Exceeded - Message-Type 3
» Destination Unreachable - Message-Type 1

» Parameter Problem - Message-Type 4

Alle genannten Nachrichtentypen haben den selben Aufbaitidaders (Abbildung 2.9).

ICMPv6-Informationsnachrichten nutzen dasdeFeld nicht und setzen es aus diesem
Grund auf null. Eine Ausnahme bildet die Router-RenumlgeNachricht.

Die Nachrichtentypen und die entsprechenden Nummern inR@Msind nicht gleich
derer in ICMPv4, da ICMPV6 ein komplett neues, nicht zumralt@MP kompatibles,
Protokoll darstellt!

"Eine aktuelle Liste der verwendeten ICMPv6-Nachrichtpatyund Werte de€odeFelds sind unter
WWW. i ana. or g/ assi gnment s/ i cnpv6- par anet er s zu finden.
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Type Code
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Abbildung 2.9: Gerust des ICMPv6-Headers

2.3.2 Fehlermeldungen in ICMPv6

Je nach der Art der Fehlermeldung kann diese einen leicBhderten Header besitzen.
Damit die einzelnen Meldungen genau identifiziert werdennah, folgen genaue Be-
schreibungen der einzelnen Nachrichten.

Destination Unreachable

Kann ein Paket nicht zugestellt werden, wird eine Destimatinreachable Nachricht er-
zeugt und an den Absender des Paketes geschickt. Das im détdkatteneCodeFeld
gibt detaillierte Informationen zum aufgetretenen Fel@ehe Tabelle 2.7). Am Ende
der Nachricht befindet sich der Datenteil. Er enthélt einéglinhst grof3en Teil des Ori-
ginalpakets, aber nicht mehr als die minimale IPv6-MTU v@80 Bytes.

Keine ICMPv6-Nachricht wird erzeugt, wenn ein Uberlast&euter ein Paket verwirft
und dieses die Zieladresse nicht erreicht. Das RFC 4443 pata; 2006] erlaubt aus Si-
cherheitsgriinden auch Implementierungen, bei denen sisiSdnden von Destination
Unreachable Nachrichten pro Interface deaktivieren lasst

Packet Too Big

Eine Packet Too Big Nachricht wird versendet, wenn ein Roeite Paket nicht weiter-
leiten kann, weil die GroRe des Pakets die Grol3e der MTU déesner Links Gbersteigt.
Dieser Nachrichtentyp wird auR3erdem fiir Path-MTU-Disegwengesetzt. Das wichtigs-
te Feld in der Packet Too Big Nachricht ist dd3U-Feld. Es gibt die MTU-Gro6l3e des
nachfolgenden Links an den Absender des urspriinglichext$aleiter, damit dieser die
neue MTU fir die weitere Verbindung nutzen kann.

Laut RFC 4443 [A. Conta, 2006] sollen keine ICMPv6-Nachtigcherzeugt und gesendet
werden, wenn die Empfanger eine IPv6-Multicast-Adresse kink-Layer Multicast-
Adresse oder eine Link-Layer Broadcast-Adresse sind.eDiachrichten bilden eine
Ausnahme, da sonst der Path-MTU-Discovery MechanismuBitilticasts nicht erfolg-
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| Code | Erlauterung |

0 No route to destinationCode null wird eingesetzt, wenn der Router ein Paket
nicht weiterleiten kann, weil er keine Route zum Zielnetdwieesitzt. Dies
kann beispielsweise der Fall sein, wenn keine Default-&definiert ist.

1 Communication with destination administratively proteai- Eine Firewall
kann diesen Code einsetzen, wenn ein Paket aufgrund eike#iRers nicht
weitergeleitet werden kann.

2 Beyond scope of source addresieser Code wird zuriickgegeben, wenn der
Scope der Quelladresse kleiner ist als der Scope der Zesseleines Paketes.

3 Address unreachableEine Meldung mit diesem Code deutet daraufhin, dass
der Fehler keinem anderen Code zugeordnet werden konnte.

4 Port unreachable Der Code vier wird verwendet, wenn das Transportpro-

tokoll auf keinen Listener (port) trifft. Dies kann der Fakin, wenn eine
DNS-Anfrage an einen Host gestellt wird, auf dem kein DN8+&elauft.
5 Source address failed ingress/egress polityenn ein Paket aufgrund einer
Ingress- oder Egress-Filter Regel nicht weitergeleitetier kann, wird die+
ser Fehlercode erzeugt.

6 Reject route to destinatiorDieser Code wird eingesetzt, wenn die Route Zum
Ziel eine sogenannte Reject-Route ist. Reject-Routenemeedzeugt, um Pa
kete an bestimmte Ziele immer mit einer Fehlermeldung zatvezten.

Tabelle 2.7: Destination Unreachable Codes

reich ausgefuhrt werden konnte. Das Ende der Nachrichétodith moglichst gro3er Teil
des Originalpakets.

Time Exceeded

Um sicherzustellen, dass Pakete nicht endlos durch einageétzreisen, sind diese mit
einem Hop Limit versehen. Jeder Router, der ein Paket it verringert dieses Hop
Limit bei jedem Paket um eins. Wenn er ein Paket mit dem Hoptlon eins erhélt, so
verringert er auch dieses um eins, sodass es den Wert nuihdaterworfen wird. So-
bald das Paket verworfen wurde, wird eine Time Exceeded fitdtmit dem Code null
an den Absender geschickt. Somit kann der Empfang einehesoltCMPv6-Meldung
entweder bedeuten, dass eine Routing-Schleife vorhastienlér der Absender ein zu
kleines Hop Limit gewahlt hat.

Fur die Verwendung von Traceroute wird die ICMPv6-Nachritime Exceeded mehr-
fach erzeugt, um den Weg des Pakets nachvollziehen zu koBadmnktioniert wie folgt:
Der Knoten, von dem Traceroute gestartet wird, schickt akePmit dem Hop Limit eins
an den Empfanger zu dem der Pfad ermittelt werden soll. Bste &outer, an dem das
Paket ankommt, verringert nun das Hop Limit um eins, vetvdias Paket und sendet ei-
ne ICMPv6 Time Exceeded Nachricht mit seiner Absenderadras den urspringlichen
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Absender. Wenn er dieses Paket erhalt, kennt er den erstearRaif dem Weg zu seinem
gewinschten Empfanger. Als nachstes erhoht er das Hop &uk#tessive um den Wert
eins, um so die weiteren Router auf dem Weg zum eigentlicimepf&hger herauszufin-
den. Wenn bei einem Traceroute vom Sender zum Empfangemdadte Wege mdglich
sind, bedeutet dies fur das Traceroute, dass der ange®Bfaggtenicht der alleinige Pfad
zum Empfanger ist. Es ist moglich, dass ein Paket unterglitine Wege zum Empfanger
einschlagt.

Parameter Problem

Eine ICMPv6-Nachricht Parameter Problem wird erzeugt uerdendet, wenn ein Kno-
ten ein Feld im IPv6-Header oder in einem Extension-Heatbért erkennt und deshalb
das Paket nicht verarbeiten kann. Aul3erdem wird dieser dypl@MPv6-Nachrichten
auch fur Fehlermeldungen verwendet, die in keine anderegéaie einzuordnen sind.
Am Ende der Parameter-Problem-Nachricht befindet siclbdéa Feld, welches wieder
einen moglichst grof3en Teil des Originalpakets beinhaltet

Wenn der Fehler in einem Teil des Originalpakets liegt, dentrmit in den Datenteil des
ICMPV6-Pakets passt, so zeigt der Pointer auf ein Byte aafiedes ICMPv6-Pakets.

2.3.3 Informationsmeldungen in ICMPv6

In RFC 4443 [A. Conta, 2006] werden zwei Typen von Informasioachrichten definiert.
Diese sind zum einen der Echo-Request und zum anderen defHsghly. Diese beiden
Nachrichten werden fir den Ping verwendet. Mit ihm kann dieiEhbarkeit eines Hosts
herausgefunden werden. Dazu schickt der Sender einen Eetpoest. Wenn der Emp-
fanger diese Nachricht erhalt, also erreichbar ist, arteter mit einem Echo-Reply.

Zum Schutz vor Angriffen durch veranderte ICMPv6 Echo-ResjlsReply Nachrichten
konnen diese mit einem IPv6 Authentication Header odemeilfeEncapsulating Securi-
ty Payload Header geschitzt werden. Ein IPv6-Knoten kargirggerichtet werden, dass
er nicht autorisierte ICMPV6 Pings verwirft.

Fur zusétzliche Funktionen bei ICMP gibt es eine erweitk2tdP-Struktur, die in RFC
4884 [R. Bonica, 2007] definiert ist. Dazu werden an das Eretebdsherigen ICMP-
Nachricht ein Extension-Header sowie weitere Extensibjekie angefugt. Eine Erwei-
terung ist nur moglich, wenn der ICMP-Header ein Langenbalditzt. Dies ist bei den
folgenden Nachrichten maglich:

* |CMPv4 Time Exceeded
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* |CMPv6 Time Exceeded
* |CMPv4 Destination Unreachable
* |CMPv6 Destination Unreachable

* |CMPv4 Parameter Problem

2.3.4 \erarbeitung von ICMPv6-Nachrichten

RFC 4443 [A. Conta, 2006] enthalt zu den bereits genanntenifggationen noch weitere
Regelungen zur Verarbeitung von ICMPVv6-Paketen. Im Falgarsind die wichtigsten
naher erlautert:

1. Sobald ein Knoten eine ICMPVv6-Fehlermeldung erhalt werdigp dieser Meldung
fur ihn unbekannt ist, muss er diese an die hdhere Schiché¢masten.

2. Wenn ein Knoten eine ICMPv6-Informationsnachricht niiteen Typ erhalt, der
ihm unbekannt ist, so wird diese Nachricht verworfen.

3. Jede ICMPv6-Fehlermeldung enthalt einen moglichstegmoreil des ursprungli-
chen Paketes, dass die Fehlermeldung ausldste. Die menifab-MTU (1280
Bytes) darf dabei nicht Gberschritten werden.

4. Eine ICMPv6-Nachricht, die in eine hbhere Schicht weiggeben werden muss,
wird auf den Typ des Protokolls der héheren Schicht hin woigtt, um eine kor-
rekte Weitergabe zu gewahrleisten. Dieser Protokolltyjolaus dem Datenteil der
ICMPv6-Nachricht ausgelesen. Wenn dies nicht moglichwat] das Paket ver-
worfen.

Weiterhin gibt es Félle, in denen keine ICMPVv6-Fehlermelfkn ausgeldst werden dir-
fen:

1. Infolge einer ICMPv6-Fehlermeldung oder ICMPv6-Rediiachricht.

2. Als Folge eines Paketes, das an eine IPv6-Multicastgs#grgesendet wurde. Fur
diesen Fall gibt es die folgenden zwei Ausnahmen:

» Packet Too Big Nachrichten, die fir Path-MTU-Discoverynget werden

» Parameter Problem Nachrichten mit dem Code zwei und aui/d=h 0b10
gesetzten beiden hdchsten Bits d&gtion TypeFelds. Dieser Code meldet
eine unbekannte IPv6-Option.
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3. Als Folge eines Paketes, das als Link-Layer-Multicastr dadnk-Layer-Broadcast
verschickt wurde. Fir diese Falle gelten die Ausnahmen emdeschrieben.

4. Infolge eines Paketes, dessen Quelladresse nicht exakiterface kennzeichnet.
Ein Beispiel daflr ware eine IPv6-Multicast-Adresse odeer IPv6-Unspecified
Adresse.

Zur Verarbeitung von ICMPv6-Nachrichten ist es notwendigss jeder Knoten eine
Funktion bereitstellen muss, mit der er die Anzahl an ICMIR&hrichten, die er selbst
versendet, begrenzen kann. Somit besteht ein einfachetXSabr Denial-of-Service An-
griffen.

2.4 |ICMPv6 Funktionen

Mit der Entwicklung von ICMPV6 und der Erweiterung des Pkaits um zusatzliche
Nachrichtentypen, entstanden weitere Funktionen, dieesetin Abschnitt naher erlautert
werden sollen.

2.4.1 Neighbor Discovery

Das in RFC 4861 [T. Narten, 2007b] definierte Neighbor DistgND) kombiniert
ARP, ICMP Router-Discovery und ICMP Redirect, die aus IPekdnnt sind. Hinzuge-
kommen sind Mechanismen zur Uberpriifung der Verfligbagieés Nachbarn im Netz-
werk (Neighbor Unreachability Detection) sowie zur Verchaig doppelter IP-Adressen
im Netzwerk (Duplicate IP Address Detection).

Neighbor Discovery wird von IPv6-Knoten fur die folgendenf§aben verwendet:

Uberwachung der Erreichbarkeit der Nachbarn

Auffinden von Routern am eigenen Link

Erkennung doppelter IP-Adressen

Ermittlung von Netzwerkprafixen, Routen und anderen imiationen zur Konfigu-
ration des Knotens

Autokonfiguration von IPv6-Adressen

Ermittlung der MAC-Adressen von Knoten am eigenen Link
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« Priifung von Anderungen der Adressen auf MAC-Ebene

Im Vergleich zu den dafiir notwendigen Funktionsaufrufed dblaufen in IPv4 haben
sich bei IPv6 viele Verbesserungen ergeben.

Das zur Konfiguration der Informationen tber die dem Knoten\Zrfiigung stehenden
Router notwendige Router Discovery ist bei IPv6 nun festestBndteil des Standard
Protokollpakets. Die dazu verwendeten Router AdvertisegriRakete enthalten die MAC-
Adresse des Routers, so dass keine zusétzliche Anfrageendigvist, um diese aus der
IP-Adresse aufzulosen. AuRerdem enthalten diese Paketérddiesen Link gultige Pra-
fix. Damit entfallt die Konfiguration von Subnetzmasken.

Neighbor Discovery erméglicht zudem eine einfache Neussieeung des Netzwerks.
Dabei kdnnen Préfixe und Adressen parallel eingefuhrt uedckahtinuierlich deaktiviert
werden. Mithilfe von Router Advertisements kann eine zudséose Autokonfiguration
(Stateless Address Configuration) erfolgen oder der Hasibaéa informiert werden, dass
er die Konfiguration per DHCP durchzufuhren hat. Ebenso éimgRouter Advertisement
bekommen die jeweiligen Links Prafixe zugewiesen. Im Nofatiddlekommt ein Host al-
le Prafixe fur den Link vom Router mitgeteilt. Er kann aberlaso konfiguriert werden,
dass er kein oder nur ein Préfix bekannt gibt. Somit kannatreverden, dass ein Host
ein Paket, dessen Ziel er nicht am selben Link vermuteteamatal zum Router gesendet
wird. Sobald es eine bessere Route zum gewiinschten Ziekgitm diese per ICMPVv6
Redirect bekannt gegeben werden. Die Neighbor Unreadtyabétection ist ebenso Tell
des Standard Protokollpakets. Sie erkennt, ob ein Interf&ne MAC-Adresse andert
oder ein Router ausfallt. Ist ein Alternativrouter vorhangkann in einem solchen Fall
zum ihm gewechselt werden. Damit wird auch das Problem micdir aktueller ARP-
Caches gelost. Sobald ND erkennt, dass eine Kommunikatin@m é-ehler verursacht,
wird den Knoten mitgeteilt, keine weiteren Pakete an dehtmaeehr erreichbaren Host
zu senden. Neighbor Discovery ist weitestgehend unempfindlegentiber entfernten
Hosts, die versuchen, in das Netzwerk einzudringen. Estwveaet nur Anfragen am
selben Link, da diese ein Hop Limit von 255 besitzen. Zur arem Verbesserung der
Sicherheit kénnen ND IP-Authentication und weitere Saguiechanismen verwenden.

Neighbor Advertisement und Neighbor Solicitation

Diese beiden Nachrichten werden zur MAC-AdressauflosurtgNeighbor Unreacha-
bility Detection genutzt. Ist der Empfanger einer NeighBaidicitation Nachricht eine
Multicast-Adresse, so wird diese Nachricht zur AuflosuneeiMAC-Adresse verwen-
det. Befindet sich jedoch eine Unicast-Adresse im Empfdalgerdient die Nachricht
einer Erreichbarkeitsabfrage. AuRerdem wird dieser Neletantyp fur die Duplicate Ad-
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dress Detection (DAD) verwendet. Der Absender im IPv6-Heather solchen Nachricht
ist entweder eine Unicast-Adresse des absendenden tesréader die unspezifizierte
Adresse (wird bei DAD verwendet).

Ein Neighbor Advertisement wird entweder als Antwort aufeeNeighbor Solicitation
oder zur Verbreitung neuer Informationen am selben Linkeedet. Fur den ersten Fall
wird als Ziel-Adresse des Advertisements die Absendesséreer Solicitation verwen-
det. Im zweiten Fall bzw. wenn die Nachricht eine Antwort aime DAD-Nachricht dar-
stellt, wird die All-Nodes Multicast-Adresse benutzt.

Das Feld mit der Zieladresse im ICMP-Paket enthalt bei eiapgeforderten Advertise-
ment die Adresse aus der Solicitation. Im Fall eines undafderten Versendens des Ad-
vertisements wird in dieses Feld die IPv6-Adresse desfatdes, dessen MAC-Adresse
geandert wurde, eingetragen.

Router Advertisement und Router Solicitation

Router Advertisements konnen von Hosts durch das Senden Router Solicitation
Nachricht angefordert werden. Sobald ein Router eine sa\&achricht erhalt, ist er dazu
angewiesen, sofort ein Router Advertisement zu schickemisht, wie gewohnlich, das
Intervall abzuwarten, in dem er regelméaRig Advertisemeatschickt.

Bei einer Autokonfiguration schickt der zu konfigurierendesHeine Solicitation an die
All-Routers Multicast-Adresse (ff02::2). Da er selbst hdeine IPv6-Adresse besitzt,
nutzt er als Absenderadresse die unspezifizierte Adre$sB@uter Advertisements wer-
den vom Router entweder an die All-Nodes Multicast-Adré€#6@::1) verschickt, wenn
es sich um die periodisch verschickte Nachricht handelt aldesine Antwort auf eine So-
licitation, da der zu konfigurierende Host noch keine einideuAdresse besitzt. Ansons-
ten werden Advertisements nur an die Unicast-Adresse gascion der die Solicitation
empfangen wurde.

ICMPV6 Redirect

ICMPV6 Redirect Nachrichten werden durch Router versenaeiinen Host dariiber zu
informieren, dass ein besserer First-Hop Router zur Verfggteht oder das Ziel sich am
selben Link befindet. Die Absenderadresse einer solchehrigat ist die Link-lokale-
Adresse des Interfaces des Versenders der Nachricht. Dpfalager ist der Absender
des Paketes, welches den ICMPv6 Redirect ausgeldst hatigs@n Nachrichtentyp gibt
es zwei Optionen. Bei der ersten Variante enthélt das Ogfetohdie Link-Layer-Adresse
des Ziels. Diese muss, sofern sie bekannt ist, mit angefagien. Bei der zweiten Va-
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riante wird der tbrige Platz mit dem Originalpaket aufgikfldiese Nachricht darf dann
nicht groRer als die minimale IPv6-MTU sein.

Neighbor Discovery Optionen

Da alle Neighbor Discovery Nachrichten ein Optionsfeld waitiabler Grol3e enthalten,
gibt es flr dieses Feld eine Vielzahl an Mdéglichkeiten. Eitnggen werden diese Op-
tionen nach dem TLV-Format (Type, Length, Value). Die zurfitgung stehenden Op-
tionstypen sind in RFC 4861 [T. Narten, 2007b] naher speéeifizDarin sind auch alle
Felder der zugehorigen Optionen zu findeBeispielsweise kennzeichnet der Typ 3 die
Prafixoptionen. Dabei wird der Typ des Préfixes definiertglek oder remote Préafix).
AuBBerdem kénnen weitere Optionen zur Autokonfiguratioreggsoder auch die kom-
plette IPv6-Adresse des Routers ins Préafixfeld eingetraggden. Zudem kann die Gul-
tigkeitsdauer der Prafixinformationen gesetzt werden.

Inverse Neighbor Discovery

Urspriunglich wurde Inverse Neighbor Discovery (IND) flaRre Relay Netzwerke ent-
wickelt. Es kann aber auch fur andere Netzwerke eingesetztem. Spezifiziert ist es im
RFC 3122 [Conta, 2001]. IND besteht aus zwei Nachrichtendaten ein Knoten die
IPv6-Adresse, die mit einer bestimmten MAC-Adresse vedemnist, anktindigen (In-
verse Neighbor Discovery Advertisement) oder ermittehivérse Neighbor Discovery
Solicitation) kann. Im Vergleich zu IPv4 entspricht IND d&averse Address Resolution
Protocol (RARP).

Sobald ein Knoten die IPv6-Adresse eines benachbarteridoés, dessen MAC-Adresse
er kennt, auflésen mochte, schickt er eine Solicitation Nelshan die All-Nodes Mul-
ticast Adresse (ff02::1). Auf der Link-Layer-Ebene wircesle Nachricht direkt an das
Interface gesendet. Sie muss die MAC-Adresse des SendeéidegsrEmpfangers enthal-
ten. Zusatzlich kann sie noch die MTU fir den Link sowie eimgé.von IPv6-Adressen
des Interfaces, welches in der Source-Link-Layer-Addf@ggon angezeigt ist, enthal-
ten.

Als Antwort auf eine solche Solicitation Nachricht sendet &Empféanger das Inverse
Neighbor Advertisement. Diese Nachricht muss die MAC-Aden des Empfangers und
des Senders enthalten. AuRerdem kann wiederum eine List®v6-Adressen des Inter-
faces, welches in der Target-Link-Layer-Address-Optiothalten ist und die MTU des

8Die  aktuelle Liste der Optionen ist unter ww. i ana. or g/ assi gnment s/
i cnpv6- par anet er s zu finden.
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Links mitgeschickt werden.

Die oben genannten IPv6-Adresslisten miussen in der jeyeeiliIND-Nachricht unter-
gebracht werden kdnnen. Wenn die Liste zu umfangreich lisihttdiese bei einer IND
Solicitation unvollstéandig. Bei einem IND Advertisemeiggggen werden so viele Nach-
richten gesendet, bis die komplette Liste Gbertragen wurde

Secure Neighbor Discovery

Sicherheitsmechanismen sind flr Neighbor Discovery setintig, da es fir eine Viel-
zahl von Angriffen missbraucht werden kann. Denkbar waneAaigriff, bei dem sich
ein Gerat als Default-Router ausgibt und Router-Advemisats verschickt, sodass alle
Default-Router und Préfixe ungultig werden.

Ein einfacher Schutzmechanismus ist das vom Protokollegeene Hop Limit von 255.
Damit ist gewahrleistet, dass keine Neighbor Discoveryhxiabten von aul3erhalb des
Links angenommen werden.

Eine weitere Mdglichkeit, ND Nachrichten zu schitzen, éksin der Verwendung von
IPsec. Dazu ist entweder ein Key Management Protokoll odeuisty Associations not-
wendig. Beide Varianten sind jedoch sehr aufwendig undaktjkabel.

Aus diesem Grund wurden die Angriffspunkte und Anfordermgn ein sicheres Neigh-
bor Discovery untersucht und in RFC 3756 [P. Nikander, 20@#jammengefasst. Fur
Links ohne physikalische Sicherheit (z.B. WLAN) definief® 3971 [J. Arkko, 2005]
das SEcure Neighbor Discovery (SEND). Dieses besteht autotigenden Elementen:

» Autorisieren der Router durch Zertifizierungswege vortraelenswirdigen Dritt-
parteien.

« Ein Router kann erst als Default-Router von einem Endsystimgesetzt werden,
wenn dieser Teilnehmer ein vertrauenswirdiges Elemardt(@nchor) besitzt, von
dem aus ein Zertifizierungspfad zum Router vorhanden ist.

» Der Zertifizierungspfad zu einem trust anchor wird tGbertieation-Path Solici-
tation und Certification-Path Advertisement Nachrichterglestellt.

» Kryptografisch generierte Adressen werden verwendet,cimeizustellen, dass der
Sender einer ND-Nachricht auch der Besitzer der von ihm ¢@achten Adresse
ist.

» Die Adressen kdnnen nur erhalten werden, wenn der Knotepreiates/offentli-
ches Schlisselpaar erzeugt hat.
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« Die Ubermittlung des 6ffentlichen Schliissels und der dahérigen Parameter er-
folgt mit einer eigens dafir entwickelt&@GA-Option in der ND-Nachricht.

* Neighbor und Router Discovery Nachrichten werden mit der@jptionRSA-Signature
geschutzt.

— Die beiden ND-OptiormimestampmundNonceverhindern einen Angriff durch
das Wiedereinspielen von Nachrichten (reply-Attack).

» SEND verwendet kryptografisch generierte Adressen und kaoit fiir Knoten mit
statischen oder durch stateless Autokonfiguration vergabAdressen verwendet
werden.

Alle aufgefuihrten Optionen und zusatzliche Nachrichtpatysind in RFC 3971 [J. Arkko,
2005] vereinbart.

Neighbor Unreachability Detection

Ein Knoten in einem Netzwerk gilt als erreichbar, wenn vorzeun Zeit eine Bestatigung
erfolgte, dass dieser Pakete, die an ihn gerichtet warepfagrgen und verarbeitet hat.
Als Nachbarn werden dabei Knoten bezeichnet, die sich abesdlink befinden. Als
Bestatigung gilt:

« die Beantwortung einer Neighbor Solicitation mit einemididoor Advertisement
* eine aktive TCP Verbindung

« der Erhalt eines TCP Acknowledgement

Die Uberwachung der Bestatigungen erfolgt fortlaufendamahvon Tabellen, die durch
die IPv6-Knoten geflihrt werden. Besonders wichtig sindedldie Neighbor-Cache und
Destination-Cache Tabellen, die im Nachfolgenden ertauterden.

Neighbor-Cache Tabelle

Die Neighbor-Cache Tabelle enthélt eine Liste mit Nachparih denen kirzlich
kommuniziert wurde. Dabei enthalt jeder Eintrag die Unticamd Link-Layer-
Adresse des Nachbarn sowie ein Flag, das anzeigt, ob esrsieimen Router oder
einen Host handelt. Diese Tabelle ist mit dem ARP-Cache e# hergleichbar.
Zusatzlich enthalt sie Informationen Uber Pakete, die iiteere Nachbarn vorgese-
hen sind, sich aber noch in der Warteschlange befindenckebaie Nachbarn und
den nachsten Zeitpunkt fir eine Neighbor Unreachabilitiebton.
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Destination-Cache Tabelle
Diese Tabelle enthalt eine Liste der Empfanger, mit denerlikh kommuniziert
wurde. Sie enthalt lokale wie auch entfernte (remote) Enmgéa Die Eintrage ent-
fernter Knoten enthalten dabei die MAC-Adresse des Next-Routers. Zudem
enthalt jeder Eintrag auch Informationen zur jeweiligenWdnd dem Roundtrip
Timer. Die Aktualisierung erfolgt durch ICMPVv6 Redirect dtaichten.

Neighbor Advertisements enthalten ein sogenanntes @ecktag. Es bestimmt, ob eine
Information aus einem Advertisement, welches der Knotbalerin den Neighbor-Cache
geschrieben wird (durch Uberschreiben des alten Eint@dgs) nicht.

Die einzelnen Eintrage im Neighbor-Cache besitzen funérschiedliche Zustande. Die-
se sind in Tabelle 2.8 zusammengefasst und kénnen im RFC [@86larten, 2007b]
nachgelesen werden.

| Zustand | Erlauterung |
Incomplete| Mit der Auflosung der Adresse wurde begonnen. Die Antwotitstes. Eing
Link-Layer-Adresse ist somit noch nicht bekannt.

Reachable | Die Erreichbarkeit des Nachbarn ist durch den Erhalt eingigihbor Adver-
tisements innerhalb einer erwarteten Zeit bestatigt warde

Stale Die Erreichbarkeit des Nachbarn ist nicht bekannt. Die etete Zeit fir den
Erhalt eines Neighbor Advertisements ist Uberschritten.
Delay Die erwartete Zeit fir eine Rickmeldung tber die Erreickbiieines Nach-

barn ist verstrichen und ein Paket wurde innerhalb der DElest-Probe Zeit
gesendet. Wenn in dieser Zeit keine Bestéatigung Uber dealtktbs Pakets
eintrifft, wird der Zustand des Nachbarn &robegesetzt.
Probe Die Bestatigung der Erreichbarkeit des Nachbarn soll ésg&dlt werden, in-
dem Neighbor Solicitations versendet werden. Wird nackerdiestimmten
Anzahl von Versuchen keine Bestatigung erhalten, so wird\d&hbar aus
dem Cache entfernt.

Tabelle 2.8: Zustande der Neighbor-Cache-Eintrage

2.4.2 Autokonfiguration

Die Autokonfiguration fir IPv6 wurde entworfen, um die Adsiesung einer Vielzahl von
zukinftigen IPv6-Geraten zu vereinfachen. Sie kann ergwstétefu| also mittels ei-
nes DHCP-Servers, odstatelessohne DHCP-Server, realisiert werden. Der Einsatz der
Autokonfiguration ermdglicht den Hosts automatisch unbstsetandig eine eigene IPv6-
Adresse zu generieren. Dabei werden lokale InformatioMe®Q-Adresse oder zufallig
generierte ID) mit Préafixinformationen von Routern kombihi Theoretisch ist auch die
Kombination der beiden Verfahren moglich. In einem solckalt wird die IP-Adresse
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perstatelesutokonfiguration und zuséatzlicher Parameter per DHCP gpeao

Alle per Autokonfiguration zugeteilten Adressen sind mitezi Gultigkeitsdauer (Life-
time) versehen. Zur Sicherstellung der Eindeutigkeit deyeteilten Adresse findet eine
Prufung per DAD (Duplicate Adress Detection) statt.

Wahrend des Prozesses der Autokonfiguration kann eineAldwésse mehrere Zustande
annehmen:

 Vorlaufig (tentative)
Befindet sich eine Adresse eines Knoten in diesem Zustarkhrsoer nicht tber
diese kommunizieren. Er empfangt lediglich Neighbor-Disary Nachrichten, um
die Eindeutigkeit der IP-Adresse testen zu kdnnen.

» Bevorzugt (preferred)
Eine preferredAdresse kann ohne Einschrankungen genutzt werden, d&ihre
deutigkeit bestatigt wurde. Sie ist mit einer Gultigkeits&hen, die Uber ein Router
Advertisement mitgeteilt wird.

» Abgelehnt (deprecated)
Eine solche Adresse hat nur noch eine begrenzte Gultigkeitei kbnnen vorhan-
dene Kommunikationen bestehen bleiben, aber keine nedigelaut werden.

* Glltig (valid)
Dieser Begriff bezeichnet die Zustanpieferredunddeprecated

» Ungultig (invalid)
Eine ungultige Adresse ist keinem Interface zugewiesen.

Die Definition der Zustande ist in RFC 4862 [S. Thomson, 2@@gchrieben. Einstate-
lessAutokonfiguration lauft in folgenden Schritten ab:

1. Generierung einer Link-lokalen-Adresse mit dem Praf@0fédDiese Adresse befin-
det sich nun im Zustanntative

2. Beitritt des Interfaces zu den Gruppen All-Nodes Mukig#02::1) und Solicited-
Node Multicast-Adresse fur die Adresse aus dem erstentSchri

3. Versenden einer Neighbor Solicitation mit der vorlauiigelresse im Zieladress-
feld. Als Absenderadresse wird die unspezifizierte Adresseendet. Damit ist
der DAD-Test vollzogen. Falls diese Adresse schon vergsbemnsollte, sendet der
Knoten mit der gleichen Adresse ein Neighbor-Advertisethuea der Autokonfi-
gurationsprozess wird nicht weiter fortgesetzt. Anddhsfat die Adresse eindeutig
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4.

5.

und kann genutzt werden. Nun wird sie dem Interface zugeniaad erhalt damit
den Zustangbreferred Damit ist eine IP-Verbindung am Link hergestellt.

Zur Erkennung vorhandener Router am Link sendet der HostRouter Solicita-
tion an die All-Router Multicast-Adresse ff02::2.

Von jedem Router am Link folgt nun ein Router Advertiseméiiir jedes Prafix,
mit gesetztem A-Flag (Autonomous), aus dem Router Adwaartent wird aus dem
Prafix und dem Interface ldentifier eine IP-Adresse gentei@ese Adressen wer-
den danach in eine Liste der zugewiesenen Adressen defmbt@geingetragen.

2.4.3 Anderung des Netzwerkprafixes

Zur Anderung des Netzwerkpréfixes stellt ICMPV6 einen Medraus bereit, der dies
wesentlich vereinfacht. Spezifiziert ist diese Vorgehazisevim RFC 4192 [F. Baker,
2005]. Demnach gibt es die Mdglichkeit, einem Interface ragh Préafixe zuzuweisen.
Es kann ein neues Préfix eingefuhrt werden, wahrend dasadtezur Kommunikation

genutzt wird. Sobald die Kommunikation vollstandig tUbes deeue Préfix vonstatten-
gehen kann, wird das alte Préfix abgeschaltet. Die Schrte/drgehensweise sind im
Folgenden dargestellt:

1.

2.

Das neue Link-Prafix wird an jedem Link im Netzwerk vetteil

Konfiguration des neuen Préafixes parallel zum alten benaklevanten Diensten
und Geraten.

Wahrend die alten Adressen ihre Giltigkeit behalteralegh die Host-Interfaces
ihre neuen Adressen. Dies geschieht entwedersibgzlessAutokonfiguration oder
DHCPVG6.

Im DNS werden neue AAAA-Eintrage und PTR-Records defini¥enn das neue
Prafix aktiviert und getestet ist, konnen die alten DNS-Re&s@mit dem alten Pra-
fix) geldscht werden.

Nach abgeschlossener Konfiguration und Uberpriifungel@ésmPrafixes, kann das
alte Préfix in allen Bereichen abgeschaltet werden.

Bei allen Geraten und Applikationen, die ihre Adressimfationen nicht per DNS
oder DHCP erhalten oder IP-Informationen lokal zwischendyern, sollte zur Ge-
wahrleistung eines reibungslosen Ablaufes mit besondéresicht vorgegangen
werden.
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2.4.4 Path MTU

Anders als bei IPv4 fragmentieren Router im IPv6-Netz kélakete. Wenn eine Frag-
mentierung notwendig ist, muss diese durch den AbsendePalests realisiert werden.
Fur diesen Vorgang versucht Path-MTU-Discovery sicheetles, dass die grol3tmog-
liche MTU genutzt werden kann. Der Bergriff Path-MTU beirgiet hierbei die groldte
MTU eines Links zwischen dem Absender und dem EmpfangerVogyrang des Ermit-
telns der grof3ten MTU eines Weges ist in RFC 1981 [J. McCa@®6]lspezifiziert und
wird im Folgenden erlautert.

1. Unter Verwendung der MTU am lokalen Link schickt der Aldendas erste Paket
zum Empfanger.

2. Wenn das Paket zu grof3 fir einen Link ist und ein Router eedesprechend nicht
weiterleiten kann, sendet dieser Router eine ICMPaéket Too BidNachricht zu-
rick und verwirft das Paket. Die zuriickgesendete Nachentiiélt als Option die
MTU des Next-Hop-Links des Routers.

3. AnschlieRend benutzt der Host die aus dem ICMPv6 Pakabemhene MTU fir
diesen Empfanger.

In einigen Fallen ist es mdglich, dass der oben genannteuAblahrmals durchgefiihrt
werden muss, bis die kleinste MTU auf dem Weg zum Empfangiemgen ist. Dabei
wird jedoch die minimale IPv6-MTU nie unterschritten.

Da der Weg zu einem Empfanger nicht immer der gleiche seirsthpw. sich auch éan-
dern kann, ist auch die Path-MTU veranderlich. Sobald dieJ\leiner wird, kann dies
anhand einer ICMPvPBacket Too BigNachricht erkannt werden. Zur Erhéhung der Leis-
tungsfahigkeit des Netzwerks ist es auch wichtig, wenn kiteere MTU erkannt wird.
Um dies zu realisieren, versendet der Host gelegentlicRaket mit einer hdheren MTU.
Dies geschieht so lange, bis er wieder éiaeket Too BigNachricht erhalt.

Die Path-MTU-Discovery Funktion unterstitzt auch den ®adsvon Paketen an Multi-
cast Empfanger. Auch hierbei erhélt der Absenéecket Too BigNachrichten. Aus all
diesen Nachrichten wahlt er dann die kleinste MTU aller Eanger fir diese Multicast-
Adresse aus.

2.4.5 Multicast Gruppenmanagement

Eine Gruppe von Knoten wird mittels einer Multicast-Grupaéresse gekennzeichnet.
Diese Adressen kdnnen am hochwertigen Byte Oxff erkanndeverZur Gewahrleistung
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eines effektiven Routings an eine Multicast-Gruppe istidafn spezielles Protokoll not-
wendig. Es sorgt daflr, dass Pakete an bestimmte Mult@eagtpen nur Uber die Inter-
faces weitergeleitet werden, in dessen Link sich Mitglretleser Gruppe befinden.

Multicast Listener Discovery Version 1

Wahrend das Multicast Gruppenmanagement in IPv4 noch @idPlin der Version 2
nach RFC 2236 [Fenner, 1997] ablief, ist es bei IPv6 scho@MRV6 enthalten. Genau
spezifiziert ist das Gruppenmanagement in RFC 2710 [S. bgetP99]. Das damit zu-
sammenhangende Protokoll tragt die Bezeichnung Multicastner Discovery (MLD)
Version 1.

Das Protokoll lauft asymetrisch ab. Dabei verhalten sicbtkn, die Nachrichten fir be-
stimmte Multicast-Gruppen erhalten mochten, sogenanstener, anders als Router. Fur
die Adressen, fur die ein Router Listener ist, fuhrt er dielbe Teile des Protokolls aus.
Die Member Reports genannten Nachrichten verschickenidterer fur inre Multicast-
Adressen, um sich bei den Routern am Link fur diese Adressegistrieren. Der je-
weilige Router tragt diese Adresse dann, falls sie nichbsatorhanden ist, in eine Liste
fur diesen Link ein und leitet so lange Nachrichten fiir dikdticast-Adresse Uber den
Link weiter, bis die Adresse wieder ausgetragen wird. Einstragung kann mit einer
sogenannten Done-Nachricht durchgefihrt werden, die wameKnoten an den Router
gesendet wird.

Alle MLD-Nachrichten werden mit einem Hop Limit von eins gendet, so dass sie im lo-
kalen Netz bleiben. Auf3erdem sind sie mit einem Hop-by-Hppdds-Header, der einen
Router Alert enthalt, versehen. Damit ist sichergestg#iss auch jeder lokale Router das
Paket verarbeitet, auch wenn er kein Mitglied der Multi€astippe ist.

Multicast Listener Discovery Version 2

Die zweite Version des Multicast Listener Discovery basaeif der Version 3 des IGMP
(RFC 3376 [B. Cain, 2002]) und istim RFC 3810 [for IPv6, 206g¢zifiziert. Als Neue-
rung im Vergleich zur Version 1 ist der sogenannte SourcecBp-Multicast (SSM) hin-
zugekommen. Dadurch ist es mdglich, sich als Empfanger &dticast-Gruppe ein-
zutragen und zusatzlich zu entscheiden, von welcher Qielkete empfangen werden
sollen. Um die Ruckwartskompatibilitat zu gewahrleistenterstitzt die neue Version
auch die Nachrichtentypen der vorherigen Version.
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Multicast Router Discovery

Mulicast Router Discovery beschreibt einen Ablauf zum Awfén von Multicast Rou-
tern. RFC 4286 [B. Haberman, 2005] enthalt die Spezifikaiioder drei neue Nachrich-
tentypen beschrieben werden.

Multicast Router Solicitation
Um Multicast Router Advertisements zu erhalten, kann eiaeh¥icht diesen Typs
von der Link-lokalen-Adresse an die All-Routers Multicagtresse ff02::2 gesen-
det werden.

Multicast Router Advertisement
Damit Router ankiindigen kdnnen, dass sie IP-Multicaswiading unterstitzen,
konnen sie diese Nachricht versenden. Diese wird von dérlokalen-Adresse an
die All-Snoopers Multicast Adresse ff02::6a versendet.

Multicast Router Termination
Sobald ein Router die Multicast-Routing Funktion an eineratimmten Interface
beendet, sendet er eine solche Nachricht. Diese wird vohidkrokalen-Adresse
an die All-Snoopers Multicast Adresse ff02::6a versendet.

Damit alle Nachrichten von allen Routern verarbeitet wardmthalten sie die Router
Alert Option. Zudem werden sie mit einem Hop Limit von einssandet.

2.5 Routing im IPv6-Netz

Die Weiterleitung eines IP-Paketes ins Internet bzw. schmar den eigenen lokalen Link
hinaus erfordert die Verwendung eines Routers. Ein Routiradt eine Tabelle mit den
ihm zur Verfigung stehenden Zielen an seinen Interfacebal8cein Paket am Rou-
ter ankommt, schaut dieser auf die Zieladresse im Paket uclit $n seiner Routing-
Tabelle nach einem Ubereinstimmenden Eintrag. Ein solEhdrag kann entweder ma-
nuell eingetragen oder mittels eines Routing-Protokaslisiert werden. Dabei wer-
den Routing-Informationen automatisch zwischen den Rowasgetauscht. Eine Men-
ge von Netzwerken, die von einer einzigen sogenannten Aditoerwaltet werden, be-
zeichnet man als autonomes System (AS). Routing-Promkdiké Routing-Informatio-
nen innerhalb eines solchen AS austauschen, werden inai@way-Protokolle (IGP)
genannt. Zu dieser Gruppe gehoren unter anderem RIP, OSRE I1S und EIGRP.
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Routing-Protokolle, die Informationen zwischen unteredhchen AS austauschen, wer-
den Exterior-Gateway-Protokolle genannt. Aktuell wirdidanur BGP-4 eingesetzt. Fur
alle gerade genannten Protokolle gibt es Erweiterungeneleentwicklungen fur IPv6,
die im Folgenden néher erlautert werden.

2.5.1 OSPFv3

OSPF Version 3 bezeichnet ein Link-State-Routing-Prdtpkelches nur fur IPv6 ver-
wendet wird. Es basiert auf der Version 2 von OSPF, welchelfidt entwickelt wurde.
Anpassungen sind vor allem durch den gro3eren Adresshereiwendig geworden. Die
Definition von OSPFv3 ist im RFC 5340 [R. Coltun, 2008] nadbzan.

OSPF fur IPv4 (OSPFv2) istim RFC 2328 [Moy, 1998] definier imden darauffolgen-
den Jahren durch eine Vielzahl von RFCs um diverse Funktiengeitert worden. Dazu
zahlt auch die Unterstiitzung des Internet Protokolls invdesion 6. Diese ist spater zu
OSPFv3 ausgegliedert worden.

Zum Ausgleich der Einschrankungen des Routing-Protod®IR wurde OSPF als ein
weiteres Interior-Gateway-Protocol entwickelt, welckadem umfangreichere Routing-
Tabellen und dementsprechend auch groRere Netzwerkestirizer

Die wichtigsten Merkmale von OSPFv3

Zu einem grofRen Teil wurden Uberlegungen und ErweiterungarOSPFv2 in OSPFv3
Ubernommen. Im Folgenden sind die wichtigsten Anderungesammengefasst. Zum
Verstandnis der Verdnderungen in OSPFv3 sind gute Kersaties Routingprotokolls
OSPFv2 notwendig. Des Weiteren werden die Begriffe in deaageren Erlauterung von
OSPFv3 ausfuhrlich erklart.

Flooding-Scopes
Es wurden sogenannte Flooding-Scopes eingefuhrt. Dabéltgeder LSA-Typ
einen Code flr die Bestimmung des Verteilungsbereichssdigereiche kénnen
Link-lokal, Area und AS sein.

Entfernung der Adresssemantik
IPv6-Adressen sind im Datenteil enthalten und nicht im O&PHeader. Router-
und Network-LSAs enthalten keine IPv6-Adressen, da eik ldarch eine 32 Bit
gro3e Nummer bezeichnet wird und nicht, wie in OSPF flr IR, einer IP-
Adresse. Da die OSPF-Router-, Area- und Link-State-ID rfuBg&s grol3 sind,
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kénnen auch diese keine IPv6-Adressen aufnehmen. Die issidr und Backup-
Designated-Router werden hier tGber die Router-ID und riibler die IP-Adresse
des Interfaces beschrieben.

Mehrere Instanzen pro Link
An einem einzelnen Link kénnen mehrere ProtokollinstanzenOSPFv3 vorhan-
den sein. Hierbei kdnnen eigenstandige AS mit eigenem O$BFdinen gemein-
samen Link Informationen austauschen. Zudem kann ein leigzeink auch zu
mehreren OSPF-Areas gehéren.

Link-lokale-Adressen
OSPFv3 setzt voraus, dass jedem Interface eine Link-lekdfesse zugeordnet
ist, da diese als Absenderadresse fur OSPFv3-Pakete \agtweimd. Diese Link-
lokalen-Adressen lernen die Router von allen Nachbarn eralsiNext-Hop Adres-
se zu nutzen. Dies gilt nicht fur virtuelle Links. Diese méis®ine Unique-Local-
oder Global-IPv6-Adresse besitzen.

Authentication
Durch die Benutzung von IPv6 kann bei OSPFv3 die Authergifimg Uber IPv6
erfolgen. Es sind keine zusatzlichen MalRnahmen seiten$@BSiotwendig. Die
Prufsumme bildet den Integritdtscheck, der Uber das ga®fFdPaket berechnet
wird.

Verarbeitung pro Link
OSPFv3 nutzt als Basis Links und keine Subnetze. Interfaeeden zu sogenann-
ten Links verbunden. Dies ersetzt die Begriffe Netzwerk 8ntinetz aus OSPFv2.
Einem solchen Link kbnnen mehrere Prafixe zugewiesen weAldderdem ist es
bei OSPFv3 mdoglich, dass Router Uber einen direkt verbierdemk kommuni-
zieren kdnnen, auch wenn sie Uber kein gemeinsames Préfiixgear

Link-State-Advertisements
Zwei LSA-Typen wurden umbenannt. Dabei wurde der Typ 4 LSA& @ummary)
in Inter-Area-Router LSA und der Typ 3 LSA (Summary) in Infeea-Prafix LSA
umbenannt. AuRerdem wurden noch zwei neue LSA-Typen dihgefDas sind
zum einen der Link-LSA, dieser enthalt die IPv6-Adressinfationen der lokalen
Links und zum anderen der Intra-Area-Prafix LSA, der die HAdBessinformationen
der Router und Netzwerk Links enthalt. Der Typ 5 LSA (Mulst®SPF) ist nicht
mehr vorhanden.
Unbekannte LSA Typen werden je nach gesetztem LSA Handhitreystsprechend
verteilt und nicht wie bei OSPFv2 verworfen.
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Link-State-Protokoll  Die einzelnen Status der Links in einem AS werden in einer Da-
tenbank des Routers verwaltet. Der Aufbau der Datenbawmitgerdurch Austausch der
Informationen mit benachbarten OSPF-Routern. Diese imftionen werden Link-State-
Advertisements (LSA) genannt. Wie weit diese LSAs im Netkwerteilt werden, hangt
vom gewahlten Flooding-Scope ab. Folgende Einstellungehdabei moglich:

» AS Flooding-Scope - alle Router im AS
» Area Flooding-Scope - alle Router innerhalb der gleich&PB-Area

* Link Flooding-Scope - alle benachbarten Router

Die Verteilung, die auch Flooding (Flutung) genannt wirdrl&uft von einem benach-
barten Router zum néachsten. Dies ist auch der Grund, warar®$PF stabile Bezie-
hungen, auch Adjacencies genannt, zwischen den Nachbawemdig sind. Alle lokalen
Interfaces eines Routers in einer Area werden mit den sogéea LSA (Link-State-
Advertisements) beschrieben. Weiterhin werden diese LIBAHPv6-Routen von ande-
ren Areas, fur externe IPv6-Routen und fir die BeschreibeorgLinks mit mehreren
Nachbar Routern generiert. Sobald ein Router ein LSA erbétireibt er diese Informati-
on in seine Link-State-Datenbank (LSDB). Diese Datenbaldebdie Grundlage fir die
Berechnung der Routing-Tabelle. Fur den Aufbau der Weiteihgstabelle verwendet
jeder Router genau den selben Algorithmus. Dieser fuhrtizene Baum der kirzesten
Wege zu jeder Route, welcher auch Shortest-Path-First Bgamannt wird. Die Kosten
fur eine Route werden durch ganzzahlige Metriken bescanigtlie den Interfaces zuge-
wiesen sind. Normalerweise richtet sich die Metrik nachptersikalischen Leitungsge-
schwindigkeit. Sobald sich die Bandbreite vergroRertkiegmert sich die Metrik (bzw.
die Kosten) und umgekehrt. Fir eine realistische AbbilddegKosten muss der jewei-
lige Betreiber des Netzes selbst eine geeignete Methodeakietn. Auch die Hersteller
der Router bieten meist eigene Formeln an. OSPF kann auehaogte Equal Cost Paths
(gleichwertige Routen) in die Routing-Tabelle aufnehmiemiNormalfall basiert die Aus-
wahl des geeigneten Wegs auf der Absender- und Zieladsasdass Pakete mit gleicher
Absender- und Zieladresse den gleichen Weg nehmen.

Areas Damit der Arbeitsspeicher und die CPU-Last des Routerd Giobrfordert wird,
was bei einer sehr grof3en LSDB durchaus der Fall sein kanes isdglich, das AS in
mehrere Areas aufzuteilen. Dadurch kann die Datenbankefiehverarbeitet werden,
denn mit der Einrichtung solcher Areas wird diese auch famtert.

Zur ldentifizierung einer Area wird ihr eine Area ID zugeoetinDiese als Dezimal-
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schreibweise mit Punkt dargestellte 32-Bit-Zahl hat kéd@eleutung fur die Adressie-
rung. LSAs die mit dem Scope Area Flooding versehen sinddevenur innerhalb der
Area verteilt und in die zugehdorige Area LSDB geschriebeded Router berechnet dann
fur jede Area separat den SPF-Baum (Shortest-Path-FastaB. Die dabei erhaltenen
Routen werden auch als Intra-Area-Routen bezeichnet.eRodie sich nicht innerhalb
einer Area befinden, kénnen nur lGber sogenannte Area-B&uoater (ABR) erreicht
werden. Um zu vermeiden, dass jede Area an alle anderen Anggenzt, gibt es zwei
Hierarchiestufen. Die oberste bildet die Backbone-Ar@aad schliel3en sich alle Nicht-
Backbone-Areas an. Daraus folgt, dass jeder Area-BordeteR mindestens ein Interface
in der Nicht-Backbone- und ein Interface in der Backboneainesitzen muss. Die ABR
haben die Aufgabe, alle Routen der beiden Areas weiterargebn so zu garantieren,
dass alle Routen im gesamten AS verteilt werden.

Diese Hierarchie ermdglicht zwei Arten von Routing:

Intra-Area-Routing
Sobald ein Paket mit einer Quell- und Zieladresse aus dahgle Area verarbeitet
wird, kommt die Area-LSDB zum Einsatz.

Inter-Area-Routing
Befindet sich die Zieladresse eines Pakets aul3erhalb dar vl es tber einen
Area-Border-Router in die Backbone-Area weitergeleitien, von dort an das ei-
gentliche Ziel zu gelangen.

Der Vorteil dieser Hierarchie liegt eindeutig in der Vegerung des Verarbeitungsauf-
wands. Zum einen ist der Aufbau des Netzwerks in einer Arebkiginer als im gesam-
ten AS und kann demzufolge schneller berechnet werden B2lRR:). Zum anderen wird
dieser Baum bei einer Anderung der Topologie nur in der zoiggén Area neu berechnet
und nicht im gesamten AS, da sich fir die restlichen Areagdpologie nicht geandert
hat.

Backbone-Area Die Area, die alle ABR des autonomen Systems enthalt, wicth ails
Backbone-Area bezeichnet. Sie tragt die Area-1D 0.0.0r@é#4) und enthélt alle Routen
der Backbone-Area selbst sowie die Routen aller Nicht-Bank-Areas, die daran ange-
schlossen sind. Jeder Router der Backbone-Area muss rtendesnen direkten Link zu
einem anderen Router der Backbone-Area besitzen. DurclEpesatz virtueller Links
mussen die Router nicht zwingend physisch zusammenhangen.
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Nicht-Backbone-Area Zur Unterscheidung von den Backbone-Areas erhalten Nicht-
Backbone-Areas eine eindeutige ID, die ungleich null seurssn Weiterhin muss jeder
Router dieser Area einen direkten physischen Link zu einahei@en Router der Area be-
sitzen. Zum Anschluss an die Backbone-Area muss die Areanehnea-Border-Router
besitzen. Dieser nutzt fir jede Route, die er zwischen zwea# austauscht bzw. wei-
tergibt, ein Inter-Area-Prafix-LSA. Fur den Fall, dass div6-Adressbereiche zusam-
menhangend sind, kann ein ABR die Routen auch zusammenfassedie Anzahl der
LSAs sowie die GrofRe der Datenbank zu reduzieren. Eine Zusgriassung der Rou-
ten (Summary Bildung) kann durch eine optimale Planung@e8lAdressbereiche stark
vereinfacht werden.

Externe Routen IPv6-Routen kdnnen auch von nicht OSPF-Routern gelerndever
Dazu ist ein sogenannter AS Boundary Router notwendig.dDiessitzt mindestens ein
Interface mit einer OSPF-Konfiguration und andere Routenaderen Quellen. Diese
sogenannten externen Routen kdnnen statische RouterB@&HPpder I1S-1S Routen sein.
Sobald diese importiert sind, kdnnen sie in das OSPF AS géflidrden. Zur Kennzeich-
nung werden sie Uber ein AS-External-LSA bekannt gegebsrald die Stub-Areas er-
halten alle Router die externe Route. Sobald sie ein Paketrig externe Route erhalten,
leiten sie dieses an den ASBR oder einen explizit dafur iesten Router weiter. Auch
hier kbnnen die Routen mit zusammenhangenden IPv6-Adreasammengefasst und
als eine einzige Route importiert werden.

Die Metriken der externen Routen kénnen nicht ohne weitenpertiert werden, da sie
mit denen im OSPF AS nicht vergleichbar sind. Um diesem Rraldus dem Weg zu
gehen, wurden zwei Metriken fur externe Routen entwickdkse werden Extern-1 und
Extern-2 genannt. Alle Routen, die sich in der unmittelbaxéhe des ASBR befinden,
bekommen die Metrik Extern-1 zu der jeder OSPF Router digdfogon sich zum AS-
BR hinzuflgt. Extern-2 bezeichnet die Metrik von Router, weiter vom ASBR entfernt
sind. OSPF Router die, diese Route nutzen mochten, benwiddBasis zur Metrikbe-
rechnung eine intern festgelegte Metrik, die groRer alggdi®tmogliche OSPF Metrik
ist.

Virtuelle Links  Ein Tunnel zwischen zwei ABRs einer Nicht-Backbone-Areedvéls

virtueller bzw. logischer Link zum Austausch des Backb@atenverkehrs durch eine
Nicht-Backbone-Area bezeichnet. Ein solcher Link ist Basteil der Backbone-Area
und darf nur eine Nicht-Backbone-Area durchqueren, dieek&itub-Area sein darf. Ver-
wendet werden virtuelle Links, um abgesetzte Areas, diekphysische Verbindung zur
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Backbone-Area besitzen, anzubinden. Zudem kdnnen sieasicedundante Links ein-
gesetzt werden.

Stub-Area In einer Stub-Area sind keine externen Routen bekannt, d&xX&rnal-
LSAs in dieser Nicht-Backbone-Area blockiert sind, um die@e der LSDB zu redu-
zieren. Da die Stub-Area somit keine Kenntnis Gber extermat&h hat, wird ihr mittels
eines Inter-Area-Préafix-LSA die Default Route 0:0:0:0:0:0 bekannt gegeben. Diese
Route hat eine sogenannte Stub-Metrik. AuBerdem musseRaillter, die sich in dieser
Area befinden, wissen, dass es sich um eine Stub-Area habldelties zu realisieren,
wird die External Capability deaktiviert. Mittels einertagmalen Konfiguration kann der
ABR, der die Default Route flr die Stub-Area bekannt gibtesmestellt werden, dass er
auch keine Routen zu anderen Areas bekannt gibt. Dieseeltimgg kann gewahlt wer-
den, wenn die Router der Stub-Area die Routen zu den anderssAicht zwingend
kennen mussen und die Default Route gentigt. Stub-AreasiesgdKonfiguration wer-
den auch als totale Stub-Areas bezeichnet.

FUr den Fall, dass ein Router in eine Stub-Area eingebuneéedem muss, der tUber ex-
terne Routen verfigt und auch weiterhin verfigen muss agifginen zusatzlichen LSA-
Typ. Dieser NSSA-LSA funktioniert genauso wie ein AS-EredrLSA mit der Ande-
rung, dass er auch in Stub-Areas erlaubt ist. Wird dieseverdet, bezeichnet man die
Stub-Area als Not-So-Stubby-Area. Damit diese Funktib@iahutzbar wird, muss bei al-
len Routern die NSSA-Fahigkeit aktiviert werden, damiteligésprechenden Adjacencies
aufgebaut werden kdnnen. Im Gbrigen gelten in Not-So-Stukieas die selben Eigen-
schaften und Einschréankungen wie bei einer Stub-Area,rald®s diese nie eine totale
Stub-Area werden kann.

Adjacencies

Zum Austausch der LSAs mussen die Router uUber einen stakdemmunikationska-

nal (Adjacency) verbunden sein. Dazu werden zuerst die biohmittels einer Hello-

Nachricht gefunden. Die Interfaces der OSPF-Router hgbezialle Link-Typen: Transit-

, Stub-, Virtueller-, Punkt-zu-Punkt-Link. Virtuelle- drPunkt-zu-Punkt-Links besitzen
nur genau einen Nachbarn. Wenn mehrere Router am gleichizwél& angeschlossen
sind, handelt es sich um Transit-Links. Dabei ist es nicliveadig, dass jeder Router zu
jedem vorhandenen anderen Router eine Adjacency aufbabéerivird auf jedem dieser
Links ein Designated Router (DR) gewabhlt, der mit allen aeddroutern dieses Transit-
Links eine Adjacency aufbaut und die Datenbanken synchieni Zur Gewahrleistung
eines stérungsfreien Betriebs wird auf diesen Links nonlBaickup-Designated-Router
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(BDR) gewahlt, der dieselben Verbindungen zu den anderarieRo aufbaut wie der
DR. Der Stub-Link bezeichnet einen Link, auf dem kein Nactgefunden wurde. Die
Transit- oder Punkt-zu-Punkt-Links konnen zu Stub-Linksdaen, wenn keine Nachbarn
mehr vorhanden sind.

Hello Das Hello-Paket erméglicht den Aufbau und das FortbesteleerAdjacencies
Uber eine bidirektionale Kommunikation sowie die Wahl désihd BDR. Diese Pakete
werden in regelmanigen Abstanden Uber jedes OSPF-Integfegendet. Die Zieladresse
des Hello-Pakets entspricht dabei der AllISPFRouters khstrAdresse, sofern es sich
um einen broadcastfahigen Transit- oder einen Punkt-zitHLink handelt. Die jeweili-
gen Nachbarn werden dabei dynamisch gefunden.

Wahl des DR/BDR In dem Moment, in dem die Betriebsbereitschaft eines mit OS-
PF konfigurierten Interfaces hergestellt ist, beginnt adieh Verarbeitung von Hello-
Nachrichten. Punkt-zu-Punkt Links werden sofort aktiv.

Transit-Links gehen in einen Wartestatus, um den DR bzwBI2R zu bestimmen. Da-
beilauscht das Interface auf Hello-Nachrichten, um hemafirsden, ob schon ein DR oder
BDR vorhanden ist. Das Interface selbst verschickt aucloHedkete, die anzeigen, dass
es noch keinen DR oder BDR kennt (Discovery-Modus). SobialdPaket mit gesetztem
DR-Feld empfangen wurde, wird die Wahl abgebrochen. Weescht der Fall ist, wird
der Router zum DR ernannt, der die hochste Interface-Btdsesitzt. Sollte es mehrere
Interfaces mit gleicher Prioritat geben, so wird der Rouétrder héchsten Router-ID
zum DR. Die Wahl des BDR findet ebenso statt. Router, die wBéenoch BDR sind,
werden als DR-other bezeichnet. Router, deren InterfaiceHat auf null gesetzt ist, er-
klaren sich sofort als DR-other, denn sie nehmen nicht aédnl teil. Sobald ein DR
wahrend des Router-Dead-Intervals keine Hello-Nacheicimehr versendet, wird er als
ausgefallen angesehen und der BDR wird zum DR. Daraufhid @iim neuer BDR ge-
wahlt. Damit ist gesichert, dass die vorhandenen Adjaesnacht neu aufgebaut werden
und die Datenbanken synchron bleiben. Fir den Fall, daskigdesre DR wieder aktiv
wird, erkennt dieser, dass DR und BDR vorhanden sind und setz selbst auf DR-
other. Dem Ausfall eines BDR folgt auch hier eine neue Walsl BBR. Damit ist der
Transit-Link aktiv und hat den Status DR, BDR oder DR-other.

Prufung des Hello-Paketes Nur IPv6-konforme Hello-Pakete kdnnen durch den OSPF-
Prozess verarbeitet werden. Fur den Fall einer Authousgmuss zudem eine korrekte
Area-1D mitgeliefert werden. Danach wird das Paket integrsdurchsucht. Die Prifung
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des Router-Dead-Intervals sowie des Hello-Intervalsesteddlem voran. Danach folgt
die Prifung des E- und N-Bits. Diese stehen fur Akzeptaneragt Routen sowie die
Fahigkeit NSSA zu unterstltzen. Wenn diese Werte mit deeingestellten Werten des
Interfaces konform sind, kann der Nachbar anhand der RtDtedie sich im OSPF-
Header befindet, erkannt werden. Jedes Interface halt éste mit den aktuellen Status
der Nachbarn vor. Findet er zum gerade identifizierten Raite volle Adjacency, wird
nur das Hello-Interval zurtickgesetzt. Im anderen Fall wiied Status auf Initialisierung
gesetzt und der Router durchsucht die Nachbar-ID-Felddrdibo-Nachricht. Sobald er
sich selbst in einem dieser Felder wiederfindet, gibt diesreHinweis auf eine beidseiti-
ge Kommunikation. Daraus ergibt sich, dass der NachbaremRouter selbst versandtes
Paket empfangen hat. Es folgt nun die Anderung des Statusvaufay. Im Folgenden
kann der Router entscheiden, ob er mit dem Nachbarn eineéulfg aufbauen mochte.
In jedem Fall wird eine Adjacency eingegangen, wenn es sictein Punkt-zu-Punkt-
Interface handelt. Bei einem Transit-Link wird eine Adjacg nur eingegangen, wenn
der Router selbst oder der gefundene Nachbar ein DR oder BDR i

Sobald eine Adjacency aufgebaut ist, erfolgt die Synclsiening der LSDB. Zu Beginn
wird die Beschreibung der Inhalte ausgetauscht (Databaserption Exchange). Da-
nach sind den Routern die Inhaltsverzeichnisse des jgeeilanderen Routers bekannt
und sie kdnnen gezielt Informationen abrufen, die in ihigeeen Datenbank fehlen oder
nicht mehr aktuell sind (Loading). Nach Abschluss dieseagethaben beide Router die
sogenannte volle Adjacency erreicht und synchrone Datémra Um zu verhindern, dass
die Adjacency ablauft, werden fortwahrend Hello-Nachechgesendet.

Loading Zu Beginn der Loading-Phase vergleichen die Router derltidiea eigenen
LSDB mit der des Nachbarn. Veraltete LSAs oder fehlender&get werden daraufhin an-
gefordert. Zur Anforderung sendet der Router Link-Stagepiest-Pakete. Mittels dieser
Nachrichten ist es zudem maéglich, mehrere LSAs anzufordeanaufhin sendet der an-
gefragte Router die geforderten LSAs zurtick. Auch hier leinmehrere LSAs in einem
Paket versendet werden. Ein Link-State-Acknowledgemestébigt den Empfang jeder
einzelnen LSA. Durch das Andern des Nachbarschaftsstafuisi wird angezeigt, dass
alle Anforderungen erfillt worden sind.

Link-State-Datenbank

Die Link-State-Datenbank (LSDB) bildet die Basis von OSPiese Datenstruktur ent-
halt Link-State-Advertisements (LSAs), die durch den Ausch dieser Informationen
zwischen den Routern entstanden sind. Sie ermdglicht dikeilgy des logischen Baums
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des Netzwerks, in dem nur die Wege mit den besten (geringktesten (Shortest Path)
zu den jeweiligen Routern eingetragen werden. Dabei érgder Router einen eige-
nen Baum, in dem er selbst die Wurzel darstellt. Fir die Bereog des Baumes wird
der im nachsten Abschnitt erlauterte Dijkstra Algorithn@iS.1 verwendet. Zu Beginn
erfolgt die Bildung aller Routen in der eigenen Area (Intiea-Baum). Danach wer-
den Inter-Area und externe Routen an den ABR- oder ASBR-AstBhums angefuigt.
Zum Schluss wird der Baum ausgelesen und die gesamten Reateen in die jewei-
ligen Sektionen der Routing-Tabelle mitsamt ihren Kostad der Next-Hop-Adresse
(Link-lokale-Adresse des ersten Routers der Route) eiageh. Die Sektionen enthalten
Inter-Area-, Intra-Area-, Extern-1- und Extern-2-Routen

Dijkstra Algorithmus

OSPF-Router bilden aus der LSDB den fur sie gtiltigen Baunkderesten Wege (SPF-
Baum) durch Teilung der LSDB in verschiedene Sektionen S2igionen werden je nach
Flooding-Scope erstellt, wie im Folgenden zu sehen:

Area-LSDB enthalt alle LSAs mit Area-Flooding-Scope,
Link-LSDB enthalt alle LSAs mit Link-lokalem Flooding-Scope und

AS-LSDB enthélt alle LSAs mit AS-Flooding-Scope.

Ein Area-Border-Router fuhrt fir jede an ihn angeschloss@rea eine eigene Area-
LSDB. Um einen SPF-Baum zu bilden, sind drei Schritte notligr=Ur die ersten beiden
Schritte wird die Area- und die Link-LSDB bendétigt. Ein ABRuss diese fur jede Area-
LSDB ausfuhren, da er jeweils einen eigenen Baum der kigzestege fir jede Area
baut.

1. Intra-Area-Routen In der ersten Phase erstellt der Router den Baum fir jede an
ihn angeschlossene Area unter Zuhilfenahme der RouterNatdork-LSAs aus der
Area-LSDB. Diese enthalten die eigentlichen Verbindunigemie Festlegung der Area-
Topologie.

Der Router setzt sein eigenes Router-LSA als Wurzel des BauBie Link-Eintrage im
LSA bilden jeweils einen neuen Ast, der entweder auf ein et SA (Transit-Link)
oder auf ein anderes Router-LSA (virtueller oder PunkfPzunkt Link) zeigt. Zur Erken-
nung der LSAs am Ende des Zeigers dient die Nachbar- odefdo¢elD. Diese bilden
nun die mdéglichen Aste, an die die jeweilige Metrik gesdbeie wird. Derjenige, der die
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kleinste Metrik besitzt, wird zusammen mit seiner LSA festlen Baum aufgenommen,
da er den kurzesten Weg darstellt. Als Nachstes wird die L&8@ager untersucht. Was
dabei genau passiert hangt vom Typ der LSA ab.

Network-LSA
Hier bilden alle im Network-LSA enthaltenen Router neueeiatis. Dabei kenn-
zeichnen die Router-IDs die Router-LSAs am Ende des Zei§efern ein Router-
LSA schon fest im Baum vorhanden ist, wird es ignoriert. Andls werden die-
se Aste zusammen mit ihren Router-LSAs fest in den Baum aofgenen. Die
zugehdrige Metrik wird nicht mit in den Baum aufgenommengdaaMetrik zum
Netzwerk schon im Baum vorhanden ist.

Router-LSA
Die Link-Eintrage im Router-LSA bilden in diesem Fall dieuss Aste und zeigen
dabei auf ein Router- oder Netzwerk-LSA, wobei die Nachbaer Interface-ID
den LSA am Ende des Zeigers kennzeichnet. Sie werden nuotémiiKandidat)
in den Baum aufgenommen und der Ast wird mit der Metrik veeseRouter- und
Network-LSA, die schon fest im Baum vorhanden sind, sindgnofrieren.

Jedes LSA eines Kandidaten mit den kleinsten Kosten wirdrieden Baum aufgenom-
men. Sobald der gleiche Kandidat an einer anderen StelleainmBmit héheren Kosten
vorhanden ist, kann dieser LSA aus dem Baum entfernt weiieser Prozess wird im-
mer weiter fortgefuhrt, bis keine Network- oder Router-lsSiehr zur Untersuchung
vorhanden sind. Sobald zwei Kandidaten die gleichen Kadsésitzen, missen beide im
Baum bleiben. Danach ist der SPF-Baum zwar fertig, entlnét aoch keine Adressin-
formationen. Diese sind in den Intra-Area-Prefix-LSAs zuldéin. Sie werden daraufhin
an die Aste gehangen, an denen sich die Router- und NetwBAs|die vom Intra-Area-
Prefix-LSA referenziert sind, befinden. Ist dieser Vorgabgeschlossen, sind alle Intra-
Area IPv6-Prafixe der einzelnen Routen und die zugehdrigegeVidekannt. Zur Fertig-
stellung fehlen nun noch die Next-Hop Informationen jedeut®, also die Link-lokalen-
Adressen der direkt an den Router angeschlossenen Nagchlin den Link-LSAs der
angeschlossenen Links vorhanden sind. Auch sie werdenumBa den entsprechenden
Stellen platziert. AbschlieRend schreibt der Router abbeitBn, die zugehdrigen Next-
Hop-Adressen sowie die Kosten in die OSPF-Routing-TabBBediesen Routen handelt
es sich nur um Intra-Area-Routen.

2. Inter-Area-Routen In der zweiten Phase lokalisiert der Router alle Inter-Are-
LSAs in der zugehorigen Area, da diese alle Routen der and®meas reprasentieren.
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Dazu muss der ABR, der diese LSAs erstellt hat, schon im Baoranden sein. Nun
werden diese LSAs an das Router-LSA des ABR angehéngt. Daduwlie Metrik auf-
geschrieben. Die Kosten ergeben sich aus den Kosten zum ABR der im Inter-Area-
Link-LSA notierten Metrik. Fur den Fall, dass eine Routehtinur einmal vorkommt,
verbleibt die Route mit den kleinsten Gesamtkosten im Ba@engleichen Kosten blei-
ben alle Routen mit diesen Eigenschaften erhalten. Nacladlenmter-Area-Link-LSAs
Uberprift sind, werden die Routen in die OSPF Routing-Talehgetragen. Die daflr
notwendige Next-Hop-Adresse ergibt sich aus dem angessdth@n Router, der auf dem
Weg zum ABR liegt. Wenn der baumbildende Router selbst eifRA&, werden nur
Inter-Area-Link-LSA von anderen ABRs in der gleichen Areawendet.

3. Externe-Routen Um zu erreichen, dass alle ASBRs in der entsprechenden Area
auch bekannt sind, identifiziert der Router alle Inter-ARzauter-LSAs in der zugeho-
rigen Area und héngt diese an die ABRs an. Damit ist sich&tieslass die internen
ASBRs ebenso wie die aul3erhalb der Area befindlichen ASBRano¢ sind. Die AS-
External-LSAs hangt der Router an die entsprechenden ASRREaum und vermerkt
dazu die Metriken. Die Prafixe der neu angehangten LSAs werde den externen Rou-
ten Ubernommen. Die Gesamtkosten zu den externen Routelenveun abhangig vom
jeweiligen Typ berechnet. Handelt es sich um Extern-1-Bouwird die Metrik zum AS-
BR zu den Kosten der Extern-1-Route hinzugezahlt. Bei Bx®Routen wird ein Wert
grof3er als die gro3tmagliche OSPF-Metrik zur Extern-24R@addiert. Sobald eine Rou-
te gleichen Typs mehrfach vorkommt, wird nur die mit den rk¢&n Kosten behalten.
Wenn mehrere gleiche Routen die gleichen Kosten haben,eweallle behalten. Nach
Prufung aller AS-External-LSAs werden die Routen als Exterund Extern-2-Routen
in die OSPF-Routing-Tabelle Gbernommen. Wenn eine glerdwgte vom Typ Extern-2
wie auch vom Typ Extern-1 vorhanden ist, wird die des TypsExtl bevorzugt behan-
delt. Die zugehdorigen Next-Hop-Adressen ergeben sicheagwwieder aus dem direkt
angeschlossenen Router auf dem Weg zum ASBR oder zu einggridgungsadresse,
die im AS-External-LSA mit dem F-Bit bekannt gegeben wurde.

Damit ist die OSPF-Routing-Tabelle fertig berechnet undrkan den Routing-Prozess
Ubergeben werden.

Flooding

Anderungen in einem Netzwerk bewirken auch AnderungendrelLihk-Status. Beispie-
le solcher Anderungen, die auch den Link-Status dndermew@ifolgende sein:
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Eine Nachbarschaftsbeziehung &ndert sich und wird zu eollen Adjacency.

Auf einem Transit-Link wird der Designated-Router geande

IPv6-Prafixe werden hinzugefiigt oder entfernt.

Externe Routen kommen hinzu oder werden entfernt.

Ein Router Interface Status &ndert sich.

Sobald ein Router eine solche oder dhnliche Anderung bepaktualisiert er die ent-
sprechenden LSAs und verbreitet sie neu, indem er die Sequemmer erhdoht und das
LSA dem Flooding-Prozel3 tUbergibt. Je nach gewéahltem Fiap8icope werden danach
die neuen LSAs verbreitet.

Router senden die neuen LSAs an alle Nachbarn, mit denena@ieeddjacency besteht.
Je nach Flooding-Scope setzt sich dieser Prozel3 beim eggpfden Router weiter fort.
Sobald ein Router das LSA erhélt, Gberpruft er, ob diesemsichder Datenbank existiert.
Ist das nicht der Fall, wird es aufgenommen. Ansonsten weddquenznummer fur das
existierende LSA Uberpruft. Das LSA wird ersetzt, wenn dégu&nznummer des erhal-
tenen LSAs grofRer ist als die in der Datenbank. Im Anschlasardprift der Router,
an welche Interfaces er das erhaltene LSA weitergeben nabssiigig vom Flooding-
Scope). Im Normalfall wird das LSA nicht Gber das Eingantgsiiace verteilt. Ein DR
bildet dabei die Ausnahme. Wenn ihn ein LSA Uber ein Eingemegdace erreicht, fir das
er DR ist und dies nicht von einem BDR kam, wird es auch tUberElagangsinterface
geflutet, damit alle DR-Other Router auf diesem Link erreigtrden. Altere oder gleich
alte LSAs werden nie weitergeleitet, um Schleifenbilduogis ein endloses Flooding
eines LSAs zu verhindern.

Ein Link-State-Acknowledgement-Paket bestatigt den Ediaes LSAs. Erhalt ein Rou-
ter ein LSA mit einer kleineren Sequenznummer, als das sicler Datenbank befindli-
che, so kann er den Erhalt durch das Versenden des LSAs aDsidgbank bestatigen.

LSA-Aging Jedes LSA fuhrt zusatzlich zur Sequenznummer noch ein Adgb-vel-
ches das Alter des LSA in Sekunden misst. Jeder Router edsoint seiner LSDB flr
jedes LSA. Nach Weitergabe des LSA wird ein Ubertragungsdéem Alter hinzuge-
fugt. Das maximale Alter (MaxAge) eines LSAs betragt 360Rudelen. Im Normalfall
wird das Alter durch den Herausgeber der LSA meist schon daah halben MaxAge
(1800 Sekunden) aktualisiert, damit es nicht zum AblaufesldSAs kommt. Sobald ein
LSA das maximale Alter erreicht hat, wird es nicht mehr fig Berechnung genutzt und
aus der Datenbank entfernt.
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Damit ein LSA vorzeitig ungltig wird, kann der Herausgebes LSA vorzeitig altern
lassen. Dazu wird das LSA neu herausgegeben und das Altdaalflaximum gesetzt.
So kann ein ASBR beispielsweise eine externe Route, dig¢ mekr existiert, zurlick-
nehmen.

Eine weitere Moglichkeit fur das Altern eines LSA kann dasekhen der hochstmaogli-
chen Sequenznummer sein. Auch hier muss das LSA zuriickgezwgl mit der initialen
Sequenznummer neu herausgegeben werden. Dieser Fall leird\@hrscheinlichkeit
nach nicht eintreten, selbst wenn die Sequenznummer im {&elainde einmal gedndert
wurde, wére die hochste Sequenznummer erst nach mehr alahB erreicht.

Empfang eigener LSAs In einem redundanten Netzwerk kann es vorkommen, dass
ein Router seine eigenen, selbst erstellten LSAs erhatmiierweise werden diese ver-
worfen. Eine Ausnahme bildet der Fall, dass die Sequenzrardes empfangenen LSAs
hoher ist, als die des LSAs in der LSDB. Dies sollte normaggse/ nicht passieren, da nur
der Herausgeber eines LSAs die Sequenznummer erhdéhernddrélle eines Ausfalls
eines Routers kann es sein, dass dieser nach dem Neustarl. §#s mit der initialen
Sequenznummer ausgibt und das frithere LSA noch in den ant&@Bs der anderen
Router existiert. Um diesen Zustand zu beheben, altert detaR der das selbst erstellte
LSA mit héherer Sequenznummer erhalt, dieses vorzeitiglasu erstellt er ein neues
LSA mit einer noch héheren Sequenznummer und setzt das Maketyl auf das maxi-
male Alter. Danach wird das LSA geflutet und aus allen LSDBfeemt. Nun kann das
richtige LSA ausgegeben werden.

Vorgehen bei unbekannten LSAs Sobald ein Router ein unbekanntes LSA bekommt
und bei diesem das U-Bit im LSA-Header gesetzt ist, wird esd&dem Flooding-Scope
geflutet. Ist das U-Bit dagegen nicht gesetzt, wird der Rlogp&cope daflr auf Link-lokal
geandert.

252 BGPv4

Das Border Gateway Protokoll (BGP) in der Version 4 ist kedtnafur IPv6 entwickeltes
Protokoll. Die IPv6-Funktionalitat ergibt sich durch dieuMprotokollerweiterung, die
es zulasst, neben IPv4 auch andere Netzwerkprotokolle tarstiitzen. Diese Erweite-
rung ist in RFC 4760 [T. Bates, 2007] definiert. Darauf autivaidefiniert RFC 2545
[P. Marques, 1999] die Erweiterung fur IPv6. Im Folgenderdvdie Funktionalitat von
BGP erlautert, um darauf aufbauend die Erweiterung fur [Rv6rklaren.
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BGPv4-Funktionen

Jedes eigene autonome System benutzt ein internes Rdvrtngkoll, um Routing-In-
formationen innerhalb des AS auszutauschen. Dagegen iBt &G externes Routing-
Protokoll. Es tauscht Routing-Informationen zwischen denzelnen AS aus. Die Num-
merierungsstelle vergibt fir jedes AS eine eindeutige ABaler. BGP unterteilt in ver-
schiedene AS-Typen.

Das Transit-AS leitet Datenverkehr an andere AS weiter und besitzt dentgeifger-
bindungen zu anderen AS. Ein solches Transit-AS kann Rguitiformationen an jedes
angeschlossene AS weiterleiten. Im Normalfall sind grafterhet Service Provider ein
Transit-AS.

Ein weiterer AS-Typ ist daStub-AS. Es hat nur eine Verbindung zu einem Transit-AS.
Dabei wird der komplette Datenverkehr tber diesen einek bileitet. Beispiele dafir
sind Campus- oder Firmennetzwerke sowie kleine ISPs.

Den letzten AS-Typ bildet dadultihomed-Nontransit-AS . Diese besitzen mehrere Ver-
bindungen zu einem oder mehreren Transit-AS. Trotzdem elarfsolches AS keine
Routing-Informationen weiterreichen. Jeglicher Datekebr, der nicht in dieses AS ge-
hort, wird nicht weitergeleitet. Die mehrfache Anbindursg mur aus Redundanz- oder
Lastverteilungsgrinden erlaubt.

Wie auch bei OSPF mussen, bevor Routing-Informationencheis zwei BGP-Routern
ausgetauscht werden konnen, Nachbarschaftsbeziehuofggbaut werden. Dazu wird
in diesem Fall eine TCP-Verbindung verwendet. Die PartieBBGP-Informationen aus-
tauschen, nennt man BGP-Peers oder auch BGP-Speakergdiaeme TCP-Verbindung
erfolgreich aufbaut worden ist, wird die BGP-Verbindundgabaut, tiber die dann BGP-
Nachrichten ausgetauscht werden. Die wichtigste Nachistidie sogenannte Update-
Nachricht, denn sie enthalt die Routing-Informationen.

Eine BGP-Route besteht aus einer Erreichbarkeitsinfoomaies Netzwerks, auch NLRI
(Network Layer Reachability Information) genannt und zug@ggen Attributen. Die NLRI
enthalt die eigentliche Route, die ein Netzwerk oder einel®dr von Netzwerken re-
prasentieren kann sowie zuséatzliche Pfadattribute. DMis#dute enthalten Informatio-
nen zur Next-Hop-Adresse oder auch die AS-Nummern, die b&ionmationsaustausch
durchlaufen wurden. Auf der Basis dieser Pfadattributelwas Routing realisiert. Erhalt
z.B. ein Router eine BGP-Route mit seiner eigenen AS-Numstewird diese verwor-
fen, da es sich aller Wahrscheinlichkeit nach um eine bekaRoute handelt und es bei
der Verwendung dieser zu einer Schleifenbildung kommemnkan

Der Austausch von Routing-Informationen bei BGP erfolgisolven zwei Peers unter

Masterarbeit, Sebastian Seeber, 2011 60



KAPITEL 2. INTERNETPROTOKOLL VERSION 6 - GRUNDLAGEN

Beachtung der jeweiligen Regeln (Policies). Diese besemmelche BGP-Routen wei-
tergegeben oder empfangen werden diirfen.

Aufbau einer BGP-Verbindung Um Routing-Informationen austauschen zu kénnen,
muss eine BGP-Verbindung etabliert werden. Wenn beidesRgerchzeitig versuchen,
eine BGP-Verbindung aufzubauen, kann es vorkommen, dasispasallele Verbindun-
gen aufgebaut werden. Damit dies nicht zu Problemen fuhrssmeiner der beiden Part-
ner nachgeben. Daflr wird jedem Peer ein eindeutiger B@Rtifier zugewiesen. Jene
Verbindung, die mit dem hoheren BGP-Identifier aufgebautdeubleibt bestehen. Die-
ser Austausch der Identifier und der Aufbau der Verbindung durch die BGP-OPEN
Nachricht realisiert. Entsprechend ihrer Policies werdann die BGP-Routen Uber die
erstellte Verbindung ausgetauscht. Danach werden nurgeiiderte BGP-Routen Uber-
mittelt. Um zu verhindern, dass eine BGP-Verbindung albJauérden kontinuierlich
BGP-KEEPALIVE Nachrichten versendet. Fehler beim Verbimgsaufbau oder beim
Austausch der Routen werden mittels der BGP-NOTIFICATIO&LNicht signalisiert.
Fur die Verbindungen gibt es die folgenden Typen:

EBGP
Auch externe BGP-Verbindung genannt, verbindet Peerssidmein unterschiedli-
chen AS befinden. Dabei dirfen BGP-Routen, die von extereensRankommen,
an alle anderen Peers weitergeleitet werden.

IBGP
Peers, die sich im gleichen AS befinden, sind durch sogeeanterne BGP-Ver-
bindungen gekoppelt. Sie dirfen keine BGP-Routen weibengedie von anderen
internen Peers ankommen. Nur Router von externen Peersndivditergegeben
werden. Jeder interne Peer baut mit jedem anderen intee@mneihe Verbindung
auf, so dass es zu einer Vollvermaschung kommt.

BGP-Routen und Policies Router, die BGP verwenden, legen ihre Routing-Informagion
und Policies in verschiedenen Routing-Information-BgB&B) ab. So werden eingehen-
de UPDATE-Nachrichten, die mdgliche oder zuriickgezogeoetéh enthalten, in die
Adj-RIB abgelegt. Sofern die Route schon vorhanden, ist wie in der Adj-RIB ersetzt.
Jeder mdglichen Route wird eine Praferenz zugewiesen ati@gr Eingangspolicy ab-
hangt, wenn sie von einem externen Peer kommt. Erhalt deteRdie Route von einem
internen Peer, so wird die Praferenz auf einen vorher geeseW¥ert festgelegt. Zurtick-
gezogene Routen werden aus der Adj-RIB entfernt.
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Jede Route, die sich in der Adj-RIB befindet, muss nun zweiuRgen Gberstehen, da-
mit sie nicht verworfen wird. Als erstes wird getestet, ob th-Adresse des Next-Hop
Pfadattributes Uber die lokale Routingtabelle erreichbarDer zweite Test Uberprift,
ob die lokale AS-Nummer nicht im AS-PATH Pfadattribut ertéa ist. Sind die beiden
Prufungen bestanden, so wird die Route entsprechend dgaigspolicy akzeptiert oder
verworfen und bei ersterem in die Loc-RIB kopiert. Sobaldreee Routen mit dem glei-
chen Ziel existieren, wird nur die Route mit der hochsteridPeinz gepruft. Bei gleichen
Praferenzen greift eine Entscheidungsregel aus RFC 42 Hgdkhter, 2006].

Routen, die sich in der Loc-RIB befinden, werden nun in dialelkoutingtabelle ein-
getragen. Die einzutragende Next-Hop Adresse ergibt sistdar Next-Hop Adresse zur
Route, die mit der in dem Pfadattribut NEXT-HOP eingetrageP-Adressen Uberein-
stimmt. Alle Routen, die sich in der Loc-RIB und in der lokaRRoutingtabelle befinden,
kénnen an externe Peers weitergegeben werden. Routen mueddRIB von externen
Peers kdnnen an die internen Peers weitergegeben weraenABgangs-Policy gibt die
Routen dann an die jeweilige peer-spezifische Adj-RIB-dlithilfe dieser Policy kénnen
auch Routen zusammengefasst oder entsprechende Pladatuérandert werden.
Sobald eine Anderung in der Adj-RIB-out stattfindet, wirdeeBGP-UPDATE Nachricht
am entsprechenden Peer verschickt, die nur geanderterRenitgilt.

BGPv4-Erweiterung fur IPv6

Eine BGP-Erweiterung die IPv6-konform ist, muss alle Varkonisse von IPv4-Adressen
im Protokoll berticksichtigen und entsprechend anpassaes.déesem Grund sind drei
Elemente erweitert worden:

+ BGP-Identifier in der OPEN-Nachricht und Pfadattribut ABBGATOR,
* NLRI in UPDATE-Nachrichten und

* NEXT-HOP Pfadattribut in der UPDATE-Nachricht.

BGP-4 wurde mit der Multiprotokollerweiterung unabhanggn Protokoll gemacht, in-

dem Multiprotokoll-NLRI und zugehorige Next-Hop Inforni@ten angepasst wurden.
Dieses Konzept istim RFC 2858 [T. Bates, 2000] vereinbadtwarde nun auf IPv6 an-

gewandt, welches im RFC 2545 [P. Marques, 1999] definiert ist

Zur Verbreitung und zum Zuriicknehmen von Routen wurdenRu6lzwei neue Pfadat-
tribute definiert. Der Identifier fir BGP bleibt dabei unvedart. Dies ist auch der Grund,
warum jeder Router immer eine lokale IPv4-Adresse konfegtihaben muss. Mithilfe
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einer OPEN-Nachricht tauschen sich die Router aus, ob s UiAterstiitzen und ver-
wenden moéchten. Der Aufbau der BGP-Verbindung und die Abbwar Route bleibt
ansonsten gleich. Hier missen lediglich die Routerhéestdle RIBs und die Policies
anpassen.

Die UPDATE Nachricht, die nur IPv6-NLRIs bekannt gibt undriesIPv4-NLRIs ent-
halt, setzt die Lange aller zurickgezogenen Routen auf dallkeine IPv4-Routen be-
nutzt werden. Die bekanntgegebenen oder zuriickgezog&wé&aRouten werden Uber
die Pfadattribute MP-UNREACH-NLRI und MP-REACH-NLRI Ulmeittelt, wobei das
NEXT-HOP Pfadattribut ignoriert wird.

So kann eine UPDATE-Nachricht in der Theorie IPv6- und IMI4RIs mit gleichen Pfa-
dattributen und im gleichen Paket transportieren. Dabenka alle Felder und Attribute
verwendet werden, sofern der Router die IPv6- und IPv4-NLRIverschiedenen RIBs
ablegen kann. Die beiden neuen Pfadattribute enthaltgeride Informationen:

MP-REACH-NLRI
Dieses Attribut enthalt die IPv6-NLRIs und die dazugehénigNext-Hop IPv6-
Adressen. Es ist optional und transitiv.

MP-UNRECH-NLRI
Dieses optionale und transitive Attribut enthalt ungi@tigv6-NLRIs, die vom sen-
denden Peer zurlickgezogen wurden. Diese miUssen aus dentfiBiewerden.

2.6 Protokolle hbherer Ebenen

Protokolle, die sich in einer héheren OSI-Schicht befindexaiirfen weniger Anpassun-
gen, da sich die Funktionalitat groRtenteils nicht geédnlat: Die wichtigste Anderung
ist an den Stellen im Protokoll nétig, wo eine IP-Adresseutenwird. Ein solches Feld
muss fur die Verwendung der 128-Bit-Adressen angepasstemner

2.6.1 DHCP

Das Dynamic Host Configuration Protocol (DHCP) hat eine evsftrbreitung in IPv4-
Netzwerken gefunden, um die Gerate mit IPv4-Adressen usdtzlichen Informationen
(DNS-Server,...) zu versorgen. Im Grunde ist dies in einBn6iNetzwerk nicht mehr
notwendig, da IPv6-Gerate automatisch mit einer Adressdidguriert werden kdnnen
(Stateless Adress Autoconfiguration). Dieser Mechanisistus Abschnitt 2.4.2 erlau-
tert.
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Trotzdem ist der Einsatz von DHCP in einem IPv6-Netz weiterhdglich. Dieser wird
dann Stateful Adress Autoconfiguration genannt. Dieseavieiist notwendig, wenn ein
spezielles IPv6-Adressierungsschema verwendet werdlerdso keine Verwendung der
MAC-Adresse in der IPv6-Adresse zulassig ist. Weiterhimendas Nichtvorhandensein
eines IPv6-Routers im Subnetz ein Einsatzgebiet.

Die beiden Verfahren zur Konfiguration der Gerate mit IPvir@ssen und weiteren In-
formationen sind kombinierbar. So kann die IPv6-Adresselleine Stateless Address
Autoconfiguration erstellt und DHCP dazu genutzt werdesatliche Konfigurations-
einstellungen (DNS-Server,...) vorzunehmen.

Die Varianten DHCPv4 flr IPv4-Adressen und DHCPvV6 fur IRAdressen sind nicht
zueinander kompatibel. Das bedeutet, dass flr die beideokaile jeweils ein separa-
ter Server einzurichten ist. Die Spezifikation von DHCPuans RFC 3315 [R. Droms,
2003] nachzulesen.

2.6.2 DNS

Gerade fur IPv6 ist die Verwendung von DNS umso wichtigesidh die IPv6-Adressen
viel schlechter merken lassen als eine wesentlich kirzevd-Adresse. In gemischten
IPv4/IPv6-Umgebungen bekommt ein Host fiir jede IP-Adressen extra DNS-Eintrag,
damit er durch die Namensauflosung sowohl tiber die IPv4 als doer die IPv6-Adresse
erreichbar ist. Fir IPv6 DNS-Eintrage wurde im RFC 3596 [RatBacharyya, 2003] der
AAAA-Record definiert.

Seit der Version 9 des BIND-Servers wird IPv6 vollstandigenstiitzt. Jede Implemen-
tierung, die auf dieser Version aufsetzt, kann IPv6-DNBHEQe verwenden.

Auch der DNS-Resolver muss in einem IPv6-Netzwerk Anfragach AAAA-Records
stellen kdnnen, um Namen in IPv6-Adressen aufzuldsen. Ei@l-Stack-Rechner wird
zur Auflésung immer eine Abfrage auf A und auf AAAA-Recordsden DNS-Server
stellen. Wenn der gesuchte Host auch Dual-Stack untetrsutidizbeide Eintrage auf dem
DNS-Server vorhanden sind, erhalt der Anfragende aucleligimtrage zurick.

Ob ein DNS-Server fur IPv6 verwendet werden kann, muss ggnatersucht werden.
Zum einen kann damit gemeint sein, ob der Server AAAA-Eger&erwalten und her-
ausgeben kann. Dabei ist auch zu beachten, dass auf eindit)y ®elches beide Pro-
tokolle zur Verfigung stellt und somit auch mehrere DNStEige besitzt, nicht jeder
bereitgestellte Dienst des Gerats auch beide Protokalérstiitzt. Zum anderen kann bei
der IPv6-Tauglichkeit die Erreichbarkeit Gber das Intgpnatokoll der Version 6 gemeint
sein. Dabei ist zu beachten, dass nicht alle DNS-Resolueh wenn diese mit AAAA-
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Eintrdgen umgehen kénnen, ihre Anfragen per IPv6 versersierkann ein A-Eintrag
ebenso per IPv6 abgerufen werden wie ein AAAA-Eintrag UBed!

26.3 FTP

Das File-Transfer-Protocol ist daftir ausgelegt, 32-Birdssen zu benutzen und Uber
IPv4 transportiert zu werden. Eine in RFC 2428[M. Allman9&Pdefinierte Erweite-
rung ermoglicht die Verwendung von FTP Uber IPv6. Zusétztiazu ist es notwendig,
das der FTP-Server fur das Aushandeln des Protokolls b&ré&nung der FTP-Session
einen Mechanismus vorhalten kann, der dies realisiertEDiagiterung ersetzt den PORT-
Befehl, der fur das Aushandeln eines alternativen PortdiiiDatenverbindung Verwen-
dung findet. Ersetzt wurde dieser Befehl durch den EPRTHBelfs Ubernimmt nun die-
se Aufgabe und unterstitzt auch eine IPv6-Adresse. AufReutterstitzt der Befehl die
Angabe des Netzwerkprotokolls, so dass auch andere Pt®oleswendbar sind. Wei-
terhin wurde der PASV-Befehl durch den EPSV-Befehl ersetet dazu genutzt wird,
den Server in den sogenanniaassive-modeu versetzen. In diesem Modus hort er auf
einem speziellen Port ohne selbst eine Session initiedisizu missen. Der neue Befehl
fur diesen Modus ermdglicht die Auswahl des Protokolls uredBenutzung von IPv6-
Adressen.

Zudem beinhaltet die Erweiterung Optimierungen fur dagdkal und unterstitzt die
Verwendung von FTP Uber NAT und Firewalls besser.

Auch das fur Dateitransfer immer haufiger verwendete SeComy (SCP), welches die
Verschlusselung des Transfers und damit die SicherheRaesworter erhdht, wurde fur
IPV6 portiert.

2.6.4 Webserver / Clients

Um Uber IPv6 im Internet surfen zu kdnnen, missen sowohl dents, also die Web-
browser, als auch die Webserver IPv6 unterstitzen. Vidleelk Webserver unterstitzen
bereits IPv6. Zu beachten ist lediglich, dass der verwen8etver so eingerichtet werden
muss, dass er tber IPv6 auf dem Port 80 ansprechbar ist.

Der Webbrowser, der eine IPv6-Seite besuchen méchte, nimss BNS-Request fir
einen AAAA-Record absetzen kénnen. Dies unterstitzenrsdi@meisten Browser. Bei
einigen Browsern ist es moglich, die IPv6-Adresse einegedsidirekt einzugeben. Dazu
ist die sogenanntkteral IPv6 Addresszu verwenden. Dies bedeutet lediglich das Um-
schlieBen der IPv6-Adresse mit eckigen Klammern, um so Aligrenzung zwischen
IPv6-Adresse und Port zu erméglichen.
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Wenn der Browser einen Proxy verwendet, so muss diesermgeibsindlich auch tUber
IPv6 erreichbar sein.

Da es in der Ubergangszeit zwischen IPv4 und IPv6 viele Wegmsam Internet geben

wird, die nur das eine oder nur das andere Protokoll beltegmsdst der Einsatz eines
Proxies eine Mdglichkeit, um Webseiten im Internet einexlx&hl von Nutzern zur Ver-

fugung zu stellen. So kdnnte beispielsweise ein IPv4-Elider eine IPv6-Seite besu-
chen mochte, dies Uber einen Proxy durchfihren, der einext-Btack besitzt. Dieses
Szenario kann auch in umgekehrter Form realisiert werdetem ein IPv6-Client auf

eine IPv4-Seite Uber einen Dual-Stack-Proxy zuriickgraich seitens der Webseiten-
betreiber kann ein Proxy installiert werden, so dass eid{®ebserver mithilfe eines

Dual-Stack-Proxies von Clients beider Protokolle zu etren ist.

2.6.5 E-Malil Protokolle

Die meisten bekannten E-Mail Protokolle unterstiitzen IB& der Verwendung ist dar-
auf zu achten, dass gerade die Namensauflosung bei E-M&gveeine wichtige Rolle
spielt und deshalb immer gewéhrleistet sein muss. Auchkdiieelen Versionen der Mail-
server, beispielsweideostfix unterstitzen die Kommunikation tber IPv6.

Weiterhin ist bei dem Betrieb eines IPv6-Mailservers zuchéen, dass ein Blacklisting
mit IPv6-Adressen zur Verhinderung von SPAM kaum Wirkungyee wird, da zu er-
warten ist, dass fir jede SPAM-E-Mail aufgrund der groRezahh von IPv6-Adressen
einfach eine neue Adresse verwendet wiréin content-basierter Filter ist daher sinn-
voller.

SWie wirkt sich IPv6 auf E-Mail Verkehr und Anti-SPAM-Filter aus? http://
www. sear chsecurity. de/t henenberei che/ appl i kati onssi cherheit/
e-mail -sicherheit/articles/313778/
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Kapitel 3

Realisierung von IPv6 in einem
vorhandenen Unternehmensnetzwerk

In diesem Kapitel wird auf die Vorgehensweise der Migratioinem Unternehmens-
netzwerk eingegangen. Der erste Teil beschaftigt sich emtdrei haufigsten Migrati-
onsstrategien und wie diese firr einen Ubergang von IPv4 w6 m#t moglichst wenig
Ausfallen der bestehenden Netzwerkstruktur eingesettemekonnen.

Der Aufbau und die Durchfuihrung des Tests flr die Migraties dletzwerks der Firma
perdata ist Inhalt des zweiten Teils dieses Kapitels.

Zum Schluss dieses Abschnittes wird auf die Kosten der Marasowie die Unterstut-
zung der Hersteller fur einen reibungslosen Ablauf einggga.

Da bereits bei der Entwicklung des neuen Internetproteladfensichtlich war, dass eine
Umstellung der vorhandenen, mit den Jahren gewachsengéB8tnicht ohne weiteres zu
bewaltigen ist, wird seitdem an verschiedenen Ubergangsaméismen gearbeitet. Gera-
de in den letzten Jahren sind spezielle Arbeitsgrupperugegt worden, die sich intensiv
mit verschiedenen Szenarien der Migration beschaftiggnele Umstellung in einem
Unternehmen wird gerade die Kombination der unterschibdh Techniken zum Erfolg
fuhren. Wichtig fur eine Umstellung ist die Tatsache, daskeane Migration von heute
auf morgen geben wird. Vielmehr wird sie in kleinen Ubersdiaaen Schritten erfolgen.
Somit ist denkbar, dass nur einzelne Knoten oder Teilnetmpestellt werden bzw. Dual-
Stack nutzen.

Die ersten Ubergangsmechanismen sind im RFC 4213 [E. Nokji2@05] spezifiziert.
Jedoch wird die Entwicklung dieser Mechanismen, genaueal Entwicklung des In-
ternetprotokolls der Version 6, immer weiter gehen. Denchaoei IPv4 wurden viele
Funktionen und heute Ubliche Vorgehensweisen erst mit dbred des Bestehens des
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Protokolls entwickelt und verbreitet. Einige haben sichctigesetzt und sind heute kaum
noch wegzudenken, von anderen hingegen spricht keiner. mehr

3.1 Dual-Stack

Der wohl einfachste Weg des Umstiegs ist die Verwendung dei-Btack-Technik. Da-
bei haben die Netzwerkgerate zur gleichen Zeit einen IPud-ainen IPv6-Stack. Dies
bedeutet auch, dass sie sowohl eine IPv4- als auch eineArdsse beanspruchen. Je
nachdem, mit welchem Partner das Gerat kommuniziert, witdv@&der der IPv4- oder
der IPv6-Stack verwendet. Damit dies funktioniert, mussldfrastruktur zwischen den
beiden Geraten das jeweilige Protokoll unterstitzen. @ieflguration der Stacks erfolgt
mit den Techniken, die fUr das entsprechende Protokolles®hen sind. Demnach muss
ein Client fur die DNS-Auflésung beide DNS-Record-Typenrabén kdnnen. Liefert
der DNS-Server sowohl eine IPv4- als auch eine IPv6-Adressss der Client oder die
Anwendung entscheiden kénnen, Uber welches Protokoll elibivdung aufgebaut wird.

3.1.1 \Vorteile

Die Vorteile dieser einfachen Technik liegen im problermslogortbestehen beider Proto-
kolle. So kdnnen auch Anwendungen, die wahrscheinlich mgastellt werden, bis zur
Ablésung von einer neuen oder komplett aktualisierten Amweg nutzbar bleiben. Da-
her ist es bei der Verwendung des Dual-Stack Ansatzes safackimoglich, neue bzw.
aktualisierte Programme genauso zu nutzen wie noch nictiege Anwendungen. Das
bedeutet auch, dass beide Protokolle unabhangig voneinamdi. So gefahrdet ein Hin-
zufiigen von IPv6-Stacks die IPv4-Umgebung nicht. Wenn eggacein sollte, dass IPv4
nicht mehr verwendet wird, kann der IPv4-Stack ohne Beeaatlng des IPv6-Netzes ein-
fach deaktiviert werden.

3.1.2 Nachteile

Ein Nachteil dieser Technik ist sofort ersichtlich. Da dev4-Stack weiterhin besteht und
damit auch eine Adresse daflrr vorgehalten werden musgsish#ich, dass dieser An-

satz zum Loésen der Adressknappheit nicht verwendbar iste¥lien ist zu beachten, dass
alle Geréte, die diese Technik verwenden, sowohl fur IPg4acth fur IPv6 separat kon-
figuriert werden missen. So muss Uberprift werden, ob Prok@adbalancer, Security
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Policies und Firewall-L6ésungen beide Protokolle unterstii. Auch die Router bendtigen
fur beide Protokolle Routing-Tabellen und die entsprededdnterstitzung.

3.2 Tunneltechnik

Die Verwendung der Tunneltechnik ist vor allem dafir voejem, dass eine gut funk-
tionierende IPv4-Infrastruktur nicht verandert werdeh. §abei wird eine IPv6-Verbin-
dungsstruktur Gber das IPv4-Netz gelegt, so dass es keordigdration des IPv4-Netzes
bedarf. Beim Tunneln wird ein Protokoll (hier IPv6) in denader eines anderen Proto-
kolls (hier IPv4) gepackt und Uber die Infrastruktur des it&eProtokolls transportiert.
Dieser Prozess besteht aus drei Teilen:

» Einpacken des Originalpakets (Encapsulation),
» Auspacken des Pakets (Decapsulation) und

» Verwaltung des Tunnels.

Anwendung findet diese Technik bei IPv6-Netzwerken, in dedie Verbindung Uber
den ISP nur Uber IPv4 mdglich ist. Das interne Netzwerk kaoer iinen Tunnel, der
Uber das IPv4-Netzwerk des ISP verlauft, Verbindungen zemn entfernten IPv6-
Netzwerken aufbauen. Auch die Verbindung von sogenan®edrInseln in einem IPv4-
Unternehmensnetzwerk kann tber Tunnel erfolgen. Diesdememeist in zwei Katego-
rien eingeteilt. Zum einen gibt es dmeanuell konfigurierten TunneHierbei handelt es
sich um Punkt-zu-Punkt Tunnel, die von beiden Seiten maeuejerichtet werden und
bidirektional funktionieren. Zum anderen werden soget@aaatomatische Tunneler-
wendet, fur die spezielle IPv6-Adressen zu benutzen sieidplelsweise ISATAP- oder
6to4-Adressen. Dabei ist in der IPv6-Adresse in einem sileniFeld eine IPv4-Adresse
enthalten. Dadurch ist es mdglich, dass der eine Tunnelenkdilie IPv4-Adresse des
anderen Endpunkts der IPv6-Adresse entnehmen kann undhisetalPv6-Pakete in ei-
nem Tunnel Uber ein IPv4-Netz Ubertragen werden kénnen.

Tunnel kdnnen zwischen unterschiedlichen Geraten aufgelarden. Die folgenden
Szenarien sind denkbar:

* Router zu Router,
¢ Router zu Host,

¢ Host zu Host und
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* Host zu Router.

Die Zuordnung zu einem dieser Szenarien wird anhand dertttirng der Adresse des
Tunnelausgangspunkts durch den Tunneleingangspunkénvongmen. Wenn der Tun-
nelausgangspunkt ein Router ist, muss dieser das Pakedckespund an den endgil-
tigen Empfanger weiterleiten. Da in diesem Fall die IPv4dsse des Tunnelausgangs-
punkts nicht dem IPv6-Paket enthommen werden kann, muse di@ Tunneleingangs-
punkt konfiguriert werden. Bei den anderen beiden Szenasteter Tunnelausgangs-
punkt gleich dem Empfanger des urspriinglichen IPv6-Pakets Tunneleingangspunkt
kann in diesem Fall bei der Verwendung einer IPv6-Adresigegide IPv4-Adresse bein-
haltet, die IPv4-Adresse des Tunnelendpunkts feststelahdiese Weise funktioniert
ein automatisches Tunneln.

Die Vorgange des Ein- und Auspackens eines Pakets laufefolgieab:

Einpacken des Pakets (Encapsulation)
Beim Einpacken verringert der Eingangspunkt des Tunnel$idgLimit des IPv6-
Pakets um eins, verpackt es in einen IPv4-Header und satiekés Paket dann
Uber den IPv4-Tunnel. Wenn die MTU des Tunnels tberschniied, liegt es in der
Hand des Eingangspunkts, ob das Paket fragmentiert windadie eine ICMPV6-
NachrichtPacket Too Bigan den Absender verschickt wird.

Auspacken des Pakets (Decapsulation)
Fragmentierte IPv4-Pakete werden wieder zusammengeseizthlieRend wird
der IPv4-Header entfernt und das Paket zum endgultigen &@mgpf gesendet.

Die Fragmentierung in einem Tunnel sollte moglichst vedarewerden. Dazu definiert
der RFC 4213[E. Nordmark, 2005] die folgenden Regeln:

* Bei einer IPv4-Pfad-MTU von weniger als 1280 Byte wird bekBten, die gro-
Ber als diese MTU sind, eine ICMPv6-Nachri¢#cket Too Bigan den Absender
geschickt. Bei kleineren Paketen wird das Paket Uber denélgeschickt. Dabei
darf im IPv4-Header dadont Fragment-Binicht gesetzt sein, damit die Fragmen-
tierung im Tunnel erlaubt ist.

* Wenn die IPv4-Pfad-MTU groRRer als 1280 Byte ist und das Pgkider als die
Tunnel-MTU zuziglich 20 Byte fur den IPv4-Header, wird ei@®Pv6-Nachricht
Packet Too Bigin den Absender geschickt. Kleinere Pakete werden Ubenderel
versandt, wobei daont Fragment-Biim IPv4-Header gesetzt sein muss.
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Durch das Versenden einer ICMPv6-Nachri€laicket Too Biggibt der Eingangspunkt
des Tunnels die Fragmentierung an den Absender des PakétkzBei einem Paket
kleiner als 1280 Byte ist dies nicht mdglich, da ein IPv6-#&ein Paket nicht unter die
minimale IPv6-MTU (1280 Byte) fragmentieren kann. In diesEall wird das Paket im
Tunnel fragmentiert.

3.2.1 Automatische Tunnel

RFC 4213 [E. Nordmark, 2005] verweist bei der Definition adédischer Tunnel auf die
6to4-Technik. Diese verwendet ein spezielles Prafix, daili4-Adresse des Tunnelend-
punkts beinhaltet. Im Folgenden wird auf die 6to4-Techiokis weitere Moglichkeiten
zur Einrichtung automatischer Tunnel eingegangen:

6to4 Die 6to4-Technik erlaubt es, auf IPv6-Ressourcen Ubervd-Netz zuzugrei-
fen, ohne dabei explizit einen Tunnel konfigurieren zu mis®&As vorhandene IPv4-
Netzwerk wird hierbei als Punkt-zu-Punkt Link behandeltide IPv6-Gerate bauen Ver-
bindungen lber 6to4-Router (auch 6to4-Gateway) auf, @i¢éRli6-Pakete in IPv4-Pakete
verpacken. Das Prafix 2002::/16 ist speziell fur den 6to&ihamismus vorgesehen. Die
Adressen werden hierbei im folgenden Format gebildet: 2B92-Adresse/48. Daraus
folgt, dass 16-Bit fur die Bildung voR'® Subnetzen mit jeweil8%* Hosts (brig bleiben.
FUr die Kommunikation innerhalb eines solchen Netzwerk&es Tunnel notwendig.
Sobald ein 6to4-Knoten mit einem IPv6-Knoten in einem entin IPv6-Netz kommu-
nizieren mochte, ist ein Relay-Router notwendig. Dieseltiis6to4 wie auch fur natives
IPv6 eingerichtet. Damit native IPv6-Knoten mit den 6todeken eine Verbindung auf-
bauen kénnen, verkiindet dieser Relay-Router das 6to4¢mnéfnative IPv6-Netz. Die
Definition fur 6to4 ist im RFC 3056 [B. Carpenter, 2001] zu fnd

ISATAP RFC 5214 [F. Templin, 2008] definiert dieses Intra-Site-gknatic-Tunnel-
Adressing-Protocol (ISATAP). Es wurde zur Verbindung vélvé-Knoten entwickelt,
die sich in einem IPv4-Netzwerk befinden, welches keinerbifahigen Router bereit-
stellt. Dieses Protokoll betrachtet IPv4 als eine Art O8hight 2 fur IPv6. Aus die-
sem Grund ist es mdglich, in einem Netzwerk IPv6 einzufiUhaerch wenn kein IPv6-
Router vorhanden ist. Auch private IPv4-Adressen und NAdiftedchtigen die Funktio-
nen von ISATAP nicht. Die IPv4-Adresse ist bei ISATAP-Adsen im Interface-1D Teil
der IPv6-Adresse enthalten. Die ISATAP-Knoten bendtigemé manuelle Konfigura-
tion fur ihre Link-lokale-Adresse. Fir eine Verbindung atlialb eines Unternehmens-
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netzwerks braucht es mindestens einen IPv6-fahigen Ralasnt dieser dem ISATAP-
Knoten ein global glltiges Prafix zuweisen kann. Mit diesemfil? kann der Knoten
eine entsprechende ISATAP-Adresse mit globalem Prafiehildriur Verbindungen zu
nativen IPv6-Geraten im internen Netz kann ein nativer {Rnéten mit einem als ISA-
TAP konfiguriertem Interface als Router zwischen dem IPe@zNind dem ISATAP-Netz
eingesetzt werden. Die ISATAP-Knoten bendétigen dafurrdiieys eine Default-Route
zum ISATAP-Router. Ein Border-Router ist notwendig, wene BATAP-Knoten mit
nativen IPv6-Knoten anderer IPv6-Netzwerke kommunizieréchten. Dies kann ent-
weder ein ISATAP-Router oder ein 6to4-Router sein. Trotegter IPv4-Adressen ist es
ISATAP-Knoten méglich, mit der ISATAP-Adresse globale Merdungen aufzubauen, da
die Adressen durch das Prafix global eindeutig sind und getrawerden konnen.

Teredo Der Teredo-Service ist im RFC 4380 [Huitema, 2006] definiértbeschreibt
das Verpacken von IPv6-Paketen in UDP damit auch IPv6-Mutze hinter einem oder
mehreren NATSs sitzen, Zugang zu IPv6-Netzen haben. Andediebeiden vorher be-
schriebenen Verfahren (ISATAP und 6to4) bendétigt Teredoekglobale IPv4-Adresse.
Teredo sollte nur eingesetzt werden, wenn dies unbedingtemalig ist, da es einen
grof3en Overhead besitzt. Jeder andere Mechanismus sadike dorrang haben.

Der Teredo-Client muss die IPv4-Adresse seines TeredeeB&ekennen. Sobald der Cli-
ent gestartet wird, schickt er von seiner Link-lokalen-gie eine Router-Solicitation an
die All-Router-Multicast-Adresse. Dieser wird tlber UDPdi@ IPv4-Adresse des Teredo-
Servers weitergeleitet. Das Router-Advertisement, wedaker Client vom Server erhélt,
beinhaltet das Teredo-IPv6-Service-Prafix. Daraus biigetClient seine Teredo-IPv6-
Adresse.

Wenn der Teredo-Server Daten, die von Teredo-Clients seammeiterleitet, so wer-
den diese IPv6-Pakete in UDP-Pakete gepackt. Die fur digeviEgitung notwendige
IPv4-Adresse sowie den dazugehdrigen UDP-Port entnimniketedo-Server der IPv6-
Adresse. Als Absenderadresse tragt er die eigene IPv4saesowie den UDP-Port 3544
ein. Seine Aufgabe ist es, Daten von Teredo-Clients tUber BDHBie richtige Adresse
weiterzuleiten und Daten, die von extern fir einen Tereler€kommen, intern an den
richtigen Teredo-Client weiterzuleiten.

Tunnel Broker Die in RFC 3053 definierten Tunnel Broker stellen eine Artter fur

IPv6 dar. Sie geben Nutzern, die eine IPv4-Verbindung zueriet haben, die Mdglich-
keit, sich Uber IPv6 zu verbinden. Dazu registriert sichBlemutzer beim Tunnel Broker.
Dieser kimmert sich um die Einstellungen, den Erhalt undLéigchung des Tunnels
fur den angemeldeten Benutzer. Aul3erdem kann er die Last aufcmehrere Tunnel

Masterarbeit, Sebastian Seeber, 2011 72



KAPITEL 3. REALISIERUNG VON IPV6 IN EINEM VORHANDENEN
UNTERNEHMENSNETZWERK

aufteilen. Zur Erstellung oder Loschung eines Tunnels seder Tunnel Broker die da-
fur notwendigen Informationen zur Konfiguration an den Telsarver. Damit der Tunnel
Broker diese Aufgaben ausfuhren kann, muss er mindesteasRv6-Adresse besitzen,
um Anfragen bearbeiten zu kénnen.

Der Tunnelserver ist ein Dual-Stack Router, der mit demriv@everbunden ist. Sobald
er Informationen zur Konfiguration eines Tunnels vom TurBreker bekommt, kann er
die Serverseite des Tunnels einrichten.

Die Client Seite kann ein Dual-Stack Host oder Router se#n,ndit dem IPv4-Internet

verbunden ist. Damit er eine IPv6-Verbindung zum Interretdmmen kann, muss er
sich erst beim Tunnel Broker registrieren und authentiferieNun kann der Tunnel Bro-
ker eine Anfrage an den Tunnel Server zur Einrichtung eingmé&ls senden und die
Tunnelinformationen fur den Client bereitstellen.

Die Verwendung des Tunnel Broker Mechanismus ist vor allénkleine, abgeschottete
IPv6-Netze bzw. IPv6-Hosts geeignet, die eine offizielledHAdresse besitzen.

3.2.2 Manuell konfigurierte Tunnel

Diese Art der Tunnel sind in RFC 4213 [E. Nordmark, 2005] defin Dabei wird ein
Tunneleingangspunkt mit der Adresse eines oder mehrererelausgangspunkte konfi-
guriert. Somit entsteht ein Punkt-zu-Punkt Tunnel. Derwarid der Konfiguration von
manuellen Tunneln rechtfertigt sich in der erhéhten Sicbierda festgelegt ist, wohin die
IPv6-Pakete weitergeleitet werden. Ein Knoten, der sichimem abgeschotteten IPv6-
oder IPv4-Netz befindet, kann durch Hinzufligen einer DéfRoute zu einem IPv6-
Router am Tunnelausgangspunkt an die IPv6-Welt angebumdeten.

3.3 Protokollibersetzer

Mithilfe von Protokollibersetzern ist eine Kommunikatmomischen einem IPv6-Knoten,
der sich in einem IPv6-Netzwerk befindet und einem IPv4-Knah einem IPv4-Netzwerk
madglich. Die erste Spezifikation zu diesen Mechanismen thefisich in RFC 2766

[G. Tsirtsis, 2000], welcher jedoch durch den RFC 4966 [Cu#a2007] neueren Da-
tums in den Statukistoric verschoben wurde. Die Grinde dafir liegen in einer grof3en
Anzahl von nicht I6sbaren Sicherheits- und Konformitagpemen mit DNSsec dieser
Spezifikation.

Der Einsatz von Protokollibersetzern ist in der Praxis tkcimplett vermeidbar, daher
gibt es einen neuen Entwurf mit dem TitdAT64: Network Address and Protocol Transla-
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tion from IPv6-Clients to IPv4-ServerBa diese Technik einige grundsétzliche Nachteile
beinhaltet, sollte sie auch nur dann Verwendung finden, weimmanderer der vorher ge-
nannten Mechanismen einsetzbar ist. Aufgrund der Ubensgsarbeit des Gateways, die
eine gewisse Zeit in Anspruch nimmt, stellt dies in jedent &alen Flaschenhals dar, der
die Leistungsfahigkeit des Netzwerks beeinflusst. Zus#itzlazu gehen die Vorteile von
IPv6 ganzlich verloren.

Eine Verwendung von Protokollibersetzern macht nur fleribeschrankten Zeitraum
Sinn, bis eine Anwendung portiert oder erneuert wurde.

3.4 Weitere Migrationsmechanismen

Zusatzlich zu den drei oben genannten Migrationsmechamgibt es noch eine Vielzahl
anderer Anséatze, den Ubergang von IPv4 zu IPv6 zu vollzidBigige davon werden in
diesem Abschnitt erlautert.

Dual-Stack Lite Ein Knoten, der Dual-Stack Lite implementiert, besitzteeiRv4- und
eine IPv6-Adresse. Dabei wird der Zugang zu IPv4-Diensteer 8pezielle Tunnel und
NAT Uber das IPv6-Netz realisiert. Mit diesen Mechanismelh die Moglichkeit ge-
schaffen werden, globale IPv4-Adressen fur mehrere NwuaeNerfiigung zu stellen.
AulRerdem wird der Transport von IPv4-Daten tber ein reiRg§iINetz ermdglicht.

6rd - IPv6 Rapid Deployment 6rd stellt einen neuen Mechanismus dar, der auf 6to4
aufbaut und die Nachteile der 6to4-Technik fir Providerdi¢hEin Provider fur 6to4
kann sicherstellen, dass Pakete, die aus einem 6to4-Netursdn, auch jedes Ziel im
IPv6-Internet erreichen. Auch Pakete aus einem exterr@hMétzwerk kommen garan-
tiert an. Aber fur Pakete, die aus einem externen IPv6-Netarken, kann nicht sicher-
gestellt werden, dass diese ankommen, da sie daflir eindrR&tiay-Router passieren
mussen. Das kann nicht in jedem Fall garantiert werden. Ddias trotzdem maoglich
ist, verwendet 6rd nicht das 6to4-Prafix sondern ein offesdPréfix des Providers. Wei-
terhin wird die 6to4-Anycast-Adresse durch eine Anycadtesse des Providers ersetzt.
AulRerdem muss der Provider modifizierte 6to4-Router an denfg zwischen IPv4-
Infrastruktur und IPv6-Internet unterhalten. Diese werflied-Gateways genannt. Auf der
Seite des Kunden stehen zusatzlich IPv6-fahige Routefrdienterstitzen.

IPv4/IPv6 in VLANs Auch die Verwendung von VLANS stellt eine Mdglichkeit der
Migration von IPv6 in Netzwerken dar, in denen kein IPv6ifis Kern-Netz vorhanden

Masterarbeit, Sebastian Seeber, 2011 74



KAPITEL 3. REALISIERUNG VON IPV6 IN EINEM VORHANDENEN
UNTERNEHMENSNETZWERK

ist. Da VLANS reine Layer-2-Netzwerke darstellen, konnegere IPv6-VLANS einge-
richtet werden, wenn die Struktur anders sein muss als fi#. IPies kann beispielsweise
der Fall sein, wenn bestimmte Router noch kein IPv6 untemstiund demnach fir IPv6
andere Routingpfade zu benutzen sind. RFC 4554 [Chown,]2#8fachtet einige der
maoglichen Szenarien zur Migration mittels VLANS.

GRE (Generic Routing Encapsulation) GRE stellt einen weiteren Mechanismus fur
das Tunneln dar, der in RFC 2784 [D. Farinacci, 2000] besblen ist. Mithilfe von GRE
kann jedes andere Protokoll verpackt und getunnelt wetdeRall eines IPv6 Gber IPv4-
Tunnels bezeichnet man IPv6 als das Passenger ProtocaPuAdils das Carrier Proto-
col. Die Konfiguration eines solchen Tunnels erfolgt nur oelh Es muss also an bei-
den Endpunkten des Tunnels die IPv4-Adresse des jewegigderen Tunnelendpunktes
konfiguriert werden, so dass der Tunnel nur zwischen zwepHlnkten existiert. In ei-
nem komplexen Netzwerk muss demnach fiir jede Route ein@idemnel eingerichtet
werden.

3.5 Ablauf der Integration von IPv6

Zur Migration des Internetprotokolls von der Version 4 z@raion 6 gibt es eine groRRe
Anzahl an Mechanismen, die bereits in diesem Kapitel entvénden. Jedoch fur kein
Netzwerk in einem Unternehmen oder einer Organisation kamreine dieser Moéglich-
keiten Verwendung finden. Die beste Losung wird erzielt, nvdie verschiedenen Me-
chanismen gut kombiniert werden. Der einfachste AnsatzUnierstiitzung von IPv6
ist die Nutzung von Dual-Stack. Voraussetzung dafir sindigend IPv4-Adressen so-
wie die Unterstitzung durch die gesamte Hardware. Untetslie Hardware noch nicht
vollstandig IPv6, so kdnnen Tunnelldsungen bzw. ISATAPIBWG-Kommunikation Gber
die vorhandene IPv4-Infrastruktur erméglichen. Auch VLg\Rbnnen zur Migration ge-
nutzt werden. So kann ein IPv6-Router ein IPv6-Prafix in EpezVLANS verbreiten.
Vorhandene Dual-Stack Knoten beziehen eine IPv6-Adresdekammunizieren in die-
sem VLAN miteinander. Auch wenn die Backbone-Geréate noch k&6 unterstitzen,
ist durch den Einsatz der verschiedenen Tunnelmechaniemerkinfihrung von IPv6
durchaus moglich.
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3.5.1 Reihenfolge der Umstellung

Fur die Umstellung von IPv4 zu IPv6 gibt es keinen Stichtapk&n jedes Unternehmen
fur sich selbst entscheiden, wie und wann die Umstellunigegén wird. Die bisher vor-
gestellten Mechanismen erschlie3en die Moglichkeitersderittweisen Umstellung. Fur
diese Schritte kann man drei moégliche Ansatze definiereeséwerden im Folgenden
erlautert.

Core-to-Edge Der Ansatz der Migration vom Backbone zu den Clients hat sich
der Vergangenheit haufig bewéahrt. Die Umstellung beginntienzen des Netzwerks
und breitet sich im weiteren zu den Clients aus. Die Vortéikeser Methode liegen
auf der Hand. So wird der Core-Router aller Wahrscheinkthkach eine gute IPv6-
Unterstitzung mitbringen, so dass keine oder nur wenigevaod Aktualisierungen not-
wendig sind. Durch die anfangliche Umstellung im Kern desziWerks haben die Be-
treiber Zeit, sich intensiv mit dem Protokoll vertraut zughan und erste Erfahrungen zu
sammeln. Zum Schluss werden dann die Nutzer zugeschattetarrwichtige Datenver-
kehr kann auch tber IPv6 erfolgen. Die Probleme bei diesedér Migration werden
aufkommen, je weiter man sich den Clients néahert. Dort sidbléme bei der Einbin-
dung von Alt-Systemen, der Interoperabilitat von IPv4 uRdd, des Sicherheitsmanage-
ments sowie der Routing-Policies zu erwarten. Durch denrBag Kern des Netzwerks
hat man fur die au3ersten Gerate mehr Zeit zur Planung demahbg und kann die da-
bei bereits gesammelte Erfahrung mit einbringen. Die Uedénheit der Nutzer sowie
eventuelle Risiken kdnnen verringert werden, da die Nuézst in der Endphase IPv6
zur Verfigung gestellt bekommen. Damit ist sichergestaédtss alle vorherigen Schritte
ausgiebig getestet und in Ruhe Uberpruft wurden.

Edge-to-Core Aufgrund des Mangels an IP-Adressen ist der Ansatz zu wah&rlem
IPv6 so schnell wie mdglich an Kunden und Mitarbeiter auslifaverden kann. Wer zu
viel Zeit ins Land gehen lasst bevor er mit der Einfuhrung \ew6 beginnt, wird friher
oder spater in die Situation kommen, diesen Ansatz wahlemizgsen. Die damit ver-
bundenen Risiken sind sorgfaltig zu erdrtern. Jedoch gértkeine Zeit fir die Planung
und ausfihrliche Tests, die zu groRen Risiken und schweahadbzbaren Kosten fihren
kénnen. Sehr zeitig wird die Kommunikation der Kunden odétalbeiter auf IPv6 um-
gestellt, so dass wenig Zeit beleibt, um Erfahrungen zu seimrdie Gefahr des Ausfalls
von kritischen Diensten ist recht hoch, da die Migrationmotvollem Gange ist, wah-
rend der Nutzer schon IPv6 nutzt. Software-Fehler oderdptrabilitatsprobleme treten
viel weitrdumiger in Erscheinung.
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Vereinzelte IPv6-Netze IPv6-Inseln werden geschaffen, wenn nur ein kleiner Kreis v
Kunden oder nur einzelne Netzwerkbestandteile IPv6 vgdanDiese kbnnen dann tber
verschiedenste Tunnel miteinander und mit dem Internetkonizieren. Ein solcher An-
satz wird meist gewahlt, wenn die Kosten zum Anfang mdogtigesing zu halten sind.
Dabei sollte allerdings beachtet werden, dass ein undiiaheis Netz viel komplexer und
aufwendiger zu betreuen ist. So erhoht die Komplexitat alashRisiko eines Ausfalls.

3.6 Sicherheitsbetrachtungen bei der Migration

Die Moglichkeiten ein IPv6-Netzwerk anzugreifen gleictteamen eines IPv4-Netzwerks.
Jedoch erméglichen die mit der neuen Adressierung aufgelaran Verfahren der Auto-
konfiguration neue Formen von Angriffen. Die Verwendung #omension-Headern birgt
neue Angriffsziele, die es zu schitzen gilt. Hinzu kommtfeakt, dass IPv4 und IPv6 ei-
ne geraume Zeit parallel in den Netzwerken existieren wersledass zwei Angriffswege
vorhanden sind, die beide entsprechend gesichert werdssemiiZu guter Letzt sind die
Ubergangsmechanismen und vor allem die Tunnel zu betmraotiesie eine nicht zu un-
terschatzende Gefahr darstellen kénnen.

Selbstverstandlich sollte auch beachtet werden, dassbBiv@en meisten Betriebssys-
teme standardmafig aktiviert ist. So kann es vorkommers, di@sAutokonfigurations-
mechanismen von IPv6 still und leise mit anderen IPv6-@ar&kbmmunizieren, wah-
renddessen nur Regeln und MaRnahmen zum Schutz der IRaéthuktur eingerichtet
werden.

3.6.1 Neighbor Discovery

Neighbor Discovery wird fur die Autokonfiguration, das Enken von Nachbarn am
Link, das Ermitteln von MAC-Adressen von Nachbarn, das HEgin von Routern so-
wie der Aktualisierung der Erreichbarkeitsinformationemwendet. ND bietet von sich
aus die Schutzmalinahme, dass Pakete ein Hop Limit von 28Zdremissen, da sie
ansonsten ignoriert werden. So ist gesichert, dass keingiffnvon entfernten Kno-
ten moglich sind. Um die Sicherheit zu erhohen, sieht dieziigation in RFC 4861
[T. Narten, 2007b] und 4862 [S. Thomson, 2007] IPsec alstzliside Sicherheitsmal3-
nahme vor. Aufgrund der aufwandigen Schlisselverwaltshdies vor allem in 6ffent-
lichen und mobilen Netzen ungeeignet. Mégliche Schwadtbsteon Neighbor Disco-
very beschreibt RFC 3756 [P. Nikander, 2004]. Um die Sichiettei der Verarbeitung
von ND-Nachrichten zu erhéhen, wurden zuséatzliche Optiorgzeinbart, die es ermdég-
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lichen, Signaturen zu verwenden, die 6ffentliche Schlilssmhalten. Der sogenannte
Zero-ConfiguratiorMechanismus dient der Verteilung von Certificate Chains,\@i-
dierung von Knotenadressen sowie der vertrauenswurdiggifiZierung von Routern.
Eine Certificate Chain wird genutzt, um die Autoritat einesifers zu Uberprifen. Dazu
missen die Knoten und Router einen gemeinsamnast Anchorbesitzen. Nur so kann
ein Host einen Router als Default Router eintragen. Zurgtglding, ob ein Absender
einer ND-Nachricht auch der Inhaber der Adresse ist, wekiigptografisch generierte
Adressen verwendet. Dazu muss jeder Knoten ein 6ffentdiané privates Schlusselpaar
generieren, bevor eine Adresse nutzbar wird. In einer nBI®ption werden dann der
offentliche Schlissel sowie notwendige Parameter Ulggrtra

3.6.2 Router Advertisements

Sobald ein Knoten gestartet wird, sendet er eine Routeci&dlon an die All-Routers
Multicast-Adresse. Darauf kann jeder Router antwortenKmafigurationsinformationen
zum Client senden. Die Gefahr hierbei liegt in einer absicdfalschen Konfiguration
eines Routers, so dass dieser als Default Router fur dent@liegetragen wird.

3.6.3 Tunnel

Bei allen Tunneln ist darauf zu achten, dass Pakete, diehdeiren Tunnel ein Netz-
werk erreichen, Paketfilter umgehen kénnen. So kann eineMiagy der sich im Internet
befindet, ein IPv4-Paket an einen Tunnelausgangspunidiksshiin dem ein IPv6-Paket
enthalten ist, das wiederum eine IPv6-Adresse aus demmeniéMetz als Absenderadres-
se tragt. Der Tunnelendpunkt wird das Paket nach Erhalbekfgm und weiterleiten. Der
Empfanger glaubt daraufhin ein Paket aus dem internen N#iten zu haben. Bei ei-
nem solchen Szenario ware auch das Hop Limit einer ND-Nelehauf 255 gesetzt und
wirde nicht als ein eingeschleustes Paket erkannt. Zur Abemes solchen Angriffs
ware es moglich, den Tunnelausgangspunkt so einzurictitess, dieser nur Pakete eines
vorkonfigurierten Tunneleingangspunktes annimmt. Soalaéa ein Angreifer die Adres-
se des Tunneleingangspunktes herausfindet und falschiesst Sicherheitsvorkehrung
wieder hinfallig. Bei der Verwendung von automatischeneln ist dies noch proble-
matischer, da hier Pakete von beliebigen Quelladressaptakrt werden missen. Daher
ist es zu empfehlen, auf einem Tunnelausgangspunkt, asdtdeangspunkt zum inter-
nen Netz, einen zusatzlichen Paketfilter zu betreiben. |G B891 [R. Graveman, 2007]
sind weitere Angriffsmdglichkeiten und Schutzmechanisraber IPsec erlautert. Neue
Tunnelmechanismen wie z.B. Teredo, bei dem IPv6-KnotetehiNATs versorgt wer-
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den kdnnen, erschweren den Schutz vor Angriffen, da hidiRdié-Kommunikation tGber
UDP stattfindet.

3.6.4 Sicherheit im lokalen Netzwerk

Das Ziel der Entwickler des Internet Protokolls, eine Erde=nde Transparenz her-
zustellen, ist in vielen Netzwerken durch den Einsatz vorT NArlorengegangen. Mit
der Einfuhrung von IPv6 kann diese Transparenz wiederbgetiteund die vorhandenen
NATs entfernt werden. Die Kosten fir die BereitstellungesitNAT in einem Unterneh-
men belaufen sich laut einer Studie aus dem Jahr 2G06 ca. 40 % der Gesamtkosten
fur den IT-Betrieb. Diese lassen sich beim Verzicht auf NAO die Einfihrung von IPv6
einsparen. Aber auch NAT brachte bei seiner EinfiUhrungtmahKosten und Probleme,
es verbirgt die Netzwerktopologie nach auf3en und gibt sGefiihl der Sicherheit. Doch
sobald dieses Hindernis fur einen Angreifer Uberwunderhest er meist leichtes Spiel,
da er zum Grof3teil ungeschitzte Systeme vorfindet.

NAT sollte deshalb soweit es mdglich ist nicht weiter eireggswerden. Zum Schutz
vor spezifischen Angriffen missen Endknoten besser gegcherden. Dies kann am
einfachsten Uber host-basierte Firewalls erfolgen. UnNeitzwerk vor allgemeinen An-
griffen zu schitzen, missen die zentralen Sicherheiesysiveiter ausgebaut werden.
Detaillierte Informationen zu den Sicherheitsmechanisv@n NAT und neuen Sicher-
heitsmechanismen zum Schutz des IPv6-Netzwerks sind im486¢€ [G. Van de Velde,
2007] zu finden.

3.6.5 Firewallregeln

Bei der Verwendung von IPv4 und IPv6 gibt es fur jedes Prdtada Sicherheitskon-

zept. Diese beiden Konzepte sind aber nicht vollkommerclylesie missen immer an
die jeweiligen Anspriche angepasst werden. Entweder gilgiree Firewall, die beide
Protokolle unterstitzt oder zwei unterschiedliche Filksyateme, wobei die Verwaltung
einer gemeinsamen Lésung weniger aufwandig ist. Die falganPunkte sind bei der
Firewallkonfiguration zu beachten:

* Intern genutzte Adressen sind Uber einen Filter fur eiegden Datenverkehr zu
schitzen.

* Nicht bendtigte Dienste zwischen den Netzwerksegmeniehzsi filtern.

“www. nti a. doc. gov/ nti ahone/ nti ageneral /i pv6
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* Alle Hosts sind mit einer host-basierten Firewall ausatish.

* Wichtige Systeme sollten kein ND benutzen und nicht eimfag erratende IPv6-
Adressen besitzen.

* Endknoten durfen keinen Routing-Header verarbeiten dise Pakete weiterlei-
ten.

» Die Firewallldbsung muss in der Lage sein, Filter auf Bags Quell- und Ziel-
adresse, den Extension-Headern sowie Protokollinfoomati h6herer Protokolle
Zu unterstutzen.

Die Filterung von ICMPV6 ist ein Thema fir sich, da einige 1B Pakete zwingend
fur die Funktionalitat des Netzwerks notwendig sind. Im R&EDO0 [E. Davies, 2007]
sind Empfehlungen fur die Konfiguration einer Firewall agefgen, so dass ein sicherer
Betrieb weiterhin mdglich ist.

3.7 Kosten

Eine nicht zu unterschatzende Grolie einer Migration vod lRvIPv6 sind die Kosten.
Die wichtigsten Faktoren, die dabei bericksichtigt wendgrssen, sind in den folgenden
Abschnitten erlautert.

3.7.1 Planung

Die Planung ist einer der Kostenfaktoren, die am meisteiG@sicht fallen. Neben der
Planung des Fortbestehens der aktuellen Infrastruktus shedntegration von IPv6 sorg-
faltig bearbeitet werden. Die Planung fiir einen mdglichdata@f einer Integration von
IPv6 darf nicht nur den Betrieb der bestehenden Struktulfuié, sondern sollte auch die
Nutzung neuer Moglichkeiten im Zusammenhang damit beitickgen. So konnen fur
Probleme, die wahrend des Betriebs mit IPv4 eingetretath sventuell neue Lésungs-
maoglichkeiten durch den Einsatz von IPv6 geschaffen werden

Eine umsichtige und friihzeitige Planung der Umstellungdeitdie Problemquellen. So
ist auch die schrittweise Einfiihrung, die durch die Vielaain Ubergangsmechanismen
unterstitzt wird, einer Umstellung von einem Tag auf dereagnl vorzuziehen.
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3.7.2 Weiterbildung

Die Kosten fur die Schulung der Mitarbeiter sind ein weitdfaktor. Je besser die Aus-
bildung der Mitarbeiter geplant ist, umso einfacher géstaich die Migration. Der Auf-
wand fur die Schulung zur IPv6-Migration ist nicht viel umgaeicher als der bei einer
Weiterbildung der Mitarbeiter zu einer neuen Technolodie wahrend des Betriebs von
IPv4 notwendig waren.

In den Zeiten der Vorbereitung einer Umstellung auf das netegnetprotokoll sind Te-
stumgebungen notwendig, um die einzusetzenden Systentaadfuglichkeit untersu-
chen zu kénnen. Diese sollten von den Mitarbeitern betreutien, die mit der spéateren
Umsetzung im Unternehmen betraut sind. So kénnen Kostezirigrexterne Ausbildung
gespart werden. Die Mitarbeiter lernen am eigenen Proje#tkdnnen Erfahrungen im
Umgang mit IPv6é sammelin.

3.7.3 Software

Damit eine Software tUber IPv6 kommunizieren kann, ist deegsprechend anzupassen.
Je nachdem, wie die Software aufgebaut ist, kann der Aufwiarfidt entweder eher ge-
ring oder komplex sein. Sobald eine Anwendung klar zwisdkemmunikations- und
Anwendungsebene trennt, gentigt der Austausch der Komiatiomisebene.

Eine Vielzahl der Anwendungen, die sich am Markt befindemgwntweder schon jetzt
oder in einer der nachsten Versionen die Kommunikation iPe6 untersttitzen. Auch
hier kann bei vielen Produkten abgewartet werden, bis detuktlebenszyklus eine Ak-
tualisierung der Software vorsieht.

Anwendungen, die Eigenentwicklungen darstellen, missehriet analysiert werden, um
den besten Weg fir die Portierung zu ermitteln. In den meiBtdlen ist eine Unterstit-
zung von IPv6 einfach in die Anwendung zu integrieren. Zudeifite Gberlegt werden,
ob eine komplexere Portierung lohnenswert ist, um die n€uaktionen, die IPv6 bietet,
durch die Anwendung zu untersttitzen und ob damit auch dettlesnsumfang erheblich
erweitert werden kann. Die Unterstitzung der Betriebssysterfordert meist nur das
Einspielen eines Updates. Auch dies ist nicht immer notuggrtth ein Grol3teil der Her-
steller die Unterstitzung fir IPv6 in einer neueren Versiwas Produktes von sich aus
anbieten. Auch hierbei ist es nicht notwendig, das Betsgftem vorher auszutauschen,
da es auch hier reicht, den normalen Produktlebenszyklusiaten.
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3.7.4 Hardware

Die Kosten fur die Hardware sind eher gering, da die IPv6elsititzung bei der Er-
neuerung der Hardware nach Ablauf des Produktlebenszgkfotgen kann. Es sollte
demzufolge neue Hardware nur mit entsprechender IPv6rktiiteung gekauft werden.
Ein vorzeitiger Austausch dieser Hardware ist nicht notlignMeist ist der Support fur
IPv6 auch durch ein Upgrade der Firmware der Hardware redier.

3.8 Unterstutzung der Hersteller

Nur unter der Voraussetzung, dass die Hersteller fur intadessysteme und Router IPv6
unterstitzen, ist eine Einfihrung Gberhaupt maglich. Zeit Kbnnen die meisten neuen
Produkte der Hersteller mit dem neuen Internetprotokoljenen.

3.8.1 Router

Die neuen Modelle aller gadngigen Hersteller sind bereitfé@nVerwendung von IPv6. Je-
doch unterscheiden sie sich oft durch den Grad der Untetst{t Auch bei Geréaten eines
Herstellers ist die Funktionalitat je nach Modell und Typerschiedlich stark vorhanden.
Die Anforderungen an einen Router sollten daher genau epeiden. Mogliche Fragen

konnten dabei sein:

» Kann ein Backbone Router das Forwarding von IPv6-Paketéisaftware- oder
auf Hardware-Ebene durchfiihren?

Werden die geplanten Ubergangsmechanismen ausreichesrstiitzt?

Kdnnen die vorgesehenen IPv6-Routingprotokolle verneemebrden?

Wird Paketfilterung, Multicast und VPN unterstitzt?

3.8.2 Betriebssysteme

Die meisten aktuellen Versionen kommerzieller Betriebtmye unterstiitzen IPv6. Aber
auch die meisten auf Linux basierenden Open Source Betyistesne konnen vollstan-
dig per IPv6 in ein Netzwerk eingebunden werden. Sogar distelker von Software fur
PDAs oder andere eingebettete Systeme bieten die VerwgndumPv6 an.
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In einigen Fallen ist allerdings der Funktionsumfang vom@®egrenzt. Deshalb soll-
te man, wenn man spezielle Funktionen nutzen mochte, sitteranformieren, welche

RFCs durch den Hersteller implementiert wurden. Auch dasadunenspiel zwischen
einer IPv6-Applikation und dem darunterliegenden Besssistem kann unterschiedlich
gut gelingen, so dass auch hier im Einzelfall eine gesoadiéerprifung notwendig ist.

Das IPv6-Forum hat zur Kennzeichnung von Produkten einrsogges IPv6-Ready Lo-
go eingefuhrt. Produkte, die das Logo der Phase eins (s#sdrogo) tragen, bieten eine
minimale IPv6-Unterstiitzung an. Das goldene Logo hingesygmalisiert, dass auch er-
weiterte IPv6-Funktionen erfolgreich getestet wordei sin

2Das IPv6-Forum ist untesw. i pv6r eady. or g zu finden.
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Kapitel 4

Migration in einem Testnetzwerk

4.1 Testaufbau und Vorgehensweise

In der Theorie haben alle vorher genannten Integrationssis®n und Migrationstechni-
ken ihre Daseinsberechtigungen. Zur Uberpriifung der vayeeannten Mechanismen
ist es von Vorteil, die Theorie in die Praxis umzusetzen. Dasdabei nicht zu Proble-
men im Tagesgeschéaft des Unternehmens kommen kann, istresIi dies an einem

kleinen Netzwerk mit denselben Komponenten, die im Untemensnetzwerk verwen-
det werden, nur in geringeren Dimensionen, zu Uberprifen.TBst soll dabei moglichst
viele Szenarien abdecken, die auch spéater bei der Migratitireten. Naturlich ist es un-
maoglich, auf alle eventuell auftretenden Probleme voribetreu sein, aber zumindest ein
Grol3teil lasst sich verhindern.

4.2 \Voruberlegung

Bevor ein solches Testnetzwerk aufgebaut werden kanny gberlegen, welche Punkte
genau untersucht werden sollen und wie der Test ablauft.dhmf®n dieser Masterarbeit
sollen naturlich moglichst viele Themen der Migration nadlzogen werden. Hierzu
ist es notwendig, die aktuell im Unternehmen zur Verfliguegtellten Dienste festzu-
stellen und auf ihre Tauglichkeit hinsichtlich der Untétgting des Dual-Stack sowie
der reinen IPv6-Unterstitzung zu Uberprifen. Zusatzlieh Zest der einzelnen Dienste
soll der Durchsatz der Netzwerkkomponenten in der jewailigligrationsstufe gemessen
werden, um eventuelle Beeintrachtigungen dahingehetulfgsllen. Zur Simulation der
einzelnen Dienste kommen finf PCs zum Einsatz. Auf einesediBCs ist ein Windows
2008 R2 Server Betriebssystem installiert, welches digeiofien Dienste bereitstellt:
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DNS- und DHCP-Server,

Netzwerkfreigabe,

FTP- und Web-Server und

Server fur den Remote-Desktopzugriff.

Weiterhin gibt es einen Linux-Server, auf dem ein SuSe LiBaterprise Server Betriebs-
system installiert ist. Auf diesem lauft ein SAP- sowie eBHsServer zur Uberpriifung
des SSH-Zugriffs. Die restlichen PCs dienen als Client;R68 denen aus der Zugriff
auf die unterschiedlichen Dienste getestet wird. Dazuust ginen ein Windows 7 und

zum anderen ein OpenSuSe installiert.

Bisher enthalt der Test nur Geréte, die einen Dienst bestén und Gerate, die auf einen
solchen Dienst zugreifen. Das Zwischenstlick, die Infukstir, soll aber ebenso auf die
Migrationsfahigkeit hin untersucht werden. Hierflr stetdrei Router zur Verfiigung.

Diese werden so miteinander gekoppelt, dass ein OSPF-Hetaufgebaut wird, in dem

trotz eines maglichen Ausfalls einer Verbindung weiterbBisiten zwischen den Clients
und dem Server austauschbar sind. Des Weiteren gibt es knemdRouter eine Verbin-

dung zum Internet, Uber diese die Firewall getestet wird Bbbildung 4.1 zeigt den

Aufbau des Netzwerkes.

4.2.1 Phasen des Tests

Der Test wird in drei Phasen ablaufen. Zunachst wird daswek komplett aufgebaut
sowie alle Server installiert und auf ihre korrekte Funktion Uberpruft. Dies geschieht
in einem reinen IPv4-Netzwerk, da dabei auf bereits belemWissen zuriickgegriffen
werden kann und eigentlich keine Probleme auftreten solRalls es doch zu Problemen
kommt, sind diese nicht auf die Migrationsfahigkeit zu leézin, sondern stammen von
einer falschen Konfiguration oder Installation der Kompuea. Erst wenn alle aufge-
tretenen Probleme der Anfangsphase geldst sind, ist einiiFang des Tests moglich.
Ansonsten kann nur schwer festgestellt werden, woher diel@&ne stammen.

In der sich daran anschlieRenden Phase werden alle Systdnial-Stack konfigu-
riert und bekommen demnach eine IPv6-Adresse. Alle bessiigditen Funktionen wer-
den auf ihre Fehlerfreiheit Uberprift sowie die zur Umsitedj auf Dual-Stack notwendi-
gen Schritte nachvollziehbar dokumentiert. Fir den FabsdProbleme auftreten, kénnen
entsprechende nachvollziehbare Lésungsvorschlage #alsringen anderer Anwender,
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SuSe Linux Enterprise Server

Windows 2008 Se
o e SAP-Server

Cisco 3750

GenuGateTest

Windows 7 Client PC Open SuSe Client PC

Abbildung 4.1: Aufbau Testnetzwerk
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beispielsweise aus dem Internet oder Fachzeitschriftegevaendet und auf ihre Taug-
lichkeit in der aktuellen Umgebung Uberpruft werden.

Alle noch vorhandenen IPv4-Funktionen werden in der lettienstellungsphase deak-
tiviert. Im Anschluss daran sind die Funktionen der Serveiilzerprifen und eventuelle
Fehlerquellen zu analysieren. Sollte es hier zu Fehlernmkem fir die keine Problem-
l6sungen im Internet oder anderer Literatur zu finden sisidgies als nicht besonders
tragisch anzusehen, da die Verwendung reiner IPv6-NetReoduktivumgebungen auch
in naher Zukunft eher selten vorkommen wird. Der Grund Kieliegt darin, dass es fur
die Umstellung von IPv4 zu IPv6 keine Frist gibt, so dassé®@ibtokolle eine ganze Zeit
parallel existieren. Der einzige Grund ein reines IPv6zNetbetreiben, ware ein Mangel
an IPv4-Adressen oder die Forderung eines Kunden nachFBr&tionalitaten.

4.3 Erstellung eines Adressierungsplans

Beim Aufbau eines neuen Netzwerks ist zu Uberlegen, wie nesnkibbmponenten so
die Adressen zuweisen kann, dass die jeweiligen Adresséacki zu merken sind und
von diesen auf die Funktion des Gerates zu schliel3en ist.eginB der Planung eines
IPv4-Netzwerks wird ein Adressbereich fur eine gewisseetiidhmensgrofie bzw. eine
entsprechende Anzahl an PCs angefordert. Daraufhin wirddressbereich zugeteilt,
welcher nach den eigenen Bedirfnissen in Subnetze aaitesib In den Anfangsjahren
von IPv4 wurden zum Teil recht umfangreiche Adressblockgeteen, so dass in eini-
gen Unternehmen keine Adressknappheit besteht. Diesen lsadte meist ihr Netzwerk
nach speziellen Funktionen oder Aufstellungsorten deéteeaufgeteilt. Jedoch hat ein
Grol3teil der Unternehmen einen zu kleinen Adressbereikbrbmen oder ist nach der
Anforderung weiter expandiert. So ist es in vielen Firmen [6&l, dass die Adressen
fur die jeweiligen Subnetze nicht logisch verteilt sindr@Byund dafir liegt auch darin,
dass es zum Zeitpunkt der Netzaufteilung sehr schwer abadtmam ist, vor allem wenn
wenige Adressen zur Verfigung stehen, fur welches Subnatewie viele Adressen re-
serviert. Groftenteils missen im Nachhinein noch Adreassnanderen Subnetzen zu
einem anderen Teilnetz hinzugenommen werden, wodurchtdi&t8r und der logische
Aufbau sich immer weiter verschlechtert.

Mit der Einfihrung von IPv6 ergibt sich fir viele Unternehmaie Mdglichkeit, einen
komplett neuen Adressierungsplan zu erarbeiten. Geradsh dlie ungeheure Anzahl
an Adressen steckt ein grof3es Potential auch darin, Glodskhnittliche Reserven mit
einzuplanen, so dass die Struktur des Netzes auch bei deftBrung des Unternehmens
nicht verandert werden muss. Neue Techniken von IPv6 ezlaame einfache Neuadres-
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sierung eines gesamten Netzwerks. Dies sollte aber nikot @t durchgefuhrt werden,
da die Anderungen auch in den Képfen der Administratorehvtziehbar sein miissen.

4.3.1 Madgliche Subnetzaufteilungen

Die Aufteilung der Teilnetze erfordert zumindest eine gréenntnis der Aufgabenberei-
che und der zur Verfiigung gestellten Dienste des Unternetint&enerell wéare die Par-
titionierung eines Netzwerks nach Gruppen denkbar, wabei @ruppe eine bestimmte
Art von Geréten darstellen konnte. Router kdnnten beispigise einer eigenen Grup-
pen angehdren. Auch die Verwendung einer Gruppe fur Sendeuner weiteren fur die
Infrastruktur ist denkbar. Ebenso kann eine solche Grupigé die Nutzer eines Netz-
werksegments reprasentieren. Es konnen Gruppen fur Sargévitarbeiter oder VPN-
Benutzer eingerichtet werden. Die bisher im IPv4-Netz \erdeten VLANS kdnnen die
Grundlage firr eine Gruppenaufteilung bilden. Eine guterBibbt zu den Mdglichkeiten
bei der Erstellung eines Adressierungsplans ist im DokurRezparing an IPv6 Adres-
sing Plan[Steffann, 2011] der RIPE zu finden.

FUr das Unternehmen perdata sind mehrere MdglichkeiterSdbnetzunterteilungen
denkbar. Wenn man davon ausgeht, dass ein Unternehmen2eiRrd8x von der RIPE
zugewiesen bekommt und man sich an die von der IANA vorgagehle Aufteilung der
IPv6-Adresse in 64 Bits Netzanteil und 64 Bits Hostantell[#64 Format 2.2.5) hélt, so
bleiben 32 Bits fur die Aufteilung in Subnetze. In der hexadwlen Schreibweise der
IPv6-Adresse entspricht dies zwei Vierergruppen, wolsg$eElement einer Vierergrup-
pe 4 Bits reprasentiert, welches Hexadezimal notiert wird.

1. VorschlagDieser Ansatz sieht vor, die ersten beiden Elemente derevserergruppe
fur eine hierarchische Zuteilung in Gruppen zu verwendabddreprasentiert das
erste Element den Typ der Netzwerkkomponenten (ServeenClBackbone,...).
Das folgenden Element steht fir den bereitgestellten Di@NS, Web, Router,
Firewall, Gateway,...). Die darauf folgenden zwei Vieregpenelemente bezeich-
nen den Ort der jeweiligen Netzwerkkomponente (HauptgebafulRenstelle,...).
Die Ubrige Vierergruppe kann fir eine weitere UnterteildegSubnetze verwendet
werden.

2. Vorschlag Dieses Adressierungsschema sieht im Vergleich zum erseedusam-
menfassung der beiden Elemente fir die Gruppeneinteilange dass bei diesem
Vorschlag 256 Gruppen zur Verteilung zur Verfiigung steben.Rest ist identisch
zum vorherigen Vorschlag.
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Weitere Adressierungsmoglichkeiten kdnnen durch dieadam der Anzahl der Elemen-
te der Vierergruppen, die fur die Gruppenzuordnung, Oeifirig oder Subnetzverteilung
zu verwenden sind, erzeugt werden.

Auch andere Ansatzpunkte kénnen zur Erarbeitung einessAgneingplans hilfreich

sein. Fur die Sicherung der Zugriffe auf die einzelnen IFedlnetze sind eine Vielzahl

von ACL-Eintragen (Access Control List) notig. Mit der Esdfung eines neuen Adres-
sierungsplans konnte die ACL durch eine geschickte Aufitgjldes Netzwerks verklei-
nert werden. Zur Realisierung dieser Vorgabe kommen di¢oFak Funktion, Gruppe,

Dienst und Kunde zur Unterteilung in Teilnetze hinzu. Einer¥rgruppe fur die Sub-

netzaufteilung bei perdata kénnte die folgenden Elemantteaéien:

* Funktion Infrastruktur, Client,...
» Gruppe keine, Netz, Server,...
* DienstFTP, WWW, Telnet,...

* Kunde Kunde 1, Kunde 2, ...

Jedes Element wirde in diesem Fall genau 16 verschiedente Afhalten. Fir eine
genaue Angabe der Anzahl der zu verwendenden Elemente \derergruppe ist der
voraussichtliche Umfang der Gruppen bzw. Funktionen zutegim.

4.3.2 \orschlag fur einen Adressierungsplan

Aus dem aktuellen fur IPv4 verwendeten Adressierungsptahder Abschatzung der zu
erwartenden Erweiterungsbereiche des Netzwerks kannastMag fur die Adressie-
rung mit IPv6-Adressen vorgelegt werden. Der komplettee&dierungsplan ist im An-
hang C zu finden. Fir die Subnetzbildung wurde vor allem dayeachtet, dass fur zu-
kinftige Erweiterungen des Netzwerks vorgesorgt ist ued_ésbarkeit erleichtert wird.
AulRerdem soll es mit diesem Adressierungsschema maogliah isét relativ wenigen
ACLs den Zugriff von bestimmten Netzbereichen auf bestimartdere Netzbereiche zu
regulieren. Die ersten beiden Elemente der ersten Viarppgr werden fur die Gruppe
(Infrastruktur, Extern,...) und das Kundennetz bzw. ddrabtrukturtyp (Server, Netz,...)
verwendet. Die dritte grof3te Gruppe bekommt drei Elemengetzilt, also zwei aus der
ersten und eins aus der zweiten Vierergruppe. So konnernesen Subnetzbereich 4096
Netze erstellt werden. Wohlgemerkt existiert diese Begwag in jedem Subnetz der ers-
ten beiden Elemente der ersten Vierergruppe (Gruppe, Kurede/Infrastruktur). Fur die
verbleibenden zwei Elemente wird die Bezeichnwagtere Untergliederungerwendet,
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so dass diese fur eine zuséatzliche Unterteilung in Submvetzeendbar sind.

Da im Moment relativ wenig Erfahrung bei der Adressierung ¥@v6-Netzwerken be-
steht, kann es durchaus sein, dass der Adressierungsepltabesider Umsetzung als un-
geeignet erweist und eine weniger strukturierte Untenbegjlvon Vorteil ist. FUr diesen
Fall bietet IPv6 die Mdglichkeit der einfachen Neuadreassig an. Dieses Verfahren ist
in Abschnitt 2.4.3 beschrieben.

Beispiele fur Routing-Eintrage und ACLs

Um den Aufwand fur das Routing und die ACL-Erstellung fir dergeschlagenen
Adressierungsplan abzuschéatzen, werden im Folgendegeelintrage fir das Routing
und die ACLs vorgestellt. Diese dienen als Beispiel fur detwendigen Konfigurations-
aufwand im IPv6-Netzwerk. Daflr wurde das in Abbildung 4ezeigte Netzwerk mit
dem Programm GNS3aufgebaut. Hierbei wurde das in Abschnitt 4.3.2 vorgesgghia

fojo 2s0fd

2a02:be80:1::1/64 _s 1 2a02:be80::1/32

fo/1 \ 2a02:beB80:2:1/64

2a02:be80:1::2/64 fojo ¥ 2802:bes0:2::2/64

o f0/0 e
Clients
Infrastruktur

2a02:be80:11::1/64 “‘%1 f'”/* 2a02:be80:21::1/64
2a02:bes:11::2/64 ¥ fO/0 f0/0 o 2a02:be80:21::2/64

Server o SWLC

2a02:be80:11aa:al::1/64 g fo/1 foj1 2a02:beB80:21aa:a2::1/64

2a02:beB0:11aazal::2/64 § fofo

3 fo/0 5 2a02:be80:21a3a:a2::2/64
Mail Pfaffendorfer
fo/1 B 2a02:be80:21aa:a2b2::1/64

2a02:be80:11aa:albl::1/64 & Mt

fi/o ¥
2a02:be80:213a:a2b3::1/ 64

L

Abbildung 4.2: Testnetz fir den Adressierungsplan

Adressierungsschema verwendet. Zur Uberpriifung deskterr®outings und der ACLs
dient ein Ping vom Knoten C1 zu C2 bzw. vom C4 zu C2. Dabei salie ACLs so ge-
wahlt werden, dass ein Ping vom Netzwerk Mail auf C2 moéglathjedoch von C4 aus

!Dieses grafische Netzwerksimulationsprogramm ist umitérp: / / www. gns3. net/ zu finden
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keine Kommunikation zu C2 stattfinden darf. Der Ping stehiedatellvertretend fur ein
beliebiges Netzwerkprotokoll. Der ACL-Eintrag spiegeltdiesem Beispiel das Vorhan-
densein von unterschiedlichen zu trennenden Systemerhatiieles Routers Pfaffendor-
fer wieder, die beide Zugriff auf das Netzwerk unterhalbeaters Mail bendétigen, aber
nicht untereinander kommunizieren durfen.

Das Routing kann wie gehabt auf dem jeweiligen Router durkfivieren des Routing-
prozesses mittels des Kommandos:

I pv6 router ospf 1

konfiguriert werden. In diesem Beispiel wird der Routinggass mit der Nummer 1 konfi-

guriert. Wenn dabei nur IPv6-Adressen Verwendung findémuBerdem eine Router-1D

zu definieren. Weiterhin muss an jedem Interface, Uber veslgeroutet werden soll, eine
IPv6-Adresse konfiguriert sein. Danach erfolgt das Zuandnen OSPF-Prozess 1 und
zur Area 1 Uber den Befehl:

i pv6 ospf 1 area 1

Diese Vorgehensweise ist an allen Interfaces durchzufiihre

Die Konfiguration der ACL erfolgt im simulierten Testnetakem Router Pfaffendorfer.
Dieser muss dafiur sorgen, dass Daten vom Netz unterhalbalésm® Mail in das Netz
zum Knoten C2 durchgelassen werden, Daten vom Netz des @8 darauf aber
keinen Zugriff haben. Damit ergibt sich die folgende ACL.:

i pv6 access-list permtMail
permt ipve 2A02: BESO: 11AA: A1B1::/64 2A02: BESO: 21AA: A2B2
/64
Sie kann dem entsprechenden Interface durch die Eingalizefiels!s

I pve traffic-filter permtMil out

zugewiesen werden.
Ein Test der Einstellungen erfolgte durch einen Ping vomtEn&1 auf den Knoten C2,
der folgendes Ergebnis lieferte:

VPCS[ 1] > pi ng 2a02: be80: 21aa: a2b3: : 2

2a02: be80: 21aa: a2b3::2 icnp6_seqg=1 ttl =50 time=204. 000 s
2a02: be80: 21aa: a2b3::2 icnmp6_seq=2 ttl =50 tine=120. 000 ns
2a02: be80: 21aa: a2b3::2 icnp6_seq=3 ttl =50 tinme=119. 000 ns

Dagegen lieferte ein Ping vom Knoten C4 auf den Knoten CZdi€sgebnis:
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VPCS[ 4] > pi ng 2a02: be80: 21aa: a2b2: : 2

*2a02: be80: 21aa: a2b3::1 icnpb6_seqg=1 ttl =64 tine=26.000 nms (
| CMP type: 1, code:1, Comrunication with destination
adm ni stratively prohibited)

*2a02: be80: 21aa: a2b3::1 icnpb6_seq=2 ttl=64 tine=11.000 nms (
| CMP type: 1, code:1, Comrunication with destination
adm ni stratively prohibited)

*2a02: be80: 21aa: a2b3::1 icnp6_seq=3 ttl =64 tine=8.000 ns (
| CMP type: 1, code:1, Comrunication with destination
adm ni stratively prohibited)

Damit belegt der Test die erforderliche Funktionalitat. Wéind der Konfiguration des
Netzwerks im Simulator und fur Verwendung dieses Adreasigsplans im Unterneh-
mensnetzwerk ergeben sich damit zwei Aspekte, die es bdihsetzung zu beachten
gibt. Zum einen sollten flr das Routing mehrere Areas eingtat werden, damit die
Routingtabellen eine Uberschaubare Grol3e behalten. defdekdnnen Routingtabellen
durch Summary Bildung (Abschnitt 2.5.1) oder auch die Eimung von Stub-Areas ver-
kleinert werden. Die Funktionalitat von OSPF sollte dabégfhithst optimal ausgenutzt
werden. Zum anderen werden bei dem vorgeschlagenen Aein@sgsplan und den bei-
spielhaft gesetzten ACLSs relativ viele Daten tief in die Netrkstruktur hineingelassen,
bevor sie blockiert werden. Daher ist genau abzuwagen, eleher Hierachieebene eine
ACL angelegt wird, damit sie ihrer Funktion gerecht werdanrk und dabei nicht unge-
wollt andere Zugriffe blockiert.

Im Vergleich zu IPv4 werden durch den Einsatz des vorgegehlan Adressierungsplans
die Routingtabellen gré3er, wenn keine Zusammenfassurigaeéen und keine Konfigu-
ration weiterer Areas stattfindet. Das Verwalten und Hestelon ACLs wird im Vergleich
zu IPv4 mit der Verwendung des vorgeschlagenen Adresgisplans tbersichtlicher, da
die Funktionalitat eines Netzes anhand der Adresse €lisltigt. Die Anzahl der ACL-
Eintrédge wird durch die sinnvollere Aufteilung der Netzeigger werden. Jedoch muss
genau uUberlegt werden, an welcher Stelle im Netzwerk eine A(platzieren ist, um die
Schutzwirkung maximal zu halten.
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4.4 Durchflhrung

Die Durchfiihrung der Migration im Testnetzwerk erfolgt rdigm Durchlaufen der in
Abschnitt 4.2.1 genannten Phasen. Zu jeder Phase wird keitgahfiguration erlautert.
Im Anschluss daran wird die Funktionalitat Gberprift.

4.4.1 Testder IPv4-Funktionalitat

Die erste Phase des Tests stellt die Ausgangssituation tertlshmen dar. Hier werden
alle in Abschnitt 4.2 genannten Funktionalitaten konfigtrund Uberpruft.

Einrichten der Komponenten Die Konfiguration des Windows 2008 Servers erfolgt
hauptsachlich Uber die jeweiligen grafischen Oberflachdeics nach der Installation
des Betriebssystem wurde eine statische IPv4-Adresselweng woriiber der Server ab
diesem Zeitpunkt erreichbar war. Danach erfolgte die Eimung der Dienste.

Als erstes wurde ein neuer Ordner angelegt und dieser féndokalen Benutzer tGber
den ReitefFreigabein den Eigenschaften des Ordners freigegeben.

Im Anschluss daran wurde tUber den UnterpuRkinoteeinstellungester Eigenschaften
des MenUpunkt€omputerder Fernzugriff auf den Server zugelassen.

Die Installation des DNS-Servers fand Uber &mvermanageund dieRollenverwaltung
durch das Hinzufiigen der RolBNS-Serverstatt. Nach der erfolgreichen Installation
wurden zwei DNS-Eintrage (fur Windows 2008 Server und fim tidindows 7 Client)
jeweils fur IPv4 und IPv6 vorgenommen.

Weiterhin wurde auf dem Windows 2008 Server noch die Rilserver (l1ISihstalliert.
Diese beinhaltet einen Webserver mit einer Testseite urehd+ TP-Server.

Uber die Befehle

/etc/init.d/sshd start
startsap

konnten auf dem SuSe Linux Enterprise Server der ssh- un@AErServer gestartet
werden. Da nun alle Dienste aktiviert sind, kann die Konfigion der Router bzw. der
Test der bereitgestellten Dienste beginnen.

Routerkonfiguration Die zur Verfigung stehenden Router wurden mit den entspre-
chend notwendigen IP-Adressen konfiguriert und physigaliserbunden. Fur das Rou-
ting im Testnetz wird das im Unternehmen eingesetzte Polit@SPF verwendet. Mit
der Konfiguration von OSPF beschéftigt sich der Abschndt 4.
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Uberprifen der Funktionalitat — Die Priifung der Funktionalitat der eingerichteten Diens-
te wurde jeweils mit einer Abfrage vom Windows 7 Client-P@wom OpenSuSe Client-
PC durchgefuhrt. Der Test des ssh-Servers fand mittelsrdggdmdPutty, einem klei-
nen Telnet- und SSH-ClieAt statt.

Fur den Test des SAP-Servers konnte der SAPgui-Client \vedweg finden. Beim Test
stellte sich heraus, dass alle Dienste reibungslos und Brot#eme funktionierten. Um
festzustellen, ob durch die Verwendung beider Internétdle im Dual-Stack bzw. in
der dritten Phase des reinen IPv6-Stacks, Durchsatz- bescl®vindigkeitseinbul3en im
Netzwerk zu erwarten sind, wird mittels des Progranifaerf 2 eine Performancemes-
sung durchgefihrt. Um Sicherzustellen, dass nur IPv4 vetetewird und kein IPv6-
Verkehr das Netzwerk stort, musste IPv6 auf allen betetidRechnern und Routern de-
aktiviert werden. Die einzelnen Werte dazu sind im Anhanf Au finden.

4.4.2 Dual-Stack Testbetrieb

Nachdem durch die Konfiguration der IPv4-Testumgebung keimé&s Abbild des aktuel-
len Unternehmensnetzwerks aufgebaut ist, kann nun dipibtiafte Migration starten.
Dies beginnt mit der Anpassung der Konfiguration der Geréte.

Anpassung der Konfiguration fur den Dual-Stack Betrieb Zur Aktivierung des Dual-
Stack wurde auf dem Windows 2008 Server sowie auf den CHe@ts das Internetpro-
tokoll in der Version 6 wieder aktiviert und jedem Gerat eiRg6-Adresse zugewiesen.
Zur Namensauflosung sind zwei DNS Eintrage fir die IPv6-8ske@ vorzunehmen. Da-
mit die jeweiligen Serverdienste auf Anfragen Uber die HAdBessen antworten, sind sie
an die IPv6-Adresse zu binden. Dazu ist meist ein NeustarzuteVerfligung gestellten
Dienste notwendig.

Fur die Umstellung des SAP-Servers ist zusatzlich zur Konditjon des Betriebssystems
eine Anderung in den SAP-Umgebungsvariablen von NétenuBam in der Dateisa-
penv_<Rechnername>.csh (hier: .sapenv_slesllsapucshin der Datei
.sapenv_<Rechnername>.gles Nutzers, der fir den Start der SAP-Komponenten zu-
standig ist, die folgenden Zeilen hinzuzufigen:

SAP_| Pv6_ACTIVE = 1
export SAP | Pv6_ACTI VE

fir die Datei.shund

2Putty-Clientht t p: / / www. chi ar k. gr eenend. or g. uk/ ~sgt at han put t y/
3JPerf-grafische Oberflache zu IPhtft p: / / sour cef or ge. net / proj ect s/ i perf/
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setenv SAP_| Pv6_ACTI VE 1

fur die Datei.csh

Dieselbe Umgebungsvariable ist auf dem Client mit der Ihstien SAPgui zu setzen. Im
Testnetzwerk betraf dies den Windows 7 Client. Im Anschtigsan sind der SAP-Server
und die SAPgui neu zu starten. Diese Vorgehensweise ist ifA-Sisweis 1346768
beschrieben. Um sicherzugehen, dass die Variablen auf @everSichtig gesetzt sind,
bietet es sich an, mit dem Progranmmap einem auf vielen Linux-Systemen vorhande-
nem Portscanner, den Start des Servers fur die IPv4- un@déAdresse zu Uberprufen.
Dazu sind die folgenden zwei Konsolenaufrufe notwendig:

nmap 192.158.0.3
nmap -6 2a02:238: 1:f00b: 1001::3

Wenn der SAP-Server richtig gestartet ist, miissen dabeiPid und IPv6 dieselben
SAP-Ports geotffnet sein.

Routerkonfiguration Auch auf den Routern wurde IPv6 aktiviert und die zugehdrige
Interfaces bekamen eine IPv6-Adresse. Das Routing fur f@MHv6 ist extra einzurich-
ten. Auf die Routerkonfiguration wird in Abschnitt 4.6.3 gggangen.

Test der Funktionalitaten fur Dual-Stack  Auch fr diesen Test sind alle angebotenen
Dienste des Servers mit einem Zugriff von den Client-PCsgatisstet worden. Der Zu-
griff auf die Windowsfreigabe vom Windows 7 Client gelangetiden Windowsexplorer
nur Uber die Eingabe des Namens des Servers. Ein ZugriKtdikeer die IPv6-Adresse
war nicht mdglich. Auch das Umschlie3en der Adresse mitgeokiKlammern und die
Angabe der Portnummer brachten keine Verbesserung. Deiffitmn OpenSuSe-Client
auf die Freigabe verlief mit desmbclienibhne Probleme durch Ausfihren der Komman-
dozeile:

snbclient -L w2008r2.1ocal -U Adni ni strator

Uber den Befehémbmounkonnte eine solche Freigabe ins Linux Dateisystem eingebun
den werden.

Die anderen Funktionen lassen sich wie bei IPv4 gewohntthenuDabei ist der Zugriff
Uber IPv6-Adresse genauso wie Uber den DNS-Namen mdgligth Aier wurde der ssh-
Server Uber das Windows-Prograniutty getestet. Die Funktionalitéat des SAP-Servers
erfolgte durch eine Anmeldung tiber die SAPgui am SAP-Se#&ar Uberprifung des

3SAP-Hinweis 1346768 - Aktivierung von IP Version 6 (IPv6) kS ABAP
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Netzwerkdurchsatzes wurde eine Messung mit dem Progrdipari durchgefihrt. (sie-
he Abschnitt A.2)

Erstellung von Tunneln (IPv6 tber IPv4) Zur Migration von IPv4 zu IPv6 zéhlen
auch Ubergangsmechanismen, die notwendig sind, fallsnesverhandene Infrastruktur
gibt, die kein IPv6 unterstitzt. Um ein solches Netz zu Uherken, kann ein Tunnel
aufgebaut werden, der zwei IPv6-Netzwerke Uber ein IPvi#Nerbindet. Ein Tunnel
kann automatisch tber ISATAP oder Teredo aufgebaut wendéa.diese funktionie-
ren ist in Abschnitt 3.2.1 beschrieben. Zur Uberbriickung Nv4-Netzwerken in einem
Unternehmen sollten jedoch automatische Tunnel deaktiuied nur manuelle Tunnel
verwendet werden. Da ein Tunnel auch Gber Sicherheitstionkgen hinweg, also auch
durch Paketfilter, nicht eingeschrankt wird, sind Tunnel manuell aufzubauen, da die
Kontrolle am Tunnelend- bzw. Tunnelanfangspunkt statéfimkiann.

Tunnel sind keine neue Erfindung fur die Einfihrung von IRR@orm von VPN-Tunneln
sind sie uns bestens bekannt. Neu hinzugekommen ist die, Ftass IPv6 Uber IPv4
transportiert wird. Die bei perdata verwendeten Route8d@0er Serie mit
10S12.2(55)SE3 unterstitzen diesen Tunneltyp leidertnisco bietet fur diesen Fall
sogenannten GRE-Tunnel (Generic Routing Encapsulatmgria eine Vielzahl von Pro-
tokollen Uber IPv4 transportieren. Die Konfiguration eif@RE-Tunnels wird im Ab-
schnitt 4.7 genauer erlautert.

Prufung der Funktionalitéat des Tunnels Um den Tunnel entsprechend testen zu kon-
nen, wird ein Router fur den IPv4-only Betrieb konfiguridft. stellt in diesem Fall den
Teil des Netzwerks dar, der Uber keinerlei IPv6-Funktigaaherfugt. Weiterhin wer-
den die OSPF-Kosteneinstellungen so modifiziert, dass eeargte IPv6-Verkehr nur
noch tber den GRE-Tunnel stattfindet bzw. nur bei Ausfall Desnels tber die IPv6-
Infrastruktur erfolgt. Daran ist erkennbar, dass es sicteumgestelltes Beispiel handelt,
da im laufenden Betrieb immer die native IPv6-L6sung zu bawgen ist.

Der Test der Dienste Uber den erstellten Tunnel ergibt Réen@&nderungen zum Test beim
Dual-Stack Betrieb. Trotzdem sollten bei der Konfiguratemmes Tunnels die Hinweise
aus dem letzten Teil des Abschnitts 3.2.2 zur Fragmentigimnrunnel beachtet werden,
da es sonst zu schwer nachvollziehbaren Fehlern kommerfkann

Die Leistungsfahigkeit des GRE-Tunnels wurde gemesserfeataustellen, in wie weit
ein solcher Tunnel als Backup fur eine native IPv6-Routsetizbar ist. Zu Bedenken ist
dabei, dass jedes am Tunneleingang ankommende Paketeirstitv4-Paket eingepackt

“Probleme bei GRE Tunneln http://wwmw. ci sco. com en/ US/tech/tk827/tk369/
t echnol ogi es_t ech_not e09186a0080093f 1f . sht ni
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und am Tunnelendpunkt wieder entpackt werden muss. Diesgaklg wird in Software
realisiert und hangt von der Leistungsfahigkeit des Rauder Das Testprotokoll dazu ist
im Anhang A.3 zu finden.

4.4.3 IPv6-only Test

Die letzte Phase des Tests soll die Situation nach der Ulnsteauf das Internetproto-
koll in der Version 6 darstellen. Auch wenn eine komplettedtetiung in weiter Ferne zu

liegen scheint, hat diese Phase ihre DaseinsberechtigimdPv6-only Netzwerk kann

schneller als erwartet von Noten sein, beispielsweise wkarPv4-Adressen im Un-

ternehmen aufgebraucht sind und ein weiterer Bedarf andiegsen fur neue Geréte
besteht oder Kunden an neuen IPv6-Funktionen interessnert Andernfalls wird in der

Ubergangsphase ein Dual-Stack Netz dominieren.

Umkonfigurieren der eingesetzten Geréate Die als Dual-Stack konfigurierten Gerate
bekommen nun keine IPv4-Adressen mehr. AuRerdem wirdrrsdies maoglich ist, das
Internetprotokoll der Version 4 deaktiviert. Leider isedinicht bei allen Geraten maglich.
Beispielsweise bendtigt der SAP-Server fur die Kommumikainit der Datenbank eine
IPv4-Verbindung und damit den IPv4-Stack, auch wenn sideilaank und SAP-Server
auf dem selben physischen Geréte befinden.

Fur die OSPF-Konfiguration wird lediglich der Routingpregdir das IPv4-Protokoll
gestoppt.

Test des IPv6-only Netzwerks Beim Test im reinen IPv6-Netzwerk ergibt sich fir den
Zugriff auf die bereitgestellten Dienste keinerlei ande¥erhalten als fiir den Test im
Dual-Stack Betrieb. Auch der Zugriff auf den SAP-Serverridie SAPgui gelingt pro-
blemlos. Fur die Verwendung der Dateifreigabe auf dem Wivsd2008 Server vom Win-
dows 7 Client aus ist wiederum hier nur die Verwendung des Dld&ens madglich. Der
Verbindungsversuch mit der IPv6-Adresse schlagt fehle Alhderen Dienste sind vom
Windows 7 Client wie auch vom OpenSuSe Client problemloghmaurt

AbschlieRend wird wiederum ein Performance-Test mit deagRimmJPerf durchge-
fuhrt. Zu Bedenken gibt es in diesem Fall zum einen, dasssattt auf allen Geraten der
IPv4-Stack abschalten liel3 und zum anderen, dass kaum eirgetésteten Anwendun-
gen zumindest nach Angaben des jeweiligen Herstellerdvidiglichkeiten des QoS bei
IPv6 ausnutzt. Das Messprotokoll ist im Anhang A.4 einsehba
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4.4.4 Auswertung der Performance Messungen

Die in jeder Testphase sowie nach dem Test des Tunnels @bhstpef Leistungsmessun-
gen des Netzwerks beziehen sich auf die Verwendung von zwepn@750 Routern,
einem Cisco 1860 Router sowie HP-Desktop PCs. Fur das Rpktimmt das OSPF-
Protokoll in der zum jeweiligen Protokoll gehérenden Verszum Einsatz. Die Netz-
werkkomponenten waren fir die Dauer der Messungen keinéterae Aufgaben zu-
geordnet. Wie aus den Messprotokollen im Anhang A ersidhtist, ergibt sich keine
Verbesserung oder Verschlechterung bei der Verwendungumoeinem oder beiden Pro-
tokollen. Lediglich die Verwendung des Tunnels ist mit ltergyseinbufRen verbunden.
Dies ist darin begrindet, dass jedes Paket vor dem Versaot dan Tunnel eingepackt
(Encapsulation) und am Tunnelausgangspunkt wieder gitpaecapsulation) werden
muss. Dieser Prozess ist entsprechend aufwendig und Qegéti. Das fuhrt dazu, dass
der Tunnel mit einer Geschwindigkeit von ca. 8 MBit/s um gas langsamer als die sonst
gemessene Geschwindigkeit von 70 MBit/s ist.

4.5 Erstellung von IPv6-ACLs fir Cisco Router

ACLs (Access Control List) dienen dem Schutz eines Netzesnerwinschtem Zugriff.

Bestimmte Nachrichtentypen lassen sich durch den EinsatzACLs blockieren bzw.

zulassen. AuRerdem kénnen ACLs angelegt werden, um Reufnaigtes nur von be-
stimmten Routern zuzulassen, so dass keine Manipulat®Rdatings durch Unberech-
tigte moglich ist. Im GrofRen und Ganzen haben IPv6-ACLs @dlves Funktionsumfang
wie IPv4-ACLs. Trotzdem gibt es ein paar kleine Anderungen:

 FUr IPv6 sind nur noch benannte ACLs mdglich,

IPv6-ACLs unterstitzen Erweiterungsheader und Protekdiherer Ebenen,

IPv6-ACLs besitzen implizite Regeln, die jeglichen Neéigh Discovery Verkehr
erlauben,

Unterstitzung zeitbasierter ACL-Regeln und

Unterstltzung reflexiver ACLs.

Weiterhin ergeben sich fur IPv6-ACLs zusatzliche Paketesghaften, die durch eine
ACL Uberpruft werden kénnen.
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* TCP/SCTP/UDP - Pakete sowie beliebige Ports kbnnen Ulierperden.
» Code- und Type-Felder im ICMPv6-Paket sind Uberprfbar.

* Fragmente und Routing-Header kénnen auf unterschiesiédParameter hin unter-
sucht werden.

Time-Range ACLs Mithilfe von zeitbasierten ACLs kénnen bestimmte Regelnzw
bestimmten Tageszeiten aktiviert oder deaktiviert wer@merlaubt die folgende Konfi-
guration keinen www-Traffic (Port 80) in der Zeit von 10 - 13rtJh

time-range zeitl
periodic daily 10:00 to 13: 00
|
I pv6 access-list zeitACL
deny tcp any any eq ww tinme-range zeitl
permt ipv6 any any
Listing 4.1: Time-Range ACL

Reflexive-ACLs Dieser ACL-Typ wird automatisch erstellt, sobald ein Pakeft eine
permit-Regel trifft, die mit dem SchlUsselwadflect gekennzeichnet ist. Die reflexive
ACL erlaubt den Zugriff durch die Generierung weiterer pirintrage solange es eine
weitere gleichwertige Kommunikation gibt oder d#iN in einem Paket erkannt wird.
Zum Schutz bei eventuellen Verbindungsabbriichen ist dgaBa eines Timeouts mog-
lich, nach dessen Ablauf die dynamisch erzeugten Regeferahtverden, wenn kein
weiterer passender Traffic vorhanden ist. UnterstutzteoRodtypen sind ICMPv6, TCP,
UDP, SCTP.

Reflexive-ACLs kdnnen dazu genutzt werden, generell ankent® Pakete von aul3en zu
blockieren. Sobald aber ein Host vom Inneren des NetzwenlesMachricht bestimmten
Typs (die zu einem reflexiven permit passt) nach aul3en véesewird dynamisch fur
eine bestimmte Zeit oder bis zum Eintreffen eifR@d eine ACL angelegt, die Antworten
auf die gesendete Nachricht erlauben. Es wird also tempafgrund einer Anforderung
aus dem Netzwerk eine ACL definiert, die Antworten auf diesf@ge zulasst.

4.5.1 Beispiel IPv6-ACLs im Testnetzwerk

Der Test des Tunnels wurde im oben genannten Beispiel (Alitsdh4.2) durch die Um-
leitung des IPv6-Verkehrs aufgrund der OSPF-Kosten dufihgt. Eine andere Lésung,
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ohne die OSPF-Kosten zu verandern, ware das Anlegen einérAEL, die jeglichen
IPv6-Verkehr Uber ein Interface verbietet. Die dazu zu wrgdende ACL sieht wie folgt
aus:

i pv6 access-list Denyl Pvb
deny i pv6 any any | og

Listing 4.2: IPv6-ACL einem konkreten Interface zuweisen

Diese ACL mit dem NamemenylPv6verbietet IPv6 von jeder Quelladresse zu jeder
Zieladresse. AulRerdem wird immer, wenn diese ACL Anwendumdgt, eine Meldung
ausgegeben (Schlisselwtnt). Damit die ACL ihre Funktion erfullt, muss sie dem In-
terface zugewiesen werden, an dem sie die Pakete filterrDsedl geschieht wie folgt:

i nterface FastEthernet1/0/2
ipve traffic-filter Denyl Pv6 in
I pve traffic-filter Denyl Pv6 out

Listing 4.3: IPv6-ACL, die den kompletten IPv6-Verkehr eriiindet

In diesem Beispiel wird die Access List sowohl fur eingeheats auch fur ausgehende
Kommunikation angewendet.
Alle angelegten und aktiven ACLs kénnen mit dem Kommando

show i pv6 access-1i st
angezeigt werden. Zudem sind in der darauffolgenden Awsdabaktuellen Treffer zu

sehen. Sie zeigen an, wie oft ein Paket durch eine ACL geblonk. durchgelassen
wurde. Dieser Wert kann mit dem Befehl

clear ipv6e access-1li st

zuruckgesetzt werden.

4.5.2 Einschrankungen von IPv6-ACLs beim Cisco 3750

Der Cisco Router 3750 kann laut der Cisco Dokumentation Zktonedlen 10S 12.2(55)
nicht mit allen Optionen umgehen. So sind die folgendendfirinkungen laut der Do-
kumentatioR zu beachten:

5]I0S 12.2(55) Dokumentationht t p: / / www. ci sco. comf en/ US/ docs/ swi t ches/ | an/
cat al yst 3750/ sof twar e/ r el ease/ 12. 2_55_se/ confi gurati on/ gui de/ swé6acl .
ht m
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 Es sind nur Préfixe von /0 bis /64 und Hosts (/128) mit Linkdien oder globalen
Unicast-Adressen verwendbar.

» Flow-Label und Routing-Header werden in den ACL-Regethhunterstitzt.

* MAC-basierte, reflexive, output-port und VLAN-ACLSs find&rine Verwendung.

Ergdnzend zu den Einschrankungen ist zu erwahnen, das&G&ick mit diesen Ein-
schrankungen auf dem Router erstellen lassen, aber dardthan ein Interface zuge-
wiesen werden konnen.

Die Erstellung und Zuweisung von ACLs mit nicht unterstétzEunktionen war im Test-
netzwerk trotzdem maoglich. Es gab keine Fehlermeldungém Eeiweisen der ACLs.
Auch die Funktionalitat der Regeln war gegeben. Dennoachoisder Verwendung dieser
Optionen abzuraten, da fur Fehler, die durch die Verwendlieser Optionen auftreten,
der Hersteller keine Unterstiitzung oder Hilfestellungietd.

Durch die Verwendung von IPv6 und IPv4 wird auch der zur \gufig stehende Spei-
cherplatz fur die Ausfihrung von ACLs unter den beiden Rwilen aufgeteilt und die
Abarbeitung der ACLs kann méglicherweise nicht mehr in Mangk ausgefuhrt werden,
was einen erheblich groReren Zeitaufwand bedeutet. EinaugeAufschliisselung der
Verwendung des TCAM (Ternary Content Addressable MemogyhlkCisco 3750 sowie
eine mogliche Optimierung dessen sind in der Cisco Techt#®21° zu finden.

4.6 OSPF-Konfiguration im Testnetzwerk

Eine OSPF-Konfiguration kann im einfachsten Fall aus eiogesannten Area bestehen.
Dadurch wird ein direkter Weg zu einem Ziel moglich, aberhrade Routingtabellen
wachsen sehr schnell an, da jeder Router eine Vielzahl ateNéennt, zu denen er die
Pakete weiterleiten kann. Eine Aufteilung in mehrere Aread der Einsatz von Stub-
und NSS-Areas sollte, je groRer das Netzwerk ist, bei derfiforation des Routings
berucksichtigt werden. Fiur das Testnetzwerk hingegen egirait Kanonen auf Spatzen
geschossen, wenn eine Vielzahl Areas und Stub-Areas @hggtrwiirden. Zudem wirde
es den Test durch zusatzlich notwendige Konfiguration grecdm.

Die Routerkonfiguration im Test umfasst die Backbone-Aral und eine Area eins,
welche die angeschlossenen Gerate, also die Clients unerSaeinhaltet. Die jeweiligen
Adressen und Netze sind erst einmal zufallig ausgewéahlkanden je nach Bedarf oder

6Cisco Technote 44921 http://ww. ci sco. com en/ US/ product s/ hw/ swi t ches/
ps5023/ products_t ech_not e09186a00801e7bb9. sht
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fur eventuelle Tests in Richtung Routing und ACLs entspeachverandert werden.
Die Komplette Konfiguration der Router istim Anhang B nadeszen.

4.6.1 Aktivierung von IPv6 auf Cisco Routern

Standardmanig ist die IPv6-Unterstitzung bei Cisco Rawuteaktiviert. Zur Aktivierung
von IPv6 muss ein sogenanntes Switch Database Managenidvi) [@mplate installiert
werden. Dieses Template beinhaltet die Konfiguration dete3gressourcen mit geson-
derter Gewichtung fur spezielle Aufgaben des Routers. $o kei der Installation des
Templates ausgewahlt werden, ob der RouteiRiduting VLANsoderdefaultzu konfi-
gurieren ist. Das Schlisselwatefaultbezeichnet hierbei eine ausgewogene Verteilung
der Systemressourcen des Routers fur IPv4/IPv6 Layer 2 agdrl3 Funktionalitat. Der
folgende Befehl aktiviert das zuletzt genannte Template:

sdm prefer dual -ipv4-and-ipv6 default

Die genaue Verteilung der Systemressourcen fir den jeyeeilRouter und die 10S Ver-
sion kénnen in der Cisco Dokumentation nachgelesen weRmit die durch das Tem-
plate neu gesetzten Einstellungen ibernommen werdergriRaliter neu zu starten.

4.6.2 OSPF-Routing im IPv4-Netz

Um uberhaupt mit der Einrichtung des Routings beginnen zun&d, missen Interfaces
mit IP-Adressen und den zugehdrigen Subnetzadresserheersesrden. Dies geschieht
wie folgt:

i nterface FastEthernet1/0/1

no switchport
I p address 192.178. 0.1 255. 255. 255.0

i nterface Fast Et hernet1/0/2
no switchport
i p address 192. 168. 0.2 255. 255. 255.0

Listing 4.4: Cisco 3750 - 1 IPv4-Konfiguration

i nterface FastEthernet1/0/1
no switchport
i p address 192. 158. 0.1 255. 255.255.0
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nterface FastEthernetl1/0/2
no switchport
i p address 192.188. 0.2 255. 255. 255.0

nterface Fast Et hernet 1/ 0/ 24
no switchport
I p address 192.168. 0.1 255. 255. 255.0

Listing 4.5: Cisco 3750 - 2 IPv4-Konfiguration

nterface VI anl0
i p address 192.198. 0.1 255.255.255.0

nterface VI an20
I p address 192.188. 0.1 255. 255. 255.0

nterface VI an30
I p address 192.178. 0.2 255. 255. 255.0

nterface FastEthernet0/1/0
swi tchport access vlan 20

nterface FastEthernet0/1/1
swi tchport access vlan 30

nterface FastEthernet0/1/5
swi tchport access vlan 10

nterface FastEthernet0/1/6
swi tchport access vlan 10

nterface FastEthernet0/1/7
swi tchport access vlan 10

Listing 4.6: Cisco 1861 IPv4-Konfiguration

Die beiden Cisco 3750 Router besitzen standardméaRig gdgw/iPorts. Mit dem ersten
Kommandao switchporwird diese Funktion deaktiviert. Mithilfe des zweiten Koram
dos im Interface Modus wird die IP-Adresse und die Subneske&onfiguriert. Beim
Cisco 1861 kann das Switching der Ports nicht deaktiviertiere, so dass dafiir VLANs
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angelegt und diese dem jeweiligen Port zugewiesen werdesenu

Im Anschluss daran ist ein Routingprozess einzurichtenfidedie Verteilung und das
Routing zustandig ist. Dieser bekommt eine eindeutige i®ntkist aus der IPv4-Adresse
des Interfaces abgeleitet wird. Beim Anlegen eines Roptioresses werden diesem noch
die Netzwerke bekannt gegeben, fir die er das Routing Uberae soll bzw. welche
Netze er zu anderen Routern verbreitet. Die Area-ID wirdetlain selben Kommando
mitgegeben.

i p routing

router ospf 1

| og- adj acency- changes

network 192.168.0.0 0.0.0. 255 area O
network 192.178.0.0 0.0.0.255 area O

Listing 4.7: Cisco 3750 - 1 OSPFv2

i p routing

router ospf 1

| og- adj acency- changes

network 192.158.0.0 0.0.0.255 area 1
network 192.168.0.0 0.0.0. 255 area O
network 192.188.0.0 0.0.0.255 area O

Listing 4.8: Cisco 3750 - 2 OSPFv2

i p routing

router ospf 1

| og- adj acency- changes

network 192.178.0.0 0.0.0.255 area O
network 192.188.0.0 0.0.0.255 area O
network 192.198.0.0 0.0.0.255 area 1
defaul t-i nformati on origi nate al ways

Listing 4.9: Cisco 1861 OSPFv2

Das letzte Kommanddefault-information originate alwaykewirkt die Weitergabe der
Default-Route Giber OSPF an die angeschlossenen Routeldlbese Einstellungen vor-
genommen wurden, beginnen die Router mit dem Austauschaldirg Informationen.
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4.6.3 OSPF-Routing im IPv6-Netz

Die bisherige Konfiguration sieht nur das IPv4-Routing amit auch IPv6-Pakete wei-
tergeleitet werden kénnen, sind zuerst die Interfaces Bu6iAdressen zu versorgen.
Dazu wird das Kommandgpv6 addressverwendet. Es verlangt die Angabe der IPv6-
Adresse zusammen mit der Préfixlange. Fur das Routing wesidenfalls im Interface-
Konfigurationsmodus die OSPF Prozessnummer und die Arédd#bmittelt. Der Befehl
ipv6 ospf <OSPF-Prozessnummer> area <Area-I1Bredigt dies. Fur die einzelnen Rou-
ter bedeutet das folgende Einstellungen:

i nterface FastEthernet1/0/1
no switchport
I pv6 address 2A02:238:1: FO0B: 3::1/80
i pv6 ospf 2 area O

i nterface FastEthernet1/0/2
no switchport
I pv6 address 2A02:238:1: FOO0B: 4:: 2/ 80
I pv6 ospf 2 area O

Listing 4.10: Cisco 3750 - 1 IPv6-Konfiguration

interface FastEthernet1/0/1

no switchport

i pv6 address 2A02:238:1: FO0OB: 1001::1/80
I pv6 ospf 2 area 1

i nterface FastEthernet1/0/2
no switchport
i pv6 address 2A02:238:1: FOO0B: 2: : 2/ 80
I pv6 ospf 2 area O

i nterface FastEt hernet1/0/24
no switchport
I pv6 address 2A02:238:1: F00B: 4::1/80
i pv6 ospf 2 area O

Listing 4.11: Cisco 3750 - 2 IPv6-Konfiguration

interface VIl anl0
i pv6 address 2A02:238:1: FOOB: C001::1/80
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I pv6 ospf 2 area 1

interface VI an20
I pv6 address 2A02:238:1: FO0B: 2::1/80
i pv6 ospf 2 area O

i nterface VIl an30
i pv6 address 2A02:238:1: FO0B: 3::2/80
i pv6 ospf 2 area O

Listing 4.12: Cisco 1861 IPv6-Konfiguration

Nach erfolgreicher Konfiguration der Interfaces erfolghriie Konfiguration des Rou-
tingprozesses. Im Falle von IPv6 muss dieser neu angelegeweEine Angabe der an-
geschlossenen Netzwerke ist nicht notwendig, da diesé®erech die Zuordnung des
Routingprozesses und der Area-ID zum Interface erfolgBistspielhaft fur alle verwen-
deten Router sind hier die notwendigen Kommandos fur decoCi861 angegeben:

i pv6 router ospf 2
router-id 186.0.0.0
| og- adj acency- changes
defaul t-i nformati on origi nate al ways
Listing 4.13: Cisco 1861 OSPFv3

Die Angabe der Router-ID ist nicht zwingend notwendig. Deutr erstellt diese ID
auch selbststandig auf Basis vergebener lokaler IPv4g5ére was jedoch zu Verwirrun-
gen beim Lesen der Routingtabelle fuhren kann. Die letztie der Konfiguration sorgt
wie bei IPv4 fir die Verbreitung von Default-Routen tber GSP

4.7 GRE-Tunnelkonfiguration

Fur die Einrichtung eines manuellen Tunnels missen die dlendpunkte vorher gut
geplant sein. Zum einen soll damit eine Verbindung in ein@®v6iNetzwerk Uber ei-
ne IPv4-Infrastruktur hergestellt und zum anderen mussedi€éunnel entsprechend ge-
schutzt werden, da er jegliche Paketfilter umgeht. Fir eln@mel innerhalb des Un-
ternehmensnetzwerks ist der Sicherheitsaspekt etwagyerekiiitisch. Trotzdem ist es
wichtig zu wissen, welche Tunnel konfiguriert sind und wel@ventuelle Sicherheits-
licken sich damit ergeben. Fir Tunnel von au3en in ein Uakemensnetzwerk hinein ist
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es besonders wichtig, diesen mit einem Paketfilter audteistala sonst Uber diesen Weg
ein uneingeschrankter Zugang maoglich ist.

Fur die Tunnelkonfiguration im Testnetzwerk wird der Weg earem Cisco 3750 Router
zum anderen Cisco 3750 Router gewahlt. Die Verbindung hwisdiesen beiden Rou-
tern ist als reine IPv4-Verbindung eingerichtet. Der Tuaimgangspunkt wie auch der
Tunnelausgangspunkt bedirfen einer Konfiguration. FullQued Zieladresse der Tun-
nelpunkte wird jeweils die IPv4-Adresse des Partners vedet Zusatzlich dazu erhalt
jeder Tunnelpunkt eine IPv6-Adresse, damit der Router wail3welche er die IPv6-
Pakete weiterzuleiten hat. Eine einseitige Konfiguratioe® Tunnels ware auch denk-
bar, wirde aber nur den Transport von IPv6-Paketen in eigktiig ermoglichen. Die
Konfiguration eines solchen Tunnels sieht wie folgt aus:

i nterface Tunnel O

descri ption 6i nGRE Tunnel

no i p address

i pv6 address 2A02: 238: 1: FOOB: 100F: : 2/ 80
I pv6 enabl e

I pv6 ospf 2 area O

tunnel source 192.168.0.2

tunnel destination 192.168.0.1

Listing 4.14: Cisco 3570 - 1 Tunnelkonfiguration

nterface Tunnel O

description 6i nGRE Tunnel

no i p address

I pv6 address 2A02:238:1: FOOB: 100F: : 1/ 80
i pv6 enabl e

i pv6 ospf 2 area O
tunnel source 192.168.0.1
tunnel destination 192.168.0.2

Listing 4.15: Cisco 3570 - 2 Tunnelkonfiguration

StandardmaRig ist jeder Tunnel bei Cisco ein GRE-Tunnetlass die Einstellung des
Tunnelmodus nicht notwendig ist. Sobald ein Router, derdemeltyp IPv6 tUber IPv4
unterstitzt, verwendet wird, sollte auch der entsprechémodus verwendet werden, da
dadurch die Geschwindigkeit der Verarbeitung héher istnDder Tunnel beim OSPF-
Routing beriicksichtigt wird, bedarf es einer Konfiguratwaie bei jedem anderen IPv6-
OSPF-Interface Ublich. In diesem Fall wird das Interfacecdiden OSPF-Prozess zwei
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verwaltet und gehdrt der Area null an.
Damit ist die Konfiguration des GRE-Tunnels abgeschlossen.

4.8 GenuGate Firewall

FUr den Test der GenuGate Firewall wurde ein Testsysteraliiest. Nach der Instal-
lation, die nur fur IPv4 und IPv6 gemeinsam durchgefihrtdeerkonnte, war jedoch
festzustellen, dass kein IPv6-DNS Server in der Konfigarestbberflache eintragbar war.
Da sich die Firewall ohne diesen Eintrag nicht ordnungsdetagten liel3, wurde dieses
Problem an den Hersteller gemeldet. Dieser konnte das étrobkheben, so dass der
Fortfiihrung des Tests nichts mehr im Wege stand. Fiir diegubfemg der Funktiona-
litaten soll es zum einen maoglich sein, eine Verbindung merhet tber einen Proxy
und zum anderen eine Verbindung ohne einen Proxy aufzubalasm der Konfigurati-
on durch den Hersteller ist es nun moglich, Gber den Proxynterhet zu surfen. Dabei
wird die Verbindung nach auf3en allerdings noch Uber IPvgds=tellt. Die Verbindung
vom Client zum Proxy ist jedoch eine IPv6-Verbindung. Dasug#en von Internetsei-
ten ohne Proxy funktioniert hingegen ohne Einschrankurkgenplett Gber IPv6. Auch
andere Dienste konnen tber die Firewall problemlos per Kewemunizieren. So gelang
der Aufbau einer ssh-Verbindung ebenso wie der Aufbau dtpeverbindung tber die
Firewall und das Internet ohne Probleme Uber IPv4, wie alogh (Pv6. Nach der Er-
stellung einiger Firewallregeln zur Unterbindung von ssid ftp-Verbindungen fir IPv4
bzw. fur IPv6 konnte erfolgreich Gberpruft werden, dasselidare Wirkung zeigten. Die
Funktionalitaten sind, wenn man von der Bedienoberflaclieden Dokumentation aus-
geht, fur IPv4 gleich denen flr IPv6. Lediglich das SIP-Bkoll wird in IPv6 noch nicht
unterstutzt.

Bei der Konfiguration der Browser fiir die Uberprifung dereRiall zum Surfen im In-
ternet ist aufgefallen, dass die Eingabe des Proxyserveesschiedlich erfolgt. Der In-
ternet Explorer erwartet die Angabe der IPv6-Adresse insdgenannten Literal-IPv6-
Schreibweise. Dabei wird die IPv6-Adresse von eckigen Kiemn umschlossen. Der
Mozilla Firefox hingegen erwartet die Eingabe der IPv6-@gire ohne eckige Klammern.
Diese Einstellung wird hauptsachlich in Testnetzwerkerwdmdung finden, da im lau-
fenden Betrieb fiir die Angabe des Proxyservers meist der-NbiSe verwendet wird
und eine Namensauflésung stattfinden kann.
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Neue Sicherheitstechniken von IPv6

Wahrend der Entwicklung des Internetprotokolls der Verdigiab es keine Uberlegungen
zum Thema Sicherheit. Damals war das Netz fiir einen kleimerskion Forschern ausge-
legt, so dass es nicht notwendig erschien, Sicherheitsanéahen in die IP-Architektur
einzubauen. Wenn ein Zugriffsschutz erwiinscht war, faedR#ialisierung nur auf Pro-
grammebene statt. Der Zugang zu FTP oder Telnet wurde nat Biasswortabfrage ge-
sichert. Die Ubertragung lief jedoch ungesichert ab.

Beim Entwurf von IPv6 war von vornherein klar, dass elemeng&icherheitsfunktionen
im Protokoll vorhanden sein missen, die von jeder Intetagfprm, die IPv6 anbie-
tet, unterstitzt werden. Dafir wurde das IPsec-Paket efégmoum die Sicherheit der
Ubertragung auf Protokollebene zu gewahrleisten. Dasfulg Kapitel beschreibt die
Gefahren, die in einem Netzwerk auftreten kdnnen und gitgreUberblick zum Thema
IPv6. Am Ende des Kapitels wird auf die Integration von IPgedas Testnetzwerk aus
Abschnitt 4 eingegangen.

5.1 Gefahrenim Netzwerk

Zur Evaluierung einer Sicherheitsstrategie fur das eigee&werk ist es wichtig, die

Gefahren zu kennen, um darauf entsprechend reagieren nekom den meisten Fal-
len wird das Augenmerk nur auf Gefahren aus fremden Netamegelegt. Jedoch sind
auch die Gefahren aus dem eigenen Netzwerk nicht zu veédssihen. Solche Gefahren
konnen sein:

» Missbrauch von Rechten (Passwortdiebstahl),

* Software-Schwachstellen,
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Routing-Missbrauch,

Abhdoren von Leitungen,

Wiedereinspielen von Nachrichten,

Menschliches Fehlverhalten,

Nichtbeachtung von IT-Sicherheitsvorkehrungen,

Manipulation von IT-Geraten und

Diebstahl von Software / Daten.

Auch diese Gefahren sind in einem ganzheitlichen Sichesttazept dringend mit zu
beachten. Gerade die oben genannten Gefahren kénnen hehtdurch bessere Si-
cherheitsmechanismen kontrolliert werden. Auch die Saigivon IT-Mitarbeitern und
Anwendern ist sehr wichtig.

Die Angriffsszenarien haben sich mit der Einfihrung vondRicht von Grund auf gean-
dert. Hacker und Hersteller von Sicherheitssoftware wesdeh auch in Zukunft immer
wieder Rennen liefern, um Sicherheitslicken zu finden uesedzu beheben. Zu beachten
ist, dass bei der Verwendung beider Protokolle fir jedesoRall entsprechende Sicher-
heitskonzepte erarbeitet und verwendet werden missemd®bim $Pv6-fahigen Firewalls
IPv4-Regeln sowie separate IPv6-Regeln zu erstellen. Mageiffsmoglichkeiten, die
sich mit der Einfihrung von IPv6 ergeben, sind die Folgenden

Aufwandigeres Scannen von Hosts und Ports. Dabei aberaictlteres Verbergen
von bdswilligen Benutzern.

« Der Einsatz von Tunnel-Mechanismen ermdglicht es, Paketeemde Netze zu
schmuggeln, ohne die Absenderadresse preis zu geben. Bamith das Umge-
hen von Firewalls mdglich.

» Der Routing-Header ermdglicht es, den endgultigen Engeénu verbergen.

» Der Einsatz der Autokonfiguration von IPv6 schafft die \Mmsetzung fur eine bos-
willige Konfiguration der Hosts am Link.

* Die einfache Konfiguration von IPv6 in aktuellen Betrigmtemen aktiviert meist
automatisch diverse Tunnelmechanismen, tUber die HackeRecthner in IPv4-
Netzwerke eindringen kénnen, da dieses eigentlich nodit fiic IPv6 konfiguriert
ist und somit auch kein IPv6-Sicherheitskonzept existiert
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5.2 IPsec Grundlagen

IPsec bezeichnet eine Sicherheitsarchitektur, die be@sidhen des Internetprotokolls
unterstitzt. RFC 4301 [S. Kent, 2005] beschreibt den AufbaDetalil.
Das IPsec-Paket umfasst die folgenden Elemente:

Protokoll zur Verschlisselung (Encapsulation Securdyl®ad),

Schlisselmanagement,

Security-Policies und Security-Associations zwisch@mknunikationspartnern,

Authentisierungsprotokoll (Authentication Header),

Beschreibung fur die Verwendung von Verschlisselungg-Authentifizierungsal-
gorithmen und

Definition von Anforderungen und Mechanismen zur Gewasitleg der Sicher-
heit auf Netzwerk-Ebene.

Die folgenden vier Punkte bilden die Grundlage fur die Gatgigtung der Sicherheit:

Unverfalschtheit, Integritat:
Dieses Ziel garantiert die Entdeckung jeglicher Anderuegiibertragenen Daten.

 Vertraulichkeit:
Die zu Ubertragenden Daten kdnnen von Unberechtigten gedntdert oder gele-
sen werden.

 Verpflichtung:
Das Senden, Loschen oder Erhalten von Daten darf von keirmmm{nikations-
partner abgelehnt werden.

* Authentizitat:
Bestatigung der Identitat des Absenders oder Empfangers.

Die Einhaltung der Ziele ist nur durch den Einsatz von eirersghliisselung, die die Ver-
traulichkeit gewahrt und einer sicheren Prifsumme, wellthéntegritat sichert, moglich.

Eine einfache Form der Verschlisselung, die heute wenigdargitung findet, ist die sy-

metrische Verschliisselung. Dabei verwenden der Absemdeder Empfanger einen ge-
meinsamen Schlussel, der zur Verschliisselung und Enssailing dient.
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Das aktuell am haufigsten eingesetzte Verschliisselurfgbven ist die sogenannte Public-
Key-Cryptography, bei der der RSA-Algorithmus zum Eindedmmt. Dabei wird ein
offentlicher Schlissel verteilt, der allen Kommunikagspartnern bekannt ist. Der zwei-
te (private) Schlissel ist geheim und nicht zur Weitergabstilmmt. Wenn jemand ei-
ne Nachricht verschicken mochte, verschlisselt er dieselenn 6ffentlichen Schlussel
des Empfangers. Dieser entschlisselt nun die empfangesteiblat mit seinem privaten
Schlissel.

5.2.1 Security Associations

Als Security Associations (SA) werden Festlegungen béreit; die zwischen zwei Kom-
munikationspartnern auszuhandeln sind. Darin enthadtegin Schlissel (Key), ein Au-
thentifizierungs- oder Verschlisselungsmechanismusesowgatzliche spezielle Parame-
ter fur den jeweiligen Algorithmus. Sie werden fir jedent@iheitsdienst bendtigt. Da-
mit ergibt sich fur eine gegenseitige Verbindung von zweirttaunikationspartnern, die
sowohl verschlisseln als auch authentifizieren wollere gimzahl von vier Security As-
sociations.

IPsec bietet daftir zwei Moéglichkeiten an. Zum einen gibt es @iransportmodus, bei
dem die SA zwischen zwei Endknoten vereinbart wird. Darithalten sind die Ver-
schliusselung oder Authentifizierung fur die Daten in allBAPlaketen. Der IP-Header
bleibt hier unverschlisselt. Zum anderen gibt es den Tumoelis, in dem zwischen zwei
Sicherheitsgateways die SA definiert wird. Die Pakete Zwaacden Gateways werden
in diesem Modus komplett in einen neuen Header verpackt enstchllsselt oder au-
thentifiziert. Somit bildet der Tunnelmodus das Fundamenein VPN (Virtual Private
Network).

5.2.2 IPv6-Sicherheitskomponenten

IPsec ist ein Sicherheitsmechanismus, der fur beide RotokPv4 und IPv6, eingesetzt
werden kann. Er stellt fir beide Protokolle die gleiche Brbleit dar. Einziger Unter-
schied ist, dass die Unterstitzung fur IPsec bei IPv4 erststallieren ist, wahrend diese
bei IPv6 jede Implementierung enthalt.

Die Spezifikation sieht die Authentication-Header (AH) uhel Encapsulating-Security-
Payload-Header (ESP) vor, die bei IPv6 die Extension-Hedalestellen.
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Authentication-Header Der Authentication-Header (AH) ermdglicht die Autherdisi

rung und Integritat fir IPv6-Pakete. Fur die Authentisigrwerden verschiedene Me-
chanismen unterstitzt. Die Definition dieses Headers iSRG 4302 [Kent, 2005a] zu

finden. Darin wird eine erweiterte Sequenznummer (ESN)Hreswen. Sie dient der Un-
terstiitzung der high-speed IPsec-Implementierung. Giedt&N benutzt wird, legen die
Kommunikationspartner in der SA fest. Beim Einsatz von IREvird ESN standardma-
Big verwendet. Fur die Berechnung der Prifsumme werden eljyeMéssage Authenti-

cation Codes, welche auf symetrischen Schliissel-Algoeth basieren sowie Einweg-
Hash-Funktionen unterstitzt.

Der AH kann im Tunnel- und im Transportmodus verwendet werde

Encapsulating Security Payload Header Der Encapsulating Security Payload Hea-
der (ESP) ermdoglicht Integritat und Vertraulichkeit fuiv@2Pakete. Die Definition ist in
RFC 4303 [Kent, 2005b] zu finden. Der zum Einsatz kommendscd¥iisselungsalgo-
rithmus wird ebenfalls in der SA ausgehandelt. Dies kanhaodurch Konfiguration der
Kommunikationspartner beeinflusst werden, so dass auehMeithandlung Gber das Key
Exchange Protokoll mdglich ist. Im Transportmodus werdemmbEinsatz von ESP der
IP-Header und die darauffolgenden Erweiterungsheadéet awerschlisselt, da sie sonst
nicht von Routern auf dem weiteren Paketweg zu lesen waremuhnelmodus wird, wie
in Abschnitt 5.2.1 beschrieben, das gesamte Paket vesssitii

5.3 Schlusselverwaltung

Die Schlusselverwaltung ist notwendig, damit zwei Komnkatibnspartner eine Security
Association aushandeln kénnen. Dies erfolgt meist Ubeuesicheres Netzwerk.

5.3.1 IKEv1

Internet Key Exchange (IKE) definiert ein Protokoll zum Aausich von Schlusseln und
Verhandeln Uber die verwendeten Parameter in der SA. Disidferd ist im RFC 2409
[D. Harkins, 1998] definiert und wurde mit RFC 4109 [Hoffm@005] aktualisiert. Die-
ses Protokoll besteht genau genommen aus drei Teilen, dielgenden erlautert werden.

* ISAKMP (Internet Security Association and Key Managenent
In diesem Teil wird ein Framework definiert, das den Austauwsan Schllisseln
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und die Verwaltung von SAs regelt. Verschiedene Mechamskdanen verwendet
werden, da keine genauen Details im RFC 2408 [D. Maugharg8]IRJiniert sind.

» SKEME (Versatile Secure Key Exchange Mechanism for theriret)
Diese schnelle Schltisselaustauschtechnik wird in [Krgicz996] beschrieben.
Nur einige Funktionen dieser Technik werden fur IKE verwemnd

» Oakley Key Determination Protocol
Dieses Protokoll stellt eine Erweiterung fur den Diffie/lden Algorithmus dar
und realisiert den Austausch von Schltsseln. IKE nutzt nsgawahlte Funktionen
davon.

Der Austausch der Schlissel tiber IKE wird in zwei PhasenddéetJDP-Port 500 durch-
geflhrt.

In der ersten der beiden Phasen wird ein authentifiziertenidanikationskanal ausge-
handelt (ISAKMP Security Association). Dies geschiehteurzuhilfenahme des Dif-
fie/Hellman-Verfahrens und eines verschlisselten Id&atitins-Tokens. Die Authenti-
sierung kann entweder Uber vorher ausgetauschte Schlésssl RSA-Prufsumme, die
mit dem privaten Schlussel des Absenders verschliissettemunder Uber den offentli-
chen Schlussel des Empfangers geschitzt werden.

In der zweiten Phase findet ein Austausch der zu verwendefldemithmen und der
notwendigen Schlissel Uber den in der ersten Phase esteitheren Kommunikations-
kanal statt, die fir andere Protokolle (z.B. IPsec) notvigeaohd.

Ein haufiger Wechsel der Schlussel erhdht die Sicherhdi ré€lisiert dies durch mehre-
re Verhandlungen (Phase zwei), die Uber den in Phase eigstauften gesicherten Kanal
stattfinden.

5.3.2 IKEV2

Die Version 2 von IKE enthalt einige Verbesserungen fir ders&z von IPsec bei der
Verwendung von NAT-Traversal sowie fur die erweiterte Aarttifizierung. IKEv2 ist in
RFC 4306 [C. Kaufman, 2005] definiert.

Die Phase eins von IKEv2 besteht aus zwei NachrichtenpaarerAustausch kryptogra-
phischer Algorithmen. Zudem werden einmalig generiertafawerte (Nonces) Ubertra-
gen und ein Diffie-Hellman Austausch durchgefuhrt. Das mdachrichtenpaar authen-
tisiert die vorher ausgetauschten Nachrichten und Ubesiiridentitaten sowie Zertifika-
te. Hierbei wird die erste sogenannten Child-Securitye&ggtion ausgehandelt.

Die von IKEv2 unterstitzten Algorithmen sind im RFC 4307H#er, 2005] zu finden.
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Eine Interoperabilitat verschiedenster Implementieamigt gewéhrleistet, wenn die ge-
nannten Regeln beachtet werden.

Bei IKEv1 wurde die Gultigkeit der Security Associationssgahandelt. Bei IKEv2 ist

jeder Teilnehmer einer SA daftr verantwortlich und musBueelarf einen neuen Schlis-
sel verwenden. Wenn die Teilnehmer unterschiedliche @kéttszeiten besitzen, verlangt
der Teilnehmer mit der kirzeren Gultigkeit diesen Wechsele weitere Neuerung von
IKEVv2 ist die Verwendung paralleler SAs mit gleichen Venisiennungen zwischen zwei
Endpunkten. So kénnen Daten mit unterschiedlichen QoSrédefangen zwischen den
SAs Ubertragen werden.

5.4 Zusammenspiel von IPsec und neuen
IPv6-Komponenten

Die Integration von IPsec in IPv6 ist ein gro3er Schritt iciRung sicherer Kommuni-
kation im Internet. Doch nicht in allen Bereichen kann IPsboe Probleme eingesetzt
werden. QoS (Quality of Service) erlaubt es einem RouterPaiket anhand bestimm-
ter Kriterien zu verwerfen. Fir IPsec stellt dies jedocteaiRPaketverlust und somit eine
Verletzung der Sicherheit dar. Eine Folge davon ware, dasbestimmter Dienst nicht
verfugbar ist.

Die Verwendung von IPsec und Tunneln stellt ein weitereblero dar. Ein IPsec-Tunnel,
der eine Ende-zu-Ende Verbindung darstellt, verhindeg Kiontrolle der Daten durch die
Firewall, um geféahrliche oder unautorisierte Pakete zermmnkn. Mdglicherweise konnte
ein solches Paket in einem IPsec-Tunnel falsche Routifaggrrationen in ein Netzwerk
einschleusen. Die Lésung fir dieses Problem ware eine Endiieherheitsgateway Se-
curity Association. Diese ist aber in keinem Standard dtgha

In dieselbe Richtung geht das Problem von IPsec und NAT, dadgein NATs haufig
IPsec fur die Verbindung zu einem Unternehmen oder Ahntickerwendet wird. Die
NAT-Adressiibersetzung im IP-Header und in einigen Falleshalie Port-Ubersetzung
fuhren zu Problemen bei IP-Paketen, die durch Authentinaider Veschlisselung gesi-
chert sind.

5.5 Enterprise Security Mechanismen

In vielen IPv4-Netzwerken ist eine Ende-zu-Ende Sichénhieht moglich, da oftmals
NAT-Gateways eingerichtet wurden. Der Einsatz von IPv6deigine Ende-zu-Ende Si-
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cherheit und die dafiir notwendige Transparenz wieder eliaiin. Jedoch haben sich
viele Netzbetreiber an NAT und private Adressen als eineSAcherheitsmechanismus
gewdhnt, da dadurch die interne Topologie nicht fur die Awfgadt sichtbar ist.

Diese Transparenz kann mit IPv6 wiederhergestellt werdehEnde-zu-Ende Verbin-
dungen sind moglich. Damit der Schutz des IPv6-Netzwer&lstrau kurz kommt, muss
daflr ein spezielles IPv6-Sicherheitskonzept erstelfthee. AuRerdem ist die Konfigura-
tion von NATs nicht zu empfehlen. Der Schutz der internendlogie kann mit alternati-
ven Mechanismen erfolgen. Beispielsweise sind privateegskn (RFC 4941 [T. Narten,
2007a]) oder Unique Local Adressen (RFC 4193 [R. Hinden5PGinzurichten. Weite-
re Empfehlungen zur Erhéhung der Sicherheit von lokalezMetken sind im RFC 4864
[G. Van de Velde, 2007] zu finden.

Fr IPv4 wurden haufig zur Erh6hung der Sicherheit Perirdetemwalls und NATs ein-
gesetzt. Dies ist genauso in IPv6 moglich. Auf lange Siclgegen kann dies jedoch
einige Einschrankungen bedeuten. Fur IPv6-Netzwerkéeseih Weg gewahlt werden,
der die Sicherheit des Netzwerks erhoht, aber gleichzaitady eine Ende-zu-Ende Kom-
munikation ermoglicht. IPsec wird bei IPv6 in jedem Knotemgeboten. Sobald es also
ein Angreifer schafft, hinter die Firewall zu gelangen,ender z.B. einen IPsec-Tunnel
aufbaut, hat er ein ungesichertes Netzwerk vor sich.

Ein besseres Sicherheitskonzept fir IPv6-Netzwerke & Eombination aus zentralen
Sicherheitseinrichtungen und gesicherten Hosts. Damit kohe Sicherheit an den End-
punkten und eine Steuerung des Verhaltens der Perimetswadti durch die Hosts er-
reicht. Die Perimeter-Firewall schiitzt hierbei vor allggnen Angriffen auf das Netzwerk
und die Knoten schiitzen sich selbst vor knotenspezifischmgmifen. Zur Zeit wird an
Protokollen gearbeitet, die es Endknoten erlauben, Fltewa kontrollieren und zu in-
formieren. Fir den Anfang werden bei einem baldigen UmstiggPv6 die Sicherheits-
mechanismen aus IPv4 verwendet. NAT sollte jedoch austpessen werden. AuRerdem
darf das Ziel der Sicherung von Endknoten und Netzwerkemt aigs den Augen verloren
werden. Modelle fiir ein solches neues Sicherheitsmodelh&b laut [Hagen, 2009] die
Folgenden sein:

« verteiltes Endknoten-Firewallmodell
Ein sogenannter Sicherheitsserver authentisiert die fotek im Netz und ver-
teilt Sicherheitsregeln an die Endknoten-Firewalls. Baind Firewallkonfigura-
tionen, IPsec-Schlissel und @hnliches enthalten. Beedigdodell wird auf eine
Perimeter-Firewall verzichtet und die Endknoten sindimlfér ihren Schutz zu-
standig.

Masterarbeit, Sebastian Seeber, 2011 116



KAPITEL 5. NEUE SICHERHEITSTECHNIKEN VON IPV6

* hybrides verteiles Firewallmodell
Bei diesem Modell authentisieren sich die Endknoten undPdiemeter-Firewalls
und bekommen Sicherheitsregeln zugeteilt. Die Endknotamé&n dabei unter-
schiedliche Level an Privilegien erhalten. Den Zugang zu jg@eveiligen Netzen
und Knoten sowie den IPsec-Schlisseln und ProtokollertrégeSicherheitsser-
ver.

5.6 IPsec-Integration im Testnetzwerk

Mithilfe der IPsec Funktionen ist es mdglich, jeglichen &aterkehr verschlisselt und
authentifiziert zu Gbertragen. Um eine solche Ubertragimzuechten, sind eine Hand-
voll Konfigurationsschritte notwendig. Fir einen einfacAest der grundlegenden Funk-
tionalitat wird im Testnetzwerk eine Telnet-Verbindunggehen dem Windows 7 Client-
PC und dem Windows 2008 Server aufgebaut. Diese ist im Ndéathaicht verschlisselt,
so dass mit einem einfachen Netzwerkanalysewerkzeug {Meeshark) die Pakete zu
untersuchen sind. Im ersten Teil wird dabei eine unsicherbikdung verwendet, die es
ermoglicht, die tGbertragenen Daten mitzulesen. Im zwéighwird eine verschlisselte
Verbindung Uber IPsec aufgebaut und darin die Telnet-8g@estartet. In diesem Fall
konnen keine Details der Telnet-Sitzung mitgelesen werden

5.6.1 Einrichten einer Telnet-Verbindung

Zur Einrichtung einer Telnet-Verbindung sind als erstelsdeClient und Telnet-Server
zu installieren. Dies geschieht im Windows Uber den UntekpMvindowskomponenten
installierenunter Software in der Systemsteuerung. Im Testnetzwert awif dem Win-
dows 2008 Server der Telnet-Server und auf dem Windows 7 PCudghoérige Client
installiert. Danach kann eine Telnet-Verbindung Uber dienkhandozeile mit dem Aufruf

tel net 2a02: 238: 1: f 00b: 1001:: 2

gestartet werden. Sobald die Verbindung aufgebaut istefiethe Aufforderung statt,
Benutzername und Passwort zu Ubergeben. Dafur ist vorheéBenutzer, der Mitglied
in der TelnetClientsGruppe ist, anzulegen. Dies ist notwendig, damit keine tigeim
Zugangsdaten unverschlisselt Uber das Netz Ubertragelemnvet/dhrend dieses Anmel-
devorgangs lief das Netzwerkanalysewerkzeug Wireshagksghnitt den Paketverkehr
mit. Der Ausschnitt Listing 5.1 zeigt die Daten, die nach ddolgreichen Anmeldung
am Telnet-Server angezeigt wurden, vollkommen unversesklil
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No. Time Source Destination Protocol Info
94 16.588270 2a02:238:1:f00b:1001::2 2a02:238:1:f00®AL::2 TELNET Telnet Data ...

Frame 94: 259 bytes on wire (2072 bits), 259 bytes capture@®7@ bits)

Ethernet Il, Src: Cisco_14:fl:a2 (00:1e:13:14:f1:a2), tDsFujitsuT_80:4d:ea (00:19:99:80:4d:ea)

Internet Protocol Version 6, Src: 2a02:238:1:f00b:1002:(2a02:238:1:f00b:1001::2), Dst: 2a02:238:1:f00b:c002 (2
a02:238:1:f00b:c001::2)

Transmission Control Protocol, Src Port: telnet (23), DsbrP: 49195 (49195), Seq: 150, Ack: 96, Len: 185
Source port: telnet (23)
Destination port: 49195 (49195)
[Stream index: 0]

Sequence number: 150 (relative sequence number)
[Next sequence number: 335 (relative sequence number)]
Acknowledgement number: 96 (relative ack number)

Header length: 20 bytes
Flags: 0x18 (PSH, ACK)
Window size: 66048 (scaled)
Checksum: Oxfca3 [validation disabled]
[SEQ/ACK analysis]
Telnet
Data: \r\n
Data: \r\n
Data: « \r\n
Data: Microsoft Telnet Server.\r\n
Data: * \r\n
Data: C:\Users\Administrator >

Listing 5.1: Wireshark Ausschnitt Telnet-Verbindung oliReec

Auch der Benutzername und das Passwort werden bei einfa@eat-Verbindungen

im Klartext tber das Netzwerk geschickt. Dies stellt in jdeall ein Sicherheitsrisiko

dar. Diese Art der Verbindung ist nicht mehr zu verwendesakrgibt es beispielsweise
durch den Einsatz einer SSH-Verbindung. Ein anderer Weg wa@rher eine verschlis-
selte IPsec-Verbindung aufzubauen und dartiber eine T8lteing zu etablieren.

5.6.2 Erstellen einer IPsec-Verbindung

Zur Einrichtung der sicheren Verbindung tber ein NetzweitdiAsec sind einige Schritte
notwendig, die im Folgenden néher erlautert werden.

Als erstes ist eine Sicherheitsrichtlinie auf dem Serveeratellen. Dazu wird eine neue
IP-Sicherheitsrichtlinie unteverwaltung— Lokale Sicherheitsrichtlinangelegt. Im da-
zugehorigen Assistenten kann ein Name und eine BeschegitbenRichtlinie angege-
ben werden. Am Ende des Assistenten sollte der PEig@nschaften bearbeiteakti-
viert sein. Unter den Eigenschaften ist nun eine neue IRe8@itsregel durch Anklicken
des ButtondHdinzufigeranzulegen. Im erscheinenden Sicherheitsregel-Assestentiss
der PunktDurch diese Regel wird kein Tunnel festgelativiert werden. Fir die darauf
folgende Auswahl des Netzwerktyps Btie Netzwerkverbindungeru wahlen. Im An-
schluss daran wird eine IP-Filterliste erstellt. Dies ¢psiat Uber den ButtoRlinzufligen
Die Filterliste ist nun zu benennen und um Quell- und Ziatdaden fir diese Filterliste zu
erweitern. Im vorliegenden Fall knnen alle Adressen audb# werden. Dazu missen
fur den Filter, der Gber den Buttdtinzufligererzeugt wird, die Quell- und Zieladressen
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aufbeliebige IP-Adressgesetzt werden. Als Protokolltyp im nachsten Schritt desisAs
tenten istim Fall von TelneECP zu wahlen. Darauf folgt die Angabe des Ports, von dem
aus eine Verbindung aufbaubar ist und auf welchen Port didse Fur Telnet istvon
diesem Port: 2Zu zu jedem Porzu wahlen. Damit ist die IP-Filterliste erstellt und kann
im Sicherheitsregelassistenten ausgewahlt werden. RbstéiSchritt sieht die Konfigu-
ration der Filteraktion vor. Diese kann Uber den Butitinzufligenerstellt werden. Im
daraufhin erscheinenden Assistenten mus®tigemeinen Optionen Sicherheit aushan-
delnausgewahlt sein. Im Weiteren ist die Optigeine unsicheren Verbindungen zulassen
auszuwahlen, damit keine Verbindung zu Clients ohne IPgi@abar ist. Fir die Sicher-
heitsmethode im darauffolgenden Schritt ist Integritét Marschlisselung auszuwahlen,
damit sowohl die Authentizitat als auch die Sicherheit datdd gewéhrleistet ist. Auch
diese Filteraktion erscheint im Sicherheitsregelassiste Anschliel3end ist eine Authen-
tifizierungsmethode auszuwéhlen. Hier kann z.B. ein Zkdtifverwendet werden. Fir
das Testnetzwerk wird im untersten Pubkéese Zeichenfolge zum Schutz des Schltisse-
laustauschs verwendezine Zeichenfolge eingetragen. Danach sind alle Assisternt
schlieBen und die Sicherheitsrichtlinie ist fertiggdstel

Diese Richtlinie ist nun zuzuweisen, damit sie auch aktivises geschieht tber einen
Rechtsklick auf die Sicherheitsrichtlinie und dann auf @amktZuweisenDamit ist die
Konfiguration auf dem Server abgeschlossen.

Die Konfiguration auf dem Client funktioniert in gleicher We. Da diese Einrichtung
recht umfangreich ist, wenn sie auf jedem PC eingerichted@emuss, der eine Verbin-
dung zum Telnet-Server aufnehmen soll, kann diese auchesmfSkrver exportiert und
z.B. Uber einen USB-Stick zum Client Ubertragen werden. Bgyort der Sicherheits-
richtlinie erfolgt in der Verwaltung der Sicherheitsrithien durch Rechtsklick unter die
Sicherheitsrichtlinie und durch Auswahlen vRichtlinien exportiererunter dem Punkt
Alle AufgabenDer Import auf dem Client-Gerat erfolgt auf ahnliche Weiseden Si-
cherheitsrichtlinien ist mit einem Rechtsklick unter dizte Richtlinie Uber den Punkt
Alle AufgabenRichtlinien importiererauszuwahlen. Nachdem die Richtlinien importiert
sind, kénnen sie wie gehabt durch Anklicken mit der rechteausaste und Auswahlen
von Zuweiseraktiviert werden.

Sobald nun ein Verbindung tber den Port 23 aufgebaut wifdlgérvorher der Aufbau
einer IPsec Verbindung tber ISAKMP. Der Wireshark Ausstthiisting 5.2 zeigt dieses
Verhalten.
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No. Time Source Destination Protocol Info
10 0.974691 2a02:238:1:f00b:c001::2 2a02:238:1:f00bQ10:2 ISAKMP Identity Protection (Main Mode)

Frame 10: 250 bytes on wire (2000 bits), 250 bytes capture®0@ bits)
Ethernet I, Src: FujitsuT_80:4d:ea (00:19:99:80:4d:eapst: Cisco_14:fl:a2 (00:1e:13:14:fl:a2)
Internet Protocol Version 6, Src: 2a02:238:1:f00b:c002:(2a02:238:1:f00b:c001::2), Dst: 2a02:238:1:f00b:1002 (2
a02:238:1:f00b:1001::2)
User Datagram Protocol, Src Port: isakmp (500), Dst Portakimp (500)
Internet Security Association and Key Management Protocol
Initiator cookie: 359c80c5af975d25
Responder cookie: 0000000000000000
Next payload: Security Association (1)
Version: 1.0
Exchange type: Identity Protection (Main Mode) (2)

Flags: 0x00
Message ID: 0x00000000
Length: 188

Type Payload: Security Association (1)

Type Payload: Vendor ID (13) : MS NT5 ISAKMPOAKLEY

Type Payload: Vendor ID (13) : Microsoft L2TP/IPSec VPN Che
Type Payload: Vendor ID (13) : Unknown Vendor ID

Type Payload: Vendor ID (13) : Microsoft Vidinitial —Contact
Type Payload: Vendor ID (13) : Unknown Vendor ID

No. Time Source Destination Protocol Info
19 1.007403 2a02:238:1:f00b:1001::2 2a02:238:1:f00bQk0:2 ISAKMP  Quick Mode

Frame 19: 138 bytes on wire (1104 bits), 138 bytes capturedO@l bits)
Ethernet I, Src: Cisco_14:f1:a2 (00:1e:13:14:fl:a2), tDsFujitsuT_80:4d:ea (00:19:99:80:4d:ea)
Internet Protocol Version 6, Src: 2a02:238:1:f00b:1002:(2a02:238:1:f00b:1001::2), Dst: 2a02:238:1:f00b:c002 (2
a02:238:1:f00b:c001::2)
User Datagram Protocol, Src Port: isakmp (500), Dst Portakimp (500)
Internet Security Association and Key Management Protocol
Initiator cookie: 359c80c5af975d25
Responder cookie: d4fabffcbh6af293f
Next payload: Hash (8)
Version: 1.0
Exchange type: Quick Mode (32)

Flags: 0x03
Message ID: 0x00000001
Length: 76

Encrypted Data (48 bytes)

Listing 5.2: Wireshark Ausschnitt Verbindungsaufbau rBiRKMP

Danach ist die IPsec-Verbindung aufgebaut und jeglich¢éemerkehr dartiber wird ver-

schlisselt.

5.6.3 Etablieren einer Telnet-Sitzung Uber IPsec

Der Aufbau der Telnet-Sitzung tUber IPsec setzt die Erstgltler IPsec-Verbindung, wie
im Abschnitt 5.6.2 erlautert, voraus. Eine IPsec Verbirgluird dann automatisch beim
Versuch des Aufbaus der Telnet-Verbindung erstellt. kdigiverden daraufhin alle wei-
teren Telnet-Pakete verschlusselt Gber die IPsec-Vanbimdibertragen und sind nicht
mehr fir andere Mitglieder des Netzwerks mit einem Netzaedkysetool lesbar. Eine
solche sichere Telnet-Sitzung istim Ausschnitt Listing&xsichtlich. In diesem Fall sind
keine unverschlisselt Gibertragenen Daten zu erkennemesiagich in ESP-Paketen (En-

capsulation Security Payload) befinden.
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No. Time Source Destination Protocol Info
105 9.495969 2a02:238:1:f00b:1001::2 2a02:238:1:f00MAk::2 ESP ESP (SPI1=0x35e8cbh91)

Frame 105: 290 bytes on wire (2320 bits), 290 bytes captur@82Q bits)
Ethernet I, Src: Cisco_14:fl1:a2 (00:1e:13:14:fl1:a2), tDsFujitsuT_80:4d:ea (00:19:99:80:4d:ea)
Internet Protocol Version 6, Src: 2a02:238:1:f00b:1002:(2a02:238:1:f00b:1001::2), Dst: 2a02:238:1:f00b:c002 (2
a02:238:1:f00b:c001::2)
0110 .... = Version: 6
. 0000 0000 .... .... .... .... .... = Traffic class: 0Ox@@@OO
e . 0000 0000 0000 0000 0000 = Flowlabel: 0x0000@O
Payload length: 236
Next header: ESP (0x32)
Hop limit: 126
Source: 2a02:238:1:f00b:1001::2 (2a02:238:1:f00b:10:@)
Destination: 2a02:238:1:f00b:c001::2 (2a02:238:1:f0@b01::2)
Encapsulating Security Payload
ESP SPI: 0x35e8ch91
ESP Sequence: 30

Listing 5.3: Wireshark Ausschnitt Telnet-Verbindung nitskec
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Kapitel 6
Fazit

Fur die Umstellung auf das neue Internetprotokoll ist eifiamgreiches Grundwissen des
alten wie auch des neuen Protokolls notwendig, wie es intbpizu finden ist. Na-
turlich ist eine Umstellung auch ohne dieses Wissen mogjedoch verringert sich der
Aufwand fir die Fehlersuche erheblich, wenn durch den Emsimes Paketanalysators
der Verursacher des Problems schnell gefunden werden kadaen meisten Fallen wird
es bei gewissenhaftem Aufbau des Testnetzwerks bzw. deatig des Unternehmens-
netzwerks vor allem Fehler durch die Umsetzung von IPv6 irSidtware geben. Diese
sind durch ein einfaches Update zu beheben. Jedoch istziadist einmal die fehlerhafte
Software bzw. das Gerat herauszufinden.

Ebenso sind die Migrationsmechanismen ausfuhrlich zwyareken, inwieweit sie fur die
eigenen Bedirfnisse die entsprechenden Ldosungen bietern die Evaluierung neuer
Mechanismen, die zum Zeitpunkt dieser Masterarbeit nochtnierfligbar waren, sind
zu betrachten.

Ein weiterer wichtiger Punkt ist die Erstellung eines Adiesungsplans. Er ist notwen-
dig, um eventuelle Anderungen des Netzwerkaufbaus, dighdlie Adressknappheit oder
andere historische Faktoren entstanden sind, zu verlmesder komplett neu zu entwi-
ckeln. Dabei ist immer im Hinterkopf zu behalten, dass eslPeb keinen Mangel an
Adressen geben wird und diese entsprechend den Vorstehifiigein logisch aufgebau-
tes Netzwerk verteilt werden kdnnen.

Das folgenden Kapitel gibt eine Zusammenfassung der Magraterfahren und ihrer Ei-
genschaften.
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6.1 Auswertung der Migrationsverfahren

Das wohl einfachste Migrationsverfahren stellt Dual-8tdar. Durch die Tatsache, dass
dafir gentgend IPv4-Adressen zur Verfligung stehen miusstediese Technik nicht
Uberall einsetzbar. Eine Kombination mit anderen Mechmais ermdglicht daher eine
individuellere Vorgehensweise, die auf das Unternehnmetasrerk zugeschnitten ist.
Eine Ubersicht der Eigenschaften der Verfahren ist in Tat&il zu finden. Diese ist
im Zusammenhang mit dem Forschungsprojekt [Seeber, 20a%]dieser Masterarbeit
voraus ging, entstanden.

| Merkmal | Proxy | Protokolliibersetzer | Tunnel | Dual-Stack |
Migrationsanforderung —— + + + ++
Erweiterbarkeit — + + ++
Wartbarkeit — o o ¥
Sicherheit —— + +
Effizienz — _ — T+
Fehlertoleranz — — ° 5
Transparenz —— ++ + + +
Unterstutzung —— — + +

Tabelle 6.1: Bewertung der Migrationsstrategien

Die Tabelle bestatigt, dass nur eine Kombination von Migredverfahren zum Erfolg

fuhrt. Dabei ist es wichtig, die in Kapitel 3 genannten Takbn und vor allem deren

Schwachen zu kennen, um das Netzwerk vor Angriffen optimachitzen. Gerade die
Verwendung von automatischen Tunneln kann eine unubdlistat Netzwerktopologie

zur Folge haben, die eine Uberwachung erschwert.

6.2 Geeignete Vorgehensweise bei der Migration

Dieser Abschnitt erlautert die ideale Vorgehensweise i@tnstellung auf das Internet-
protokoll der Version 6 im Unternehmen perdata. Zunachshisdem bei zustandigen
ISP angeforderten Prafix ein geeigneter Adressierunggplamstellen. Dabei sind auch
die Moglichkeiten einer kompletten Neuordnung der Netksguktur mit einzubezie-

hen, da es keinen Adressmangel mehr gibt. Nach der Erggabtidieser Plan hinsicht-
lich des Routings und der Verwendung von ACLs zu verifizief@abei kann, je nach

Umfang des Tests, auch eine Software wie der Cisco Packe¢Toaler GNS 3 verwen-
det werden. Diese Software ermdglicht den Test von Konftganseinstellungen mit der
aktuellen Firmware der Router.
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Im weiteren sind die Sicherheitseinrichtungen hinsichtliPv6 zu untersuchen, um fur
den Fall der EinfiUhrung von IPv6 das Netzwerk fir beide Reoite zu sichern. Sind
diese Punkte erledigt, kann mit der Einfihrung von IPv6 bego werden. Besteht kei-
ne dringende Notwendigkeit, die eine sofortige Aktiviegudes neuen Internetprotokolls
verlangt, ist es ratsam, die Migration vom Kern zu den CHahirchzufiihren. So koén-
nen die im Abschnitt 3.5.1 genannten Vorteile entspreclyamaitzt werden. Da am An-
fang hauptsachlich die Netzwerkhardware parallel IPvBveedet, ist es nebenbei mog-
lich, durch Aufbau eines entsprechenden Testnetzwerksetivendete Software auf die
Tauglichkeit fur IPv6 und alle spéter zu verwendenden Honkh hin zu tberprifen.
Diese Vorgehensweise gewabhrleistet eine weitestgehdndgslose Umstellung, bei der
viele der auftretenden Probleme bereits vor der Einfuhheign Anwender geldst werden
konnen.

6.3 Zusammenfassung

Im Grof3en und Ganzen ist ein umfangreiches Wissen notwgendigeine Umstellung
des Internetprotokolls erfolgreich vollziehen zu kdnnémm einen sind Kenntnisse tber
IPv6 im Allgemeinen sowie zu Techniken der Migration sehchtig. Zum anderen ist
das umzustellende Netzwerk mit all seinen Feinheiten uatbtischen Entwicklungen
zu kennen, damit der richtige Weg der Migration gefunderdeerkann.

Die Migration sollte daher nicht durch einen externen Dileister geplant und durch-
gefuhrt werden, sondern durch das Unternehmen bzw. dierbéitar der IT-Abteilung
selbst. Sie ist wie eine Betriebssystemumstellung nurneraigréReren Umfang einzu-
ordnen. Es ist als ein Projekt Gber viele Monate hinweg zesghielches nebenbei wach-
sen muss und nicht aus den Augen verloren werden darf, damitiberstirztes Handeln
notwendig ist. So kann parallel zum normalen Betrieb infdei Schritten IPv6 eingeflihrt
werden. Der zuséatzliche Arbeitsaufwand der Pflege zweternetprotokolle kommt in
jedem Fall auf die Mitarbeiter zu. Bei friherer Planung sigelchen Projekts sind die
Auswirkungen von Fehlern durch die Software oder in der itgneher gering fir den
Rest des Netzwerks. Zudem lernen die Mitarbeiter in klei@elritten den Umgang mit
IPv6. Demnach kann ein Testnetzwerk am Anfang eine gute gdumgebung darstellen,
die spater, bei entsprechenden IPv6-Kenntnissen, auaeruisewissens ins Produktiv-
netz verlagert werden kann. Das Testen einzelner IPv6 Sodtatellt dann nichts weiter
dar, als die Uberpriifung einer neuen Software, die IPv4 taénDies ist im laufenden
Betrieb maoglich.

Vorhandene Loésungen fur Tunnel ins Unternehmensnetzwagk QoS sind bei der Mi-
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gration ebenfalls zu betrachten, da diese durch in dasietigmotokoll 6 eingebaute Basis-
funktionen ibernommen werden kénnen. So kann schon jetxtRN-Zugang Uber IPv6
realisiert werden, ohne dass es einer zusatzlichen Seftveatarf. Bedauerlicherweise ist
die Konfiguration eines solchen Tunnels recht aufwandignindt sehr praktikabel, so
dass eine VPN-Verbindung Uber einen Client, der mit einarfiorationsdatei versehen
wird, aktuell einfacher einzusetzen ist. Mit einer groRez&hl an Anwendern werden
sich jedoch bald einfachere Konfigurationsmdglichkeitgekben, um einen VPN-Tunnel
mit IPv6-Basisfunktionen zu realisieren. Auch bei QoS sdas IPv4 eher sparlich Ver-
wendung findet, wird sich im Laufe der weiteren Verbreituog Wv6 noch einiges ver-
andern, so dass diese Funktionalitat mehr genutzt werden ka

6.4 Ausblick

Die letzten IPv4 Adressen sind aufgebraucht [Lick, 2014 die Einfihrung von IPv6
geht schleppend voran. Die wenigsten Unternehmen im eisapn Raum bieten ihren
Kunden einen IPv6-Internetzugang an. Bis zum Ende desslabiel mochte zumindest
die Telekom ihren Kunden IPv6 anbieten [Hochstatter, 20D@jmit ware ein Anfang
gemacht und andere ISPs werden diesem Vorbild folgen, dabalNachfrage besteht.
Unternehmen, die Kunden einen Internetzugang beregstahd sich noch gar keine Ge-
danken zum Thema IPv6 gemacht haben, sollten dies so seWiaetitglich nachholen.
Es fuhrt kein Weg an IPv6 vorbei. Alle Unternehmen misseh demit befassen, egal
ob Software oder Hardwarehersteller, ISP oder mittelssghe Unternehmen. Sobald es
eine sogenannte ,Killer-Applikation“ gibt, die sehr vidllmternehmen verwenden, wird
auch dem letzten Unternehmen klar, dass ein Umstieg unaaldigh ist. Dann wird es
aber aufgrund des Zeitmangels vermehrt zu Problemen konumemer Umstieg wird
trotz der vielen Migrationsmechanismen mehr schlechteaktrvoran gehen.
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Anhang A

JPerf Messprotokolle

A.1 IPv4-only Messung

bin/iperf.exe -s -P 0 -i 1 -p 5001 -B w2008r2.local -V -f m

Server |istening on TCP port 5001
Bi nding to | ocal address 192.158.0.2
TCP wi ndow size: 0.01 MByte (default)

[ 288] local 192.158.0.2 port 5001 connected with
192.198.0.2 port 49166
[ ID Interval Transfer Bandwi dt h

[288] 0.0- 1.0 sec 8.35 MBytes 70.1 Miits/sec
[288] 1.0- 2.0 sec 7.89 MBytes 66.2 Mits/sec
[288] 2.0- 3.0 sec 8.25 MBytes 69.2 Mits/sec
[288] 3.0- 4.0 sec 7.81 MBytes 65.5 Miits/sec
[288] 4.0- 5.0 sec 7.98 MBytes 67.0 Miits/sec
[288] 5.0- 6.0 sec 8.02 MBytes 67.3 Miits/sec
[288] 6.0- 7.0 sec 8.09 MBytes 67.9 Miits/sec
[288] 7.0- 8.0 sec 8.09 MBytes 67.8 Miits/sec
[288] 8.0- 9.0 sec 8.12 MBytes 68.1 Miits/sec

A.2 Dual-Stack Messung

bin/iperf.exe -s -P 0 -i 1 -p 5001 -B w2008r2.local -V -f M

Server |istening on TCP port 5001
Bi nding to | ocal address 2a02:238:1:f00b: 1001::2
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TCP wi ndow size: 0.01 MByte (default)

[ 288] | ocal 2a02:238:1:f00b:1001::2 port 5001 connected
wi th 2a02: 238: 1: f 00b: c001: : 4 port 49159
[ ID Interval Transfer Bandwi dt h

[288] 0.0- 1.0 sec 8.16 MBytes 68.4 Miits/sec
[288] 1.0- 2.0 sec 8.09 MBytes 67.9 Miits/sec
[288] 2.0- 3.0 sec 8.04 MBytes 67.4 Miits/sec
[288] 3.0- 4.0 sec 8.08 MBytes 67.8 Miits/sec
[288] 4.0- 5.0 sec 8.15 MBytes 68.4 Miits/sec
[288] 5.0- 6.0 sec 8.16 MBytes 68.5 Miits/sec
[288] 6.0- 7.0 sec 8.05 MBytes 67.5 Miits/sec
[288] 7.0- 8.0 sec 8.34 MBytes 69.9 Mits/sec
[288] 8.0- 9.0 sec 8.23 MBytes 69.1 Miits/sec

bin/iperf.exe -s -P 0 -i 1 -p 5001 -B w2008r2.local -V -f m

Server |istening on TCP port 5001
Bi nding to | ocal address 192.158.0.2
TCP wi ndow size: 0.01 MByte (default)

[ 288] local 192.158.0.2 port 5001 connected with
192.198.0.4 port 49159
[ ID Interval Transfer Bandwi dt h

[288] 0.0- 1.0 sec 8.24 MBytes 69.2 Mits/sec
[288] 1.0- 2.0 sec 8.29 MBytes 69.5 Miits/sec
[288] 2.0- 3.0 sec 8.05 MBytes 67.5 Miits/sec
[288] 3.0- 4.0 sec 8.18 MBytes 68.6 Miits/sec
[288] 4.0- 5.0 sec 8.05 MBytes 67.5 Miits/sec
[288] 5.0- 6.0 sec 8.26 MBytes 69.3 Miits/sec
[288] 6.0- 7.0 sec 8.16 MBytes 68.4 Miits/sec
[288] 7.0- 8.0 sec 8.23 MBytes 69.1 Miits/sec
[288] 8.0- 9.0 sec 8.23 MBytes 69.1 Mits/sec

A.3 GRE-Tunnel Messung

bin/iperf.exe -s -P 0 -i 1 -p 5001 -B w2008r2.local -V -f M

Server |istening on TCP port 5001
Binding to | ocal address 2a02:238: 1:f00b: 1001:: 2
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TCP wi ndow size: 0.01 MByte (default)

[ 288] | ocal 2a02:238:1:f00b:1001::2 port 5001 connected
wi th 2a02: 238: 1: f 00b: c001: :2 port 49159

[ ID Interval Transfer Bandwi dt h

[288] 0.0- 1.0 sec 0.99 MBytes 8.32 Miits/sec
[288] 1.0- 2.0 sec 0.96 MBytes 8.06 Miits/sec
[288] 2.0- 3.0 sec 0.96 MBytes 8.06 Miits/sec
[288] 3.0- 4.0 sec 0.96 MBytes 8.06 Miits/sec
[288] 4.0- 5.0 sec 0.97 MBytes 8.13 Miits/sec
[288] 5.0- 6.0 sec 0.96 MBytes 8.06 Miits/sec
[288] 6.0- 7.0 sec 0.98 MBytes 8.19 Miits/sec
[288] 7.0- 8.0 sec 0.88 MBytes 7.34 Miits/sec
[288] 8.0- 9.0 sec 0.95 MBytes 8.00 Miits/sec

A.4 IPv6-only Messung

bin/iperf.exe -s -P 0 -i 1 -p 5001 -B w2008r2.local -V -f m

Server |istening on TCP port 5001
Bi nding to | ocal address 2a02:238:1:f00b: 1001::2
TCP wi ndow size: 0.01 MByte (default)

[ 288] | ocal 2a02:238:1:f00b:1001::2 port 5001 connected
wi th 2a02: 238: 1: f 00b: c001:: 3 port 49166
[ ID Interval Transfer Bandwi dt h

[288] 0.0- 1.0 sec 7.47 MBytes 62.7 Miits/sec
[288] 1.0- 2.0 sec 7.44 MBytes 62.4 Miits/sec
[288] 2.0- 3.0 sec 7.44 MBytes 62.4 Miits/sec
[288] 3.0- 4.0 sec 7.46 MBytes 62.6 Miits/sec
[288] 4.0- 5.0 sec 7.69 MBytes 64.5 Miits/sec
[288] 5.0- 6.0 sec 8.18 MBytes 68.6 Miits/sec
[288] 6.0- 7.0 sec 8.15 MBytes 68.4 Miits/sec
[288] 7.0- 8.0 sec 8.16 MBytes 68.4 Miits/sec
[288] 8.0- 9.0 sec 8.29 MBytes 69.5 Miits/sec
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Anhang B

Routerkonfigurationen

B.1 Konfiguration Cisco 3750 - 1

|

version 12.2

no service pad

service tinmestanps debug datetinme |ocaltine
service tinestanps |log datetine |ocaltinme
servi ce password-encryption

|

host name Cl S37_EU H5

!

boot - st art - mar ker

boot - end- mar ker

!

| oggi ng buffered 100000 i nfornationa

enabl e secret 5 *xxxxxxxx,

!

usernane ***xx**xx privilege 15 secret 5 xx*xx*xx*x

usernane ***xxx*xx privilege 15 password 7 *xx*xx%xxx*

!

!

clock timezone MET 1

cl ock sumer-tine netdst recurring |ast Sun Mar 2:00 | ast
Sun Cct 3: 00

switch 1 provision ws-c3750-24ts

system ntu routing 1500

i p routing

!

|

i pv6 uni cast-routing
!
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!

spanni ng-tree node pvst

no spanning-tree optim ze bpdu transm ssion
spanni ng-tree extend systemid

|

vlan internal allocation policy ascending
|

I p ssh version 2
|
!
i nterface Tunnel O

description 6i nGRE Tunnel

no i p address

i pv6 address 2A02:238: 1: FOOB: 100F: : 2/ 80
i pv6 enabl e

i pv6 ospf 2 area O

tunnel source 192.168.0.2

tunnel destination 192.168.0.1

|

nterface FastEthernet1/0/1

no switchport

I p address 192.178. 0.1 255. 255. 255.0

I pv6 address 2A02:238:1: FO0B: 3::1/80

I pv6 ospf 2 area O

ipve traffic-filter Port5000 in

ipve traffic-filter Port5000 out

nt erface Fast Et hernet1/0/2

no switchport

i p address 192. 168. 0.2 255. 255. 255.0
i pv6 address 2A02:238:1: FO0B: 4:: 2/ 80
i pv6 ospf 2 area O

i pve traffic-filter Denyl Pv6 in

i pve traffic-filter Denyl Pv6 out

nt erf ace Fast Et hernet 1/ 0/ 3

nterface FastEthernetl1l/0/4

nterface FastEthernetl1l/0/5

nt erf ace Fast Et hernet 1/ 0/ 6

nterface FastEthernetl1l/0/7

nt erf ace Fast Et hernet 1/ 0/ 8
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nterface

nt er f ace

nt er f ace

nterface

nt er f ace

nt erface

nt er f ace

nt er f ace

nterface

nt er f ace

nterface

nterface

nt er f ace

nterface

nt er f ace

nt er f ace

nterface

nt er f ace

Fast Et hernet 1/ 0/ 9

Fast Et her net 1/ 0/ 10

Fast Et her net 1/ 0/ 11

Fast Et her net 1/ 0/ 12

Fast Et her net 1/ 0/ 13

Fast Et her net 1/ 0/ 14

Fast Et her net 1/ 0/ 15

Fast Et her net 1/ 0/ 16

Fast Et her net 1/ 0/ 17

Fast Et her net 1/ 0/ 18

Fast Et her net 1/ 0/ 19

Fast Et her net 1/ 0/ 20

Fast Et her net 1/ 0/ 21

Fast Et her net 1/ 0/ 22

Fast Et her net 1/ 0/ 23

Fast Et her net 1/ 0/ 24

G gabitEthernet1/0/1

G gabi t Et hernet 1/ 0/ 2

router ospf 1
| og- adj acency- changes

network 192.168.0.0 0.0.0.255 area O
network 192.178.0.0 0.0.0.255 area 0

I p classless

no ip http server

ip http authentication | ocal
ip http secure-server
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| oggi ng 192. 168. 212. 11

I pv6 router ospf 2
| og- adj acency- changes

|

!

I pv6 access-list Port5000
deny tcp any any range 5000 6000 | og
permt icnp any any
permt ipv6é any any

|

I pv6 access-list Denyl Pv6
sequence 20 deny ipv6 any any | og

|

!

line con O
privilege level 15
password 7 06031728

line vty 0 4
privilege |evel 15
password 7 03055F060F01
transport input ssh

line vty 5 15
privilege level 15
transport input ssh

|

ntp cl ock-period 36029116

ntp server 172.17.56.95

end

B.2 Konfiguration Cisco 3750 - 2

version 12.2

no service pad

service tinestanps debug datetine nsec
service tinestanps | og dateti nme nsec
servi ce password-encryption

|

host nane ci s3750-m r-t
!
boot - st art - mar ker

boot - end- mar ker
!
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usernane ***xx** privilege 15 secret 5 #*xx*xxx
username **x*x* privilege 15 secret 5 x*x*xxxx
!

!

aaa session-id conmon

switch 1 provision ws-c3750-24ts
systemntu routing 1500

vt p node transparent

i p routing

i p name-server 8.8.8.8

!

!

I pv6 uni cast-routing

!

!

spanni ng-tree node pvst

spanni ng-tree extend systemid

!

vlan internal allocation policy ascending
!

|

I p ssh version 2
|

|
i nterface Tunnel O

descri ption 6i nGRE Tunnel

no i p address

I pv6 address 2A02: 238: 1: FOOB: 100F: : 1/ 80
I pv6 enabl e

i pv6 ospf 2 area O

tunnel source 192.168.0.1

tunnel destination 192.168.0.2

|

nterface FastEthernet1l/0/1

no switchport

i p address 192.158.0.1 255. 255.255.0

i pv6 address 2A02:238:1: FO0OB: 1001::1/80
I pv6 ospf 2 area 1

nterface FastEthernet1/0/2

no switchport

i p address 192.188.0.2 255.255.255.0
I pv6 address 2A02:238:1: FOO0B: 2: : 2/ 80
I pv6 ospf 2 area O

nt erf ace Fast Et hernet 1/ 0/ 3
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nterface

nt er f ace

nt er f ace

nterface

nt er f ace

nt erface

nt er f ace

nt er f ace

nterface

nt er f ace

nterface

nterface

nt er f ace

nterface

nt er f ace

nt er f ace

nterface

nt er f ace

nterface

nterface

nt er f ace

Fast Et hernet 1/ 0/ 4

Fast Et hernet 1/ 0/ 5

Fast Et hernet 1/ 0/ 6

Fast Et hernet 1/ 0/ 7

Fast Et hernet 1/ 0/ 8

Fast Et hernet 1/ 0/ 9

Fast Et her net 1/ 0/ 10

Fast Et her net 1/ 0/ 11

Fast Et her net 1/ 0/ 12

Fast Et her net 1/ 0/ 13

Fast Et hernet 1/ 0/ 14

Fast Et her net 1/ 0/ 15

Fast Et her net 1/ 0/ 16

Fast Et her net 1/ 0/ 17

Fast Et her net 1/ 0/ 18

Fast Et her net 1/ 0/ 19

Fast Et her net 1/ 0/ 20

Fast Et her net 1/ 0/ 21

Fast Et her net 1/ 0/ 22

Fast Et her net 1/ 0/ 23

Fast Et her net 1/ 0/ 24

no switchport

I p address 192.168. 0.1 255. 255. 255. 0
I pv6 address 2A02:238:1: F00B: 4::1/80
i pv6 ospf 2 area O
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interface G gabitEthernet1/0/1
|

i nterface G gabitEthernet1/0/2
|
router ospf 1
| og- adj acency- changes
network 192.158.0.0 0.0.0. 255 area 1
network 192.168.0.0 0.0.0.255 area O
network 192.188.0.0 0.0.0.255 area O
|
I p classless
no ip http server
ip http secure-server
|
ip sla enable reaction-alerts
no cdp run
I pv6 router ospf 2
| og- adj acency- changes
|
!
line con O
line vty 0 4
privilege level 15
transport input ssh
line vty 5 15
privilege |evel 15
transport input ssh
|
end

B.3 Konfiguration Cisco 1861

version 12.4

service tinestanps debug datetine nsec
service tinestanps | og dateti ne nsec
no servi ce password-encryption

|

host nane ci s1860-nir
!
boot - st art - mar ker

boot - end- mar ker
!
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| oggi ng nessage-count er sysl og
!

aaa session-id conmon
net wor k- cl ock-participate wic 1
mm polling-interval 60
no nm auto-configure
no mMi pvc

nmm  snnp-ti meout 180

|

I

dot 11 sysl og

i p source-route

ip cef

|

I p name-server 8.8.8.8
i pv6 uni cast-routing
i pv6 cef
ntp server 172.17.56.95
!
!
voi ce-card O
!
!
!
username **x*x*x privilege 15 secret 5 #*x*x*xxxx
username **x*x*x privilege 15 secret 5 #*x*xxxx
!
!
!
archi ve

| og config

hi dekeys

!
!
I p ssh version 2
!
!
interface Tunnel 1

no i p address
!
I nterface FastEthernet0/0

i p address 212.122.42. 133 255. 255. 255. 248
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dupl ex auto

speed auto

I pv6 address 2A02:238:1:F00B: 1::1/80
|

nterface FastEthernet0/1/0

swi t chport access vlan 20
|

nterface FastEthernet0/1/1

swi t chport access vlan 30
|

nt erf ace Fast Et hernet 0/ 1/ 2

shut down
|

nterface Fast Et hernet0/1/3

shut down
I

nterface FastEthernet0/ 1/ 4

shut down
|

nterface FastEthernet0/1/5

swi tchport access vlan 10
|

nterface FastEthernet0/1/6

swi tchport access vlan 10
|

nt erf ace Fast Et hernet 0/ 1/7

swi tchport access vlan 10
|

nterface FastEthernet0/1/8

shut down
I

nterface BRIO/1/0
no i p address

nterface BRIO/1/1
no i p address

nterface VI anl0

I p address 192.198. 0.1 255. 255. 255.0

I pv6 address 2A02:238: 1: FOOB: C001::1/80
i pv6 ospf 2 area 1

nterface VI an20

I p address 192.188. 0.1 255. 255. 255.0
I pv6 address 2A02:238:1: F00B: 2::1/80
i pv6 ospf 2 area O
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i nterface VI an30
I p address 192.178. 0.2 255. 255. 255.0
i pv6 address 2A02:238:1: FO0B: 3::2/80
i pv6 ospf 2 area O

!

router ospf 1
| og- adj acency- changes
network 192.178.0.0 0.0.0.255 area O
network 192.188.0.0 0.0.0.255 area O
network 192.198.0.0 0.0.0.255 area 1
default-information originate al ways

!

i p forward-protocol nd

ip route 0.0.0.0 0.0.0.0 212.122.42.134

no ip http server

no ip http secure-server

!

!

!

i pv6 route ::/0 FastEthernet0/0 2A02:238:1: FOO0B: : 1

I pv6 router ospf 2
router-id 186.0.0.0
| og- adj acency- changes
defaul t-i nformati on origi nate al ways

!

control - pl ane

!

!

!

voi ce-port 0/0/0

!

voi ce-port 0/0/1

!

voi ce-port 0/0/2

|

voi ce-port 0/0/3
|

voi ce-port 0/1/0
|

voi ce-port 0/1/1

!

voi ce-port 0/4/0

aut o- cut -t hr ough
signal imredi ate
i nput gain auto-contro
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description Music On Hold Port

!

!

ngcp fax t38 ecm

ngcp behavi or g729-variants static-pt

line con O

privilege level 15
no nodem enabl e
line aux O
line vty 0 4
privilege | evel 15
password ci sco
transport input ssh
line vty 5 15
privilege |evel 15
transport input ssh
|
end
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